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Introduccion

Muchos de los ataques y vulnerabilidades de los sistemaftaniesie la capacidad de los atacantes de
sortear los mecanismos de seguridad preventivos. Poll@lgrocesos de deteccién y reaccién resultan
fundamentales.

Un protocolo de gestion de la confianza es un protocolo medncual los nodos de un sistema dis-
tribuido pueden obtener evidencias que les permitan establinculos de confianza con otros nodos.
Dichas relaciones de confianza pueden utilizarse como lzaaedpsarrollar mecanismos de deteccion y
reaccion. Algunos ejemplos de aplicacion son los protacsémuros de encaminamiento, los protocolos
de autenticacién de claves o los protocolos para garamtitarios de calidad de servicio.

En este trabajo presentamos un modelo genérico de gestitanabmfianza para sistemas distribuidos
asincronos que tolera la presencia de nodos defectuosa®og naliciosos, incluso cuando estos exhiban
un comportamiento bizantino. Ademas, los nodos maliciosogueden afectar sin ayuda a la reputacion
o las relaciones de confianza de otros nodos.

En nuestro modelo, los valores de creencia se veran afegtexida interaccion entre agentes, por el paso
del tiempo y también por la rectificacion de los recomendante

Por simplicidad, basamos la autenticacién de los menstiigados en el protocolo en criptografia asimé-
trica. Pensamos que esto no reduce la generalidad de npiegiteesta, especialmente si consideramos que
incluso algunos mecanismos de seguridad para la autadticael encaminamiento seguro en redes ad
hoc, que presentan cambios impredecibles de topologiagsrmmh importantes limitaciones de potencia,
se basan en este tipo de criptografia [32, 13, 17, 31, 19,387

Dado que en nuestro modelo la confianza esta orientada derésticas, depende del contexto y es multi-
facetada, la utilizacién de un protocolo de pertenenciaipag [4, 9, 10, 18, 21, 25, 20, 14] no resulta de
utilidad puesto que no puede asumirse que, en cierto iesi@tiempo y contexto, todo nodo confie en los
restantes nodos del sistema ni que tenga criterio de as@sota. Nuestro protocolo realiza estimaciones
sobre los nodos activos del sistema en base a las referguaashtiene de los mensajes intercambiados
en los procesos de asesoramiento y reevaluacion. Dichamesce utilizan para estimar los umbrales de
tolerancia.

En nuestro modelo, la representacion de la confianza se bdadeoria de las funciones de creencia de
Shafer-Dempster [29]. Esta teoria proporciona un enfoqugayesiano a la utilizacion de la probabilidad
matematica para cuantificar juicios subjetivos. Existemenosas revisiones de esta teoria, no obstante, las
funciones de creencia de Shafer-Dempster siguen corestitioy junto con los intervalos de confianza de
Neyman-Pearson y los tests de representatividad de Fiahqmincipales herramientas de razonamiento
subjetivo mediante probabilidades.

En el siguiente apartado estableceremos la importanceidedrtidumbre en las relaciones de confianza.
En la literatura se han propuesto diversos modelos parageptar la confianza y agregar las evidencias,
en la seccién “Aproximaciones previas al problema de la aomnfi” describimos brevemente y discutimos
algunas de las mas representativas. En el apartado “Geéstiarconfianza” enfatizamos la diferencia entre
fiabilidad y confianza. Posteriormente, en la seccion “Enésmo frecuentistas de la teoria de probabili-
dades” enunciamos las limitaciones de las aproximacioagefanas al problema de la representacién de



la confianza. En esta seccién proponemos nuestro modelg@uoiEseatacion, evaluacion, reevaluacion y
revocacion de la confianza. Finalmente, destacamos lasmlas aportaciones de este trabajo y propor-
cionamos una breve descripcion de posibles trabajos &itigdnvestigacion.

Concepto de confianza

La cooperacién es una necesidad humana basica. Inclusegagetir, de un modo no destructivo, es
necesario confiar hasta cierto punto en que los rivales drangliertas reglas.

Esto se aplica igualmente a politica y a procesos econéniiedgoria de juegos nos ha proporcionado
una mejor comprension del hecho de que la ausencia de codpess posible aun cuando ésta podria
beneficiar a las entidades implicadas. Es un error fundahasimir que porque cierto comportamiento
cooperativo pudiese beneficiar a cada individuo de un gtap@ntidades de dicho grupo vayan a adoptar
ese comportamiento.

Aun cuando dos entidades tengan motivos adecuados pareragagecesitaran conocer las motivaciones
de la otra y confiar entre si. La simple creencia de una de lidaeles en que la otra podria perjudicarla
puede empujarla a atacarla como mecanismo de auto-defesisasmo, la creencia de la primera entidad
en la falta absoluta de cooperacion de la segunda o su casemcjue la otra entidad no confiara en ella
podria tener un efecto similar.

Por tanto, la incertidumbre esta intimamente relacionadaetconcepto de confianza. Las entidades des-
conocen los intereses ocultos de otras entidades. No ¢bseimportante destacar que la ausencia de
credibilidad no implica la ausencia de motivos para coapetampoco implica incredulidad.

Existen otras fuentes de incertidumbre como los errores lintdtaciones en los mecanismos de observa-
cion y combinacion de evidencias, y los errores de comuitinac

Aproximaciones previas al problema de la confianza

En este apartado describimos brevemente un conjunto egpiadiso de aproximaciones al problema de la
gestién de la confianza y discutimos su interés en base a pestas: la representacion de la confianza,
enfatizando en la capacidad para modelar la incertidungtebmecanismo de combinaciéon que permite
agregar las evidencias.



3.1. Elmodelo BBK

El modelo BBK [2] es un protocolo orientado a la autenticaaé claves que representa las valoraciones
de confianza mediante un valor real perteneciente al idtef9d] y que utiliza dos contadores entefos

y n para almacenar el nimero de experiencias positivas y nagatespectivamente.

Este protocolo identifica dos tipos de relacién: relaciatesonfianza directa y relaciones de confianza
de recomendacion. Las valoraciones de confianza se reaizdiase a una aproximacion probabilista

convencional (probabilidad condicional Bayesiana).

La valoracion de las relaciones se realiza en base a la éxpres

1
P(r > a,ok = , rPdx
P(r>alok=p) = (P P p) = fli
(ok = p) Jo xpda
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donde la variable aleatorig representa el nimero de experiencias positivaseg la fiabilidad de la
entidad.
Las relaciones de confianza directa se valoran medianterfaifé:

vi(p) =1—a”

Se utilizap en lugar dep + 1 para garantizar que a las entidades desconocidas se laa asigjrado de
confianza nulo.
Las relaciones de confianza de recomendacion se valoraamedth expresion:

1—aP™ sip>n
vr(p,n) =
0 en otro caso

Los recomendantes se juzgan a partir de las experiencida gnédad tiene con los recomendados.

En el modelo BBK las relaciones de confianza son transitivadas las entidades y relaciones de la figura
1

Figura 1: Derivacion de confianza

donde el trazo discontinuo representa las relaciones dénaa de recomendacion y el trazo continuo
denota las relaciones de confianza directa, es posibleadédaiwelacion de confianza directa entre las
entidadesd y C mediante la expresion:

v Qv =1— (1 — )™



asimismo se puede derivar la relacién de confianza de reaaném entred y D utilizando el siguiente
producto:

V1 - Us

Dado que pueden existir diferentes caminos de cierto nbdaleterminado nodB, es posible que se ha-
yan derivado diferentes estimaciones de su afinidad a tdevkss distintos caminos. En BBK el mecanis-
mo de combinacion de valoraciones es la media aritmétical Easo de las relaciones de recomendacion,
dadas: relaciones de confianza de recomendacién entre las misrtidadsas y con respecto a la misma
clase de confianzg;, la expresion utilizada es:

1 n
‘/(!()WL = E Zlv;
1=

La expresidn usada para combinar las valoraciones asscialda relaciones de confianza se basa en el
concepto de recomendacién. Las experiencias de cierdadnton la entidad que va a ser recomendada
son propagadas por los caminos de recomendacion, expé¢aimi@reducciones en base a las correspon-
dientes valoraciones de las relaciones de confianza de esctawién. Dado que es posible que las mismas
experiencias se propaguen a cierta entidad por difereatemos, debe realizarse su media para obtener
un valor unico. El valor de confianza combinado puede caiselamediante la siguiente férmula:

m
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3.1.1. Discusién

En este algoritmo, la representacion de las relaciones nféaoaa directa y de recomendacién sigue un
enfoque frecuentista Bayesiano. La principal limitaciénedta aproximacion radica en la incapacidad de
representar la incertidumbre, que resulta fundamentallpatuantificacién de juicios subjetivos. Por otro
lado, las probabilidades que se utilizan en el modelo netiesentido a no ser que todos los pardmetros
de confianza se interpreten como las probabilidades deavéign definidos del mismo experimento
aleatorio.

El algoritmo BBK proporciona mecanismos de derivaciondatg las relaciones de confianza directa como
de las relaciones de confianza de recomendacion. No coasidsrapropiado asumir que las relaciones de
confianza son transitivas. En el mundo real, la relacione®dBanza no son incondicionalmente transiti-
vas. Las entidades deberian tener poder de decision sabrelaciones de confianza con otras entidades.
La transitividad ,en el contexto de la confianza, no puedaw®matizada.

El mecanismo de combinacion de evidencias utilizado sedralsamedia aritmética. La media es un meca-
nismo de agregacion excesivamente sensible a la inclusidnel/as evidencias, de modo que puede crecer
o decrecer conforme aparecen nuevas relaciones de confgiieraonjunto de relaciones de confianza en-
tre dos entidades con respecto a la misma clase de creentéata) el comportamiento de la combinacion
de valores no puede predecirse, es decir, que la media esmiitona. De este modo, es imprescindible
conocer si todas las relaciones de confianza han sido dasiyadjue de lo contrario deberian considerarse
las densidades de probabilidad implicadas.



3.2. El modelo Schillo

En el modelo Schillo [28], las entidades intercambian urtoree-dimensional de valores binarios que
representan los resultados de un conjunto de interacciGaels valor se corresponde con un evento, que
puede ser el resultado de una interaccién directa entredsl qoe proporciona la informacion y cierta
entidad de interés o puede ser el resultado de cierto evestrnamdo por la entidad informadora. Dado
el caracter binario de la representacion, las experienaiservaciones solamente pueden ser calificadas
como positivas (1) o negativas (0).

En este modelo, el calculo de la confianza se basa en unamma@n probabilista y el mecanismo utili-
zado para combinar los valores de confianza consiste eneshtea secuencia de eventos sobre los que se
aplica un procedimiento probabilistico para predecir ehgortamiento futuro de la entidad de interés.
Este mecanismo de combinacion de evidencias se basa eretlaisgs: Primera, las entidades que acttan
como testigos no pueden mentir pero si ocultar informacidsitipa con el objeto de difamar a otras
entidades. Segunda, la informacién intercambiada poniidasles debe ser un conjunto de observaciones
y no un resumen de las mismas.

Bajo estas asunciones se considera que una entidad, pargevierse en evidencia, no tiene motivaciones
para mentir dado que otros agentes podrian haber obserlvado® hecho y determinar que no ha dicho
la verdad.

El proceso de combinacién consiste, por tanto, en la estimate la cantidad de informacion que ha
sido ocultada por los agentes, utilizando distribucioriesrhiales, y en el calculo de la probabilidad de
gue el testigo mienta. Esto Gltimo se hace tomando comoaradex experiencias directas en las que haya
intervenido el testigo. A continuacién, a partir de la estiidn de la cantidad de informacién que ha
ocultado cada testigo se reconstruyen los vectores priopaitos por los testigos bajo la asuncion de
que la distribucion probabilistica que describe la infatiba ocultada coincide con la distribucion de
probabilidades asociada a la informacién conocida. Fieats los vectores son combinados y resultado
se utiliza para calcular la probabilidad de que la intex@tcon la entidad de interés sera positivo:

_Numero de experiencias positivas
N Numero de eventos

P(i=p)

3.2.1. Discusién

El principal defecto de esta aproximacion es que no espaafbomo encontrar buenos testigos. No se
proporciona un proceso de remision a través del cuél log@egpnedan ayudarse mutuamente a encontrar
testigos. Bajo este marco, seria posible que varios tastigaliasen para mentir utilizdndose entre si como
coartada. La absolucion por exculpacion mutua es una derasa$ mas elementales de cooperacion. De
igual modo, dichos nodos también podrian generar infordmeespurea.

El mecanismo de combinacion de evidencias propuesto eamiaitte valido asumiendo que todos los
agentes tendran la misma opinién sobre cierto evento égpegipor tanto no sera necesario resolver el
problema de la correlacion entre evidencias.

Otro de los inconvenientes que presenta es que la informati€rcambiada entre los agentes consiste en
evaluaciones sobre eventos individuales. Esto tiene dusecaencias: Primera, la informacién puede no
evaluar el comportamiento general de la entidad. Seguedagsiiere intercambiar un mayor nimero de
mensajes que al utilizar opiniones de caracter global. tifstede estrategia podria utilizarse Gnicamente
en casos muy concretos.



3.3. El modelo Abdul-Rahman-Hailes

El modelo Abdul-Rahman-Hailes [1] utiliza etiquetas lifglicas para representar diferentes grados de
confianza. A diferencia de otros modelos [7, 23] las eticuétayliisticas no estan relacionadas con la
teoria de conjuntos difusos.

En este modelo, los agentes almacenan el grado de confiaezgqen en cierta entidad. Dicho grado
de confianza es un miembro del conjunto ordenBde: {vg, g, b, vb}, dondevg se corresponde con la
etiqueta linguistica “very goody representa “good’ equivale a “bad” yvb a “very bad”. Este grado de
confianza expresa la opinion global del agente sobre laaghtld interés.

El mecanismo de combinacidn se realiza en cuatro pasos. jmedro, se descarta la informacion que
proviene de agentes desconocidos, es decir, aquelloseagesita los que no existe un precedente que
permita contrastar la informacion proporcionaday, a pdetidicha comparacién, establecer una distancia
semantica utilizable en recomendaciones futuras. Unardiit seméantica es una medida que permite a
un agente adaptar, de acuerdo a su propia percepcion, tengé@n suministrada por otros agentes. Esta
medida calcula la desviacion entre la informacion recibigd@tros agentes y la experiencia propia.

En el segundo paso, a cada agente conocido se le asigna wiepasgerdo a su confiabilidad. El valor de
confiabilidad se calcula en base a las distancias entredasiendaciones de los agentes y las experiencias
reales derivadas de confiar en esas recomendaciones. LaZigatablece la relacion entre confiabilidad y
peso.

En tercer lugar, a partir de la distancia semantica, seaajashformacion proporcionada por cada agente.
Finalmente, para cada grado de confianza recomendago{vg, g, v, cb}, se suman los pesos de los
agentes que dieron soporte a ese grado. El vector de valoiersido representa el nivel de apoyo a cada
grado. El grado de confianza combinado sera aquél que tenmmyel soporte. En caso de que existiesen
varios grados con el valor maximo, la agregacion final se Bad#se a la siguiente regla:

= Si los valores maximos se corresponden con los grados del*gotvery good”, dandose menor
apoyo a los grados de “bad” y “very bad”, entonces se devakeestiqueta linglisticarg, “mostly
good”.

= Silos valores maximos se corresponden con los grados deybeery bad”, dandose menor apoyo
alos grados de “good”y “very good”, entonces se devolveefitmeta semanticab, “mostly bad”.

= En otro caso, se devolvera la etiqueta semamticéequal amount of good and bad”.

Grado de confiabilidad Peso
0 9
1 5
2 3
3 1
Desconocido 0

Figura 2: Asignacion de pesos en funcion del grado de confiabilidddslagentes

3.3.1. Discusién

El principal problema que presenta la aproximacion de AfRAiman y Hailes se encuentra en la ini-
cializacion del sistemabpotstrapping. En el mundo real, el ciclo natural de la confianza se inioiala



seleccion de compafieros, a los que se asignara cierto gieiddde confianza. Una vez el sistema esta en
funcionamiento, comienza a observar y recoger evideneiesomnportamiento de los nodos. Entonces, se
actualizan los niveles de confianza estimados.

El algoritmo propuesto por Abdul-Rahman y Hailes no respéticlo de confianza, dado que asume la

preexistencia de evidencias. Inicialmente no puedenieagéntes conocidos, puesto que todavia no se
ha realizado interaccién alguna. Para alcanzar el estaipuesto en este algoritmo, se requeriria de la
existencia previa de un sistema de recomendacion.

A diferencia del modelo Schillo, en este modelo las opinsosen de caracter global. No obstante, no se
toman en consideracion diversos contextos. Ademas, noséisigpoepresentar el grado de confianza que
los agentes tienen en los valores que intercambian.

Unicamente se considera el concepto de incertidumbre endmempate entre las valoraciones combi-

nadas y, en cualquier caso, la representacion de la ingentice en base a etiquetas linglisticas es muy
limitada.

3.4. Elmodelo ReGreT

En el modelo ReGreT [26] la informacion de confianza se almaea un vector bidimensional de valores
reales(Trust,_(y), TrustRL,_:(p)). La primera componente Tryst..(¢) € [—1,1] es el valor de
confianza en cierta entidackn relacion a determinado aspecto de su comportamjedésde el punto de
vista del agente. La segunda componente TrustRL:(¢) € [0, 1] es el grado de fiabilidad que el agente
gue actua de testigo le confiere al valor de confianza. En aste la informacién considera globalmente
la entidad de interés, pero con respecto a un aspecto conl@etomportamiento de la misma.

ReGreT utiliza un mecanismo de combinacién de evidencistabge complejo que permite establecer la
credibilidad de los agentes en base a relaciones socidlgalde combinado de credibilidad, denotado
comoR, se calcula mediante la suma ponderada de los valores damzamfirust) recibidos. El peso
asociado a cada valor de confianza es la credibilidad naratlidel agente que la envio.

Para establecer el grado de fiabilidad de la opinién de cagémte se utiliza el valor minimo entre la
credibilidad del agente y la fiabilidad que el propio agemtgprciona. Cuando los agentes son confiables
puede usarse el valor de fiabilidad que proporcionan. Enaagoario, se usard la credibilidad asociada al
agente {itnessCr) como medida de la fiabilidad de la informacion:

Ra—>t (QO) - Z Wwi.t . Trustwiﬁt ((p)
w; EW

RLo—t(p) = Z W™t min(witnessCr(a, w;, t), TrustRLy, ()
w; EW

dondeq es el evaluador que esta realizando la combinacion y:

w,t _ witnessCr(a, w;,t)

Z witnessCr(a, w;, t)
wi €W

w

3.4.1. Discusién

Aungue ReGreT permite representar el grado de fiabilidadiado a los valores transmitidos por los
agentes, utiliza un simple valor real para representardtuauion de la confianza. Este hecho limita la
expresividad del modelo y lo hace incapaz de representanebpto de incertidumbre.



El grado de credibilidad que los agentes asocian a la infadnajue suministran permite al algoritmo
distinguir si un resultado neutral de la combinacién de &vais proviene de la agregacion de valores de
confianza totalmente contradictorios o si por el contragitrata de un verdadero estado neutral, ya que el
resultado de agregar informacion contradictoria tendrdajo grado de fiabilidad asociado. Sin embargo,
es imposible distinguir entre el resultado de combinarresl@ontrarios extremos de confianza de una
valoracion que tenga un bajo grado de fiabilidad debido dttada evidencias suficientes.

3.5. El modelo Afras

El modelo Afras [7] esta basado en la teoria de los conjunifasab. Los conjuntos difusos son una
extension del concepto clasico de conjunto, donde la pamtea de los elementos al conjunto se expresa en
términos binarios de acuerdo a una condicién bivalentelamento pertenece o no pertenece al conjunto).
Por el contrario, en la teoria de los conjuntos difusos efbl@osxpresar de un modo gradual la pertenencia
de un elemento a un conjunto. Esto se hace en base a una fdegi@ntenencia que devuelve un valor en
el intervalo [0,1].

En el modelo Afras, la reputacién que los testigos asignadertacentidad de interés se almacena en un
conjunto difuso en el espacio [0,100]. El grado de fiabilidad el testigo confiere a dicha reputacion esta
implicita en la forma que adopta el propio conjunto difuse. €sta manera, un conjunto difuso amplio
significa menor confianzay viceversa.

En esta aproximacion, las nuevas evidencias se agregaloatieareputacion actual mediante una media
aritmética ponderada. $” 5 representa la reputacion de cierta entidiagn el instante de tiempo- 1
desde el punto de vista del evaluadiyry R7 — representa la reputacion que el testigha comunicado
sobreA, entonces la nueva evidencia puede ser agregada medianf@ ésion:

RF=4 =w-RI'=* + (1 —w) - REFA

1 . . .
donde el pesw = cg(RF~T) € |0, 3| siendo cg el centro de gravedad del conjunto difugfy" 7 la

reputacion del testig@’ desde el punto de vista del evaluadoen el instante de tiempo

3.5.1. Discusion

Aunque la utilizacién de conjuntos difusos proporcionangratencia expresiva a esta aproximacioén, tam-
bién impide la diferenciacion explicita entre incertidumb imprevisibilidad al combinar la evaluacion de
la reputacién con el grado de incertidumbre asociada a laanén la propia representacion difusa.

El mecanismo de combinacién de evidencias Unicamentesegde la informacién mas reciente y la infor-
macién combinada fruto de agregaciones anteriores. Auesfaerepresentacion es compacta no permite
la reevaluacion de los valores de reputacion previos. Estmgrave inconveniente, dado que la confianza
es un proceso dinamico.

3.6. El modelo Ramchurn

El modelo Ramchurn [23], al igual que Afras, esta basado &oléa de conjuntos difusos y también utiliza
un mecanismo de combinacién de evidencias basado en una arédiética ponderada. Sin embargo, la
forma en la que se utilizan los conjuntos difusos para reptes la informacién que intercambian los
agentes es totalmente diferente.



En este modelo se utiliza un esquema contractual para espieegelaciones de compromiso entre los
agentes. El cumplimiento de un contrato se expresa en tésndia variaciones absolutas de utilidad, de-
notadasAU, entre el contrato firmado y el contrato implementado. Lasnégs comparten un conjunto
de etiquetas linglisticas, donde cada etiqueta { Bad, Average, Good} se modela como un conjunto
difuso en el dominio de las desviaciones de utilidsti = [—1, 1] que se especifica con la funcion de
pertenencig (u) : [-1,1] — [0, 1].

La informacién que intercambian los agentes es un conjuativess niveles de confianza, uno por cada
conjunto difuso. Un nivel de confianza se define como el niegbertenencia del comportamiento de un
agentes, con respecto a cierta cuestiona un término linglisticd. y se denota (e, a, x, L), dondee es

un evaluador.

El fragmento del conjunto difuso definido p6X(e, a, 2, L) representa un rango de valores en el eje de
abscisas que indica el intervalo de desviaciones de uikdperado en tiempo de ejecucion en relacion
con la cuestion: por el agente..

La informacion intercambiada por los agentes consiste epildadn que estos tienen sobre cierta entidad
de interés, expresada en términos de variaciones de dtilida

El mecanismo de combinacién de evidencias asume que loteagmaTtenecen a grupos sociales y otorga
mayor credibilidad a aquellas informaciones que proviahemgentes pertenecientes a un grupo social
relevante. Esto se tiene en cuenta en la expresion que &a yidlra agregar los niveles de confianza
recibidos para cada etiqueta linguistica (conjunto difuso

Repe,a,z, L) = Z w; - Mineeq,Cle, a,z, L)
G, eG

dondew; > w; si la importancia social dé'; es mayor que la importancia social @s.

3.6.1. Discusion

La utilizaciéon de conjuntos difusos aporta expresividashatlelo de Ramchurn. No obstante, el rango de
utilidad esperada refleja a su vez el grado de incertidumdaréopque no es posible distinguir entre una
evaluacion que presente una gran incertidumbre de otreeguesente una elevada variabilidad en el grado
esperado de utilidad. Por tanto, no es posible interpre&ragente que proporciona la informaciéon es
incapaz de interpretar la entidad de interés o si dichaahsd comporta de forma cadtica.

3.7. Conclusiéon

Los actuales modelos de confianza han sido criticados poacer luna clara relacién entre confianza y
reputacion, asi como por considerar estos conceptos de da imdependiente del tiempo y el contexto
[22]. Grandison y Sloman concluyen que algunos sistemas, [62, 30] se limitan a si mismos a una
subseccién del problema de la gestién de la confianza, seidarar la actualizacién de la confianza en
base a la informacién disponible [11].

Entre los sistemas analizados no existe ninguno de cametedrico y Unicamente los modelos BBK,
ReGreT y Ramchurn consideran, en cierta medida, que la ozafigs dependiente del contexto.

Entre los modelos estudiados, las aproximaciones quergiagsmayor expresividad son aquéllas basadas
en los conjuntos difusos pero no son capaces de represkodaicepto de incertidumbre, distinguiéndola
claramente de comportamientos imprevisibles o muy vaggabl



Finalmente, en algunos de los modelos la representacioa denffianza y la reputacién no permite la
reevaluacion, dado que el mecanismo de combinacién dedasyevidencias durante el proceso de agre-
gacion.

Gestion de la confianza

El problema de la confianza en sistemas multi-agente estévezhente bien definido. Existe diversidad
de protocolos de representacion y evaluacion de la confifdlzabstante, en muchas aproximaciones a
la gestién de la confianza se asimilan de forma implicita toseptos de confianza y fiabilidad. En estos
modelos, se toman como entrada medidas subjetivas dearagénoeral, relacionadas con la fiabilidad, que
una vez tratadas estadisticamente se emplean como indit@sahfianza.

En [15] se considera la posibilidad de que las entidadesgrua@nifestar comportamientos pasionales, es-
tableciéndose dos categorias de entidades: entidadesakas (ational entitieg y entidades emocionales
(passionate entitigs

Las entidades emocionales son aquellas que tienen “volypnégpia” y que disponen de mecanismos que
les proporcionan un comportamiento cuasi-humano. En laabdad, los algoritmos, los protocolos, el
software o el hardware dificilmente pueden caracterizenseo emocionales. Unicamente las personas,
organizaciones humanas o una combinacién de las mismasrmppegsentar rasgos emocionales. Nunca
los sistemas por si solos.

Las entidades racionales son aquellas que no tienen libeeldb y no pueden actuar de manera benevo-
lente o maliciosa de modo intencionado. Por tanto, unaaahtidicional no puede aprovechar la confianza
de otra entidad para atacarla.

De acuerdo con este planteamiento los ataques siempra tieigen en entidades emocionales y la con-
fianza no se deposita en el comportamiento de las entidatlesades sino en su resistencia a los intentos
de manipulacién maliciosa por parte de entidades emo@snal

Dado que la confianza se basa en el conocimiento, si sélodsyasios entidades de tipo racional, utilizar
una aproximacion frecuentista de la teoria de probabiidditne sentido. Las entidades racionales no
pueden actuar de manera ilicita pero pueden fallar. En estils, fiabilidad y confianza coinciden.

Un enfoque frecuentista de la teoria de probabilidadesrtiebmplearse Unicamente si pueden ignorarse
las relaciones entre entidades racionales y emocionalégadr, entre entidades de confianza y atacantes.

Enfoques no frecuentistas de la teoria de probabilidades



Dada la existencia de entidades emocionales, que pueddriredmportamientos bizantinos, la evalua-
cion de la confianza no puede reducirse al analisis estamti#ilas interacciones entre entidades durante
cierto periodo de tiempo, es decir, a la calidad de servitioresentido amplio.

Un algoritmo de gestién de la confianza sin supervisién pdtifar a obtener resultados inconsistentes,
ya que evidencias obtenidas de diferentes fuentes podnigiesuinamente contradictorias. Por tanto, para
afrontar la incertidumbre epistemoldgica y aleatoria, glear la plausibilidad de los resultados obtenidos
es necesario modelar la incertidumbre de un modo conssyarttlizar razonamiento incierto.

En la actualidad, la mayor parte de trabajos de investigagi@ se enfrentan al concepto de incertidumbre,
desde el punto de vista de la fiabilidad, utilizan aproximiaes frecuentistas de la teoria de probabilidades
0 estrategias basadas en la légica difusa.

La principal desventaja del enfoque Bayesiano es que noifgediistinguir entre la ausencia de creencia
y la incredulidad. Los axiomas de la teoria de probabilidagebasan en la propiedad de la completitud,
gue afirma que “cierta probabilidad puede asignarse a tagepicion bien definida”. Dado un espacio de
muestras arbitrari®, tal queA € ©, de acuerdo a la segunda regla de Bayes:

P(AUA%) =1 1)
aplicando la ley de aditividad de Bayes sobre la ecuacion 1:
P(AUAY) =P(A)+P(A9) =1 (2)

Esto implica qué®(A4) no puede incrementarse a no ser fyel¢) se decremente.

Enlateoria Bayesiana, la asimilacién de nuevas evideseigsaliza en base a la regla de condicionamiento
de Bayes. Esta regla no resulta adecuada por dos razomasr@ytiene un efecto asimétrico al obligar a
condicionar el conocimiento previo en base a la proposigi@representa la nueva evidencia y segundo,
se asume que como resultado de considerar esta nueva éaidebera establecerse una Unica proposicion
como cierta.

A su vez, como se argumenta en [29], la teoria Bayesiana moiteetrepresentar el concepto de incerti-
dumbre o ignorancia de un modo sencillo, de forma que puedginarse inconsistencias.

Por otro lado, la teoria de cuantificacion monotona, queyecla I16gica difusa, al no imponer el principio
de raz6én minima, permite emitir afirmaciones acerca de Iasirilitud simultanea de varios eventos pero
sin tener que realizar asunciones sobre los eventos pagadoso disponemos de suficiente informacion.
Por tanto, esta teoria es mas apropiada para tratar corefdidhuenbre. No obstante, en légica difusa, no
se exige la definicion clara de las proposiciones, de moddagueonceptos y sus relaciones son vagos.
Esta interpretacion no es relevante en el problema de l&geakt la confianza y tampoco proporciona un
algebra de combinacién de evidencias apropiada.

La teoria de la evidencia de Shafer-Dempster [29], tambégtepeciente a la teoria de cuantificacion no
aditiva, ofrece un formalismo que permite respaldar o egfdé un modo explicito, asignando medidas de
credibilidad a conjuntos de proposiciones, es decir, esgmrdo de forma manifiesta grados de ignorancia.
La regla de Dempster, que constituye el nucleo de la teoffiand@ones de creencia de Shafer, proporciona
un algebra que permite combinar evidencias de forma quemeigls concordantes se refuerzan mutua-
mente y evidencias contradictorias se debilitan entre si.

Las funciones de creencia definidas por Shafer son aprap@gmdaquellas situaciones en las que la utiliza-
cion directa de un enfoque frecuentista de la teoria de pilidedes no es posible.



5.1. Definiciones basicas

Definicion 1 (Marco de discernimiento) Un marco de discernimient®x es un conjunto exhaustivo de
proposiciones o hipétesis mutuamente excluyentes erigelacierta cuestién de interés Asumiremos
gue el marco de discernimiento es finito.

Definicion 2 (Funcion de masa) Una funcion de maspl|  enX asigna a cada subconjundode© x
un valor en0, 1], es decif?]  :29x — [0, 1]. Debe satisfacerse:

> ), =1 (3)

ACOx

De forma intuitiva,[¥(A)],, es la porcién de creencia asignada a la evideAdigie no ha sido asignada
a ningun subconjunto propio dé. En ocasiones, se impone una segunda condjdi¢f)], = 0. Si la
funcion de masa cumple esta segunda condicion se denonrimalikada y se represerit] ;.

Los conjuntosA C Ox tales qugW¥(A)],, # 0 se denominan conjuntos focales.

Definicion 3 (Funcion de creencia) Una funcion de creencia’|, en X asigna a cada subconjunto
de ©x un valor en[0, 1], es decir[¥], : 2 — [0, 1]. Puede obtenergd], en base a una funcién de
masa:

W), = > [¥(B), (4)

BCA

Si[¥(0)], = 0 entonces se dice que esta normalizada y se reprgdgnta

En la teoria de la evidencia de Shafer-Dempster cierto giadereencia puede ser asignado a una pro-
posicion, pero no necesariamente deberd ser asignadoapligposicion o a su negacion. Esto implica
que:

(WA + [W(A)]p <1 (5)

de modo que:

WA+ [V(A)p+p=1 (6)

dondeyu representa el grado de incertidumbre.

5.2. Normalizaciéon de funciones

La normalizacion de las funciones de masa y creencia seagakdiante la siguientes transformaciones:

0 SiA=10

en otro caso ()

Se asume que las evidencias no son totalmente contradstes decir, quel (0)],, # 1y [¥(0)], # 1.



5.3. Combinacién de evidencias

Dadas dos funciones de creenplg ], y (V2] ; definidas sobre el marco de discernimieétg, con las
asignaciones basicas de probabilifiag ,, y [V-],,, respectivamente. Sy, Az, ..., Ay Y B1, Ba, ..., By
son los elementos focales correspondientds &, y [V2],,

La funcién de mas@l],, : 26* — [0, 1]:

0 sid=10

W), =) S (A, [Wa(B)),, ©
en otro caso

1-@

es una asignacion basica de probabilidad para todo® x, donded representa la contradiccion entre las
evidencias:

= > (WA [Wa(By)], @ <1 (10)
A;NB;=0

Lafuncién de creencia dada pdr] ,, se denomina suma ortogonallds |, y [V2],, y se denot&¥],, &
(W

Por tanto, dadas dos funciones de creencia definidas solmiertza base de discernimiento pero basadas
sobre diferentes cuerpos de evidencia, la regla de conmibmde Dempster permite calcular una nueva
funcion de creencia que considere ambas evidencias.

Es posible combinar un niimero arbitrario de funciones dengia aplicando recursivamente la regla de
combinacion Dempster:

(Y1) @ [Yalp) ® [Us]p) ... ) © [¥nlp (11)

En [29] se demuestra que el resultado de aplicar la exprddiées independiente del orden en que se
combinen las funciones de creencia.
Un mecanismo de combinacién de evidencias deberia posesgldentes propiedades:

= Sensibilidad: la inclusién de nuevas evidencias no deletri@ducir grandes cambios o cambios
bruscos.

= Monotonia: el resultado de la combinacién deberia ser pilelée

= Conmutatividad: el orden en que se combinen las evidenoidgberia influir en el resultado de la
combinacion.

La regla de combinacién de Dempster satisface todas lageplantes.

5.4. Ontologia genérica

El espacio de proposiciones podria contener un nimeraanibite hipotesis, no obstante, con el fin de
plantear un marco de discernimiento de propésito geneitidanemos un conjunto minimo de hipétesis
genéricas. Consideraremos el espacio de proposiciomaadiarinicamente por dos hipétesisy N. La
primera representa el soporte a cierta cuestiéon de intarésgunda la oposicion a dicha cuestion.

Dado qued x = {Y, N}, si asumimos que no existe contradiccion en nuestra origo{pg()],, = 0), la
funcién de creencia aplicada al marco de discernimientegntara la siguiente forma:



[WOx)p= Y WA, = L), +¥®N)],+[¥Ox), =1 (12)
ACOx
Donde los valores iniciales de las funciones de creencigspondientes a las hipdtesis, que coinciden
con sus funciones de masa, podran establecerse mediafdeieu@roceso de estimacion: inferencia,
deduccion, computabilidad, teorias probabilistas, imstmes o una combinacién de las mismas. Para
evitar la pérdida de generalidad no nos decantaremos pgéimfiormalismo concreto.
La ignorancia absoluta puede representarse mediantedand@gdauncion de creencia vacua

1 siA=0x
(P(A)]p = (13)
0 enotrocaso

La certeza absoluta en que la proposiciéas cierta se expresa mediante la siguiente funcién de ¢eeenc

1 siz={P}

(W (x)lp = (14)
0 en otro caso

5.5. Relaciones de confianza y de asesoramiento

En el contexto de la gestion de la confianza distinguimosigos tle relaciones entre las entidades: rela-
ciones de confianza y relaciones de asesoramiento.

5.5.1. Relacién de confianza

La confianza se define como la firme creencia en la competeaciaalentidad para actuar de forma fiable
y segura en un contexto especifico. A la inversa, la descaafisem define como la firme creencia en la
incompetencia de una entidad para actuar de forma fiablewy&@eg un contexto especifico.

La ausencia de confianza no equivale a desconfianza, delideranse un estado neutral, caracterizado
por la falta de conocimiento en el que una entidad no posedentis evidencias para emitir un criterio
sobre otra.

En nuestra arquitectura, la confianza tiene las siguieat@stristicas:

1. Unarelacién de confianza se establece entre, exactardestentidades.
2. Unarelaciéon de confianza es reflexiva.

3. Una relacion de confianza no es simétrica. La confianzaidgeational. Si existe confianza mutua
entre dos entidades, lo representamos mediante dos redgdite confianza independientes. De este
modo ambas relaciones pueden gestionarse de forma autdnoma

4. Una relacion de confianza es condicionalmente transifughos protocolos asumen que la confianza
es transitiva. Pero qué confie enB y que B confie enC no implica queA confie enC. La decision
de confiar en una entidad o desconfiar de ella, o de hacerlozedaterminada cadena de confianza es
decision de la entidad. Ningun protocolo puede automaltizsarelaciones de confianza.

5. Unarelacion de confianza esta contextualizada. Depesi@scenario, del contexto.

6. La confianza es dinamica. Le afectan dos factores: el ignt@interaccion entre entidades.



7. La confianza es multifacetada. Esta basada en mdltiptastesdisticas, en facetas que se evaltan por
separado y que, posteriormente se combinan, mediante gaedintiento algebraico para obtener uno
0 mas indices de confianza.

8. La confianza es explicita. Una entidad tiene asociadesamatidad de aspectos. La confianza nunca
se refiere a una entidad como si de una unidad se tratase uErEst@ orientada a funciones.
9. La confianza es relativa. Cada entidad del sistema tigiegicpropio.

Una relacion de confianza entre dos entidades B, en un contexta' y en el instante de tiempbse
representa:

C
A—>B

Figura 3: Relacién de confianza

o también como Ref B.

5.5.2. Relacion de asesoramiento

Las relaciones de recomendacion son de fundamental inmgtatan nuestra sociedad dado que es impo-
sible tener un conocimiento directo de todas las entidatléssejue se debe confiar.

Por otro lado, una relacion de confianza se establece ergrentidades y no es incondicionalmente tran-
sitiva. Un modelo basado Unicamente en relaciones de caafiamevolucionaria con la suficiente fluidez
ya que el tnico dinamismo provendria del paso del tiempo g itgéraccion con las entidades en las que
la entidad confia de forma explicita.

Con el objeto de facilitar el proceso de inicializacion dsiesna bootstrappingy aportar mayor dinamis-
mo al modelo, consideraremos un segundo tipo de relaciodeuaminamos relacion de asesoramiento.
Las relaciones de asesoramiento son un tipo especifico al@arlde confianza en la que una entidad
consulta a otra sobre sus relaciones de confianza o asesotami

Una relacién de asesoramiento entre dos entiddde#, en un contextd@’, en el instante de tiempicse
representa:

Figura 4: Relacion de asesoramiento

o también comod Ra{ B.

Al igual que las relaciones de confianza explicita, las retes de asesoramiento son no simétricas. Am-
bas, relaciones de confianza y relaciones de asesoransentindependientes. Consecuentemente, una
entidad puede confiar explicitamente en otra pero no confisng recomendacionesy viceversa.

En base al asesoramiento recibido, una entidad podra decidesea establecer nuevas relaciones de
confianza o si prefiere considerar las recomendaciones @leso t

Las recomendaciones se utilizan para obtener criteriovaleacion sobre otras entidades mediante las
evidencias obtenidas a través de las relaciones de asesntartNo debe confundirse este tipo de relacion
con una relacion de confianza incondicionalmente traasifin nuestro modelo, una entidad confiar4 o
desconfiara de otra, o en cierta cadena de confianza, p@tivécpropia.

En las recomendaciones, el asesor proporciona a la ensgadrada los valores de creencia asociados a
las relaciones de confianza explicita y asesoramiento dg etitidades. Dichos valores de creencia podran
ser reevaluados por la entidad en funcion del grado de dliddibque la entidad le conceda a su asesor.



En nuestro modelo cada entidad almacena localmente lanafién sobre sus relaciones de confianza y
asesoramiento. No existe una estructura de datos globalomqeentre la informacién sobre estas relacio-
nes.

Nuestra propuesta de gestién descentralizada de la comfianda que las relaciones de confianza son
extremadamente volétiles, resulta especialmente agl@@a infraestructuras de clave publica, dada la
ineficiencia asociada a la revocacién de certificados.

La confianza es contextual, multifacetada y explicita. Bota, los valores de creencia deben expresarse
sobre aspectos especificos de las entidades. Bajo un madetmtiol de acceso basado en roles, dichos
roles podrian utilizarse como caracteristicas o aspecimseptibles de evaluacion. De esta forma una
entidad podria confiar en otra como servidor de nombres percomo autoridad de atributos. Dicha
entidad confiaria en la faceta (rol) de servidor de nombrds dea, pero no en su faceta de autoridad de
atributos.

Dado que la ontologia que estamos considerando est4 foriméaamente por dos proposiciones, expre-
saremos las relaciones de confianza y asesoramiento mesdéntores tridimensionales:

Wa = (Y] [PAND] [PEY, N D) (15)

donde la primera componente representa el grado de creémsiegunda el grado de incredulidad y la
tercera el grado de incertidumbre.

El contextoC en base al cual se evaluara y reevaluara la confianza verttipdael nivel de aplicacion.
De este modo diferentes subcomponentes, o hilos de ejecut@duna entidad podrian tener diferentes
grados de creencia para las mismas facetas de otras estidade

La figura 5 muestra la base de datos de confianza de una entidadna aplicacion concreta (contextp

en un instante de tiempo

Identificador | Faceta | Creencia| Id. recomendante| Timestamp
Rola [Caln D ta
IDA . ... ... .
Relaciones de confianza Rolc | [Walu Dg to
Rolp ol ID,, tew
1D . ... ... .
Rolp [Oy]as ID ty
Identificador Creencia | Id. recomendante| Timestamp
IDc [Wolnr IDg te
Relaciones de asesoramiento IDp (Weln 1D, te
IDg Wil ID, th
Identificador | Faceta | Creencia| Id. recomendante| Timestamp
Rola [‘I/(s]lw IDs ts
IDp ... ... ... ...
Recomendaciones Rolr (Yol as IDy e
Roly (Yl 1D, ty
IDg ... .. .. ...
Rolr, NESY: ID, tr

Figura 5: Base de datos de confianza de una entidad para una aplicatioreta en el instante

Se asume que las entidades poseen un identidad persisiziptersistencia del identificador es necesaria
para que la entidad sea reconocible durante su tiempo dg vidgueda ocultar su actividad previa.

Bajo una infrastructura de clave publica, ésta podriazatiie como identificador puesto que toda entidad
posee unay es Unica en el sistema. No obstante, las claviisag(fueden ser revocadas o caducar y ser



reemplazadas por otras nuevas.
Como alternativa proponemos que se utilice como identificatiresumen digital de la imagen inicial del
proceso en memoria combinada con alguna otra fuente depéntro

5.6. Aplicacion de la regla de combinacion de Dempster

Es posible que se obtengan diferentes cuerpos de evidetaigas a cierto marco de discernimiento. En
una situacion como la descrita en la figura 6 la entidadcibe informacién sobre la entiddda través de
dos fuentes diferentes:

MA, MA,

MPA; MPA,

Figura 6: La entidadA recibe multiples valores de creencia respecto a la enfidad

Existen tres posibles situacion¢s)las evidencias se corroboran mutuamef#das evidencias se contra-
dicen pero son compatibleg3) las evidencias son totalmente contradictorias.
Si las evidencias se corroboran entre si:

Weo({Y}Hl, = 06 [¥sp({N}], = 02 [Wsp{Y,N}),, = 02
Weo({YD], = 07 [Weno({N}],, = 02 [Yen({Y,N})], = 01
la combinacion de las evidencias mediante la regla de Demghatia como resultado:
0,62 01 0,02
YDl = gr WENDL = gmp A NP, = g
Como era de esperar, el resultado obtenido también da saplarproposicion’.
Si las evidencias se contradicen pero son compatibles:
e p({Y}],, = 06 [Yep({N}], = 02 [¥pp({Y.N}], = 02
Weo({Y}D], = 02 [Peno({N}),, = 07 [Yen({Y,N})], = 01
los valores de creencia resultantes de la combinacion dwidsncias es la siguiente:
0,22 03 0,02
PN = g AN = g AVNDL, = g

El resultado obtenido es el esperado y la combinacion faedigeramente a la proposicidw.



Por el contrario, si las evidencias son totalmente cordtadas:

Ve p({Y})], =

L Wpp{NPl,, = 0 [¥sp{Y,N})], = 0
Wep({Y}],, = 0 [Yen({N}], = 1

Yep({Y,N})],, = 0

la combinacién daria como resultado:

[‘I’({Y})]M =0 [‘I’({N})]M =0 [\Il({Y,N})]M =0

por tanto,[¥(0)],, = 1y nuestra ontologia es inconsistente. En este caso se dicecgexiste la suma
ortogonal de las funciones de creencia.

5.7. Proyeccion de los valores de creencia

En [8] se demuestra que las funciones de distribugipneden representar las probabilidades a posteriori
de eventos binarios. La formula 16 muestra como dicha bligtion, que esté indexada por los parametros
oY w, puede expresarse en base a la funtibn

(c+k)T(w+k)

donde0 <0 <1l,0>1—k,w>1—kyk>0.

(1—g)wt*k (16)

B (dlo,w) = T

La esperanza de la distribucidpuede calcularse mediante la expresion:

o+ k
o+ w+ 2k

Aplicando la formula 17, utilizando la particid Y }, {N}}, {{Y, N}} de2°x y tomandd¥ ({Y, N})],,
como pardmetr@, podemos proyectar los valores de creencia sobre un egpagimbabilidades unidi-
mensionalE : [¥],, — [0,1]:

6= (17)

WY DIy + [WHY, NPy

WDy + ANy T2 (Y Ny (18)

E([‘I’]M) =

Dado que al proyectar estamos eliminando informacién (agmmente de incertidumbre), la relacién entre
los valores de creencia y sus proyecciones es univoca pénmnivoca, es decir, que pueden producirse
colisiones.
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Wy = {0,1,0) B((aly) = 0
Waly = {0,0.1) B(Wsly) = 5
Wiy = {503} B(Wiy) = "
il = {330} B(¥sly) =
vl = {053} B(¥ly) = 3

Figura 7: Proyeccion de los valores de creencia en un espacio umdioreal

En el ejemplo de la figura 7 puede observarselgi@s|,,) = E([¥s5],,)-
No obstante, dadas dos funciones de njésh,,, [¥;],, definidas sobre el mismo marco de discernimien-
to, podemos establecer la relacion de comparasiéomo:

E([Wily) > E([5])
(ilar > Y5l =9 v (20)

E(Wily) = B([¥]y) A (@Y, Ny < WY, NPy,

Por tanto[¥s],, > [¥s],,.

Es importante destacar que es posible generalizar labdistin 3 para que considere un namero arbitrario
de eventos. Por tanto, seria posible proyectar valorese@mcia asociados a un marco de discernimiento
de cardinal arbitrario.

5.8. Reevaluacién de evidencias

Para reflejar la volatilidad de las relaciones de confianzseg@amiento, es necesario que las entidades
puedan rectificar sus valores de creenciay difundirlasiaddses a los que proporcionaron evidencias. Esto
se llevara a la practica mediante procesos de decisionigogeBor ello, aunque las evidencias podrian
agregarse mediante la regla de combinacién de Dempsteieado el tamafio de la base de datos, es
necesario conservarlas.

En nuestro modelo, el tiempo también afectara a los valaresebncia. En este sentido, las evidencias
vinculadas a las relaciones de recomendacién y de confiarlaa,que se asocia una marca de tiempo,
tienen un periodo de validez finito.

5.9. Proceso de decision tolerante a ataques

Las recomendaciones deben ser interpretadas como logwvalercreencia que una entidad proporciona
a otra, pero no necesariamente como los valores de creameieeglmente sostiene. Estos podrian ser
diferentes en caso de que el nodo recomendante fuese realitefectuoso.



Aunque la regla de combinacién de Dempster posee propisdpdela convierten en una mecanismo de
agregacion adecuado, asume que todas las evidencias siimdegSi consideramos la expresién 21 es
posible apreciar el efecto de agregar tres evidencias quarsEboran entre si:

{0.7, 0.1 0.2}
(08 0, 0.2 ¢ — [¥], ={0.971 0.015 0.015 (21)
[Ws],, = {0.6 0.1 0.3}

E =
g =
([

En la expresién 22 una sola evidencia, extremadamenteaghictoria, altera significativamente los valo-
res de creencia. Este hecho hace sensible a la regla de Reragatpresencia de nodos defectuosos o
maliciosos.

W], = {07 01 0.2

[¥o]ay = {08 0,02 — [¥],, = {0.333 0.662 0.005 (22)
[Ws],, = {0.6 0.1 0.3}

[Wy],, = {0.0 0.985 0.015

Si k es el factor de normalizacién de la regla de combinacion defd3eer, entonces es posible calcular
el grado de contradiccion entre dos evidencias definidag ®blnarco de discernimienédyx mediante la
formula:

log(r) = —log [ 1— > [W1(4)]y [Ta(B))],, | = ~log(1 - @) (23)
AiﬁBj:@
donde[V,],,,[¥,],, son las funciones de masa que estan siendo combinatiaByson, respectivamente,
elementos focales de dichas funciones de masa. El vg0t) pertenece al interval@, co).
La figura 8 muestra el grado de contradiccion entre las evidsmlel ejemplo anterior:

| Wi, \ (Wi, | log(x) |
{0.7, 0.1, 0.2} | {0.0, 0.985 0.015 | 0.508
{0.8 0, 0.2} | {0.0, 0.985 0.015 | 0.674

{0.6, 0.1, 0.3} | {0.0, 0.985 0.015 | 0.388
Figura 8: Calculo del grado de contradiccion entre evidencias

En [24] Reiter introduce la importancia de la redundanciméoma de decisiones. Utilizando este concep-
to, y considerando el grado de contradiccién entre evidsnes posible definir un algoritmo que particione
el espacio de hipétesis cuando existan evidencias coatoaidis en la base de hechos, para reducir el efecto
erosivo.

Durante el proceso de decisién, cada nodo podra aportarnioa @pinion en relacién a otro agente, en
cierto contexto. Dicho proceso finalizar4 cuando existditisates evidencias que den soporte a una de
las hipétesis del marco de discernimiento. Posteriormatgenos nodos podrian reevaluar los valores de
creencia que ofrecieron, iniciandose otro proceso de istac



En nuestro modelo, el grado de sospecha se incrementaipaniante y acaba por aislar totalmente a los
nodos maliciosos impidiéndoles participar en el procesedemendacién. Una vez un nodo es introducido
en el conjunto de sospechosos quedara marcado como noados@lpermanentemente. De esta forma,
los nodos maliciosos no podran recuperar credibilidadsehdo, de un modo ocasional, comportamiento
colaborativo.

La condicion de parada es una funcién del nimero de noda®aeh el sistema. Dicho valor se estima
a partir de los mensajes intercambiados por los agentespnadso de evaluacion de la confianza. Con-
forme el nimero de intermediarios, vinculados mediantziehes de recomendacion, se incremente sera
necesario aportar mas evidencias para alcanzar el umhatab@®on. Los nodos se eliminaran del conjunto
de nodos activos cuando expire el tiempo de vida asociadoeddeencia, cuando el nodo sea calificado
como sospechoso o cuando se revoque el certificado asotiagerde.

Funciones auxiliares:

1([¥],, ,9d,t) median (e):

2 Sort ¢;
3 if |¢] mod 2 #0 then
o [lelT.
4 1= — |,
2
5 else
o el
6 1= —,
2
7 end
8 return e;;
9end

1([¥],, ,4d,t) mediany (e):

2 Sort ¢;
3 if lef] mod 2 #0 then
. [Bw
4 1= iy
2
5 else
: le| +17.
6 1= ’
2
7 end
8 return e;;
9end

1void reset():

2 for id in activos do

3 vote;; := false;

4 end

5 €:=0;

6 ey = 0;

7 en = 0;

8 rep, := [¥yly, 5 //{0, 0, O} = [¥y]y,
9 rep., = [¥glp

10 rep.y == [Yolar



11 contradiccion:=false;
12end

1[¥],, aggregate_evidences():
2 E=c¢. [\I’L\/[;

3 for € in e—{e1} do

4 E=E® €. [V],;

5 end

6 return E;

7end

Inicializacion:

activos:= 0);
sospechosos= 0;
€:=0;

ey :=10;

M
z
I

rep, == [Wyl,,5//{0, 0, 0} = [Ty,
rep., = [Polas

rep. , == (Wolar

contradiccion:=false;

1while(true) do
2
3void add_evidence():

4 Precondicion:

5 m € revq A Vote, ;4 = false A m.id ¢ sospechosos\

6 m.[¥],, #{1,0,0} A m.[¥],, #{0,1,0} A m.[¥],, #{0,0,1} A
7 m.[¥],, # {0,0,0}

8 Efecto:

9 m:=rcv();

10 vote,, ;4 := true;

11 for id in mM.PATH-{id,.y} do

12 activos:= activosU {id};

13 end

14 activos:= activos— sospechosos;

15 if contradiccion = falsethen

16 a:=—log(1 — ¢, (9], rep,.[v],, )

17 if o< Qg then

18 €:= e (m.[¥],,,m.id, m.t),

19 rep, := median/ (¢);

20 if |e] >1I then

21 result:=aggregate_evidences();

22 reset();

23 end

24 else

25 contradiccion:=true;

26 €:= e (m.[¥],,,m.id, m.t),

27 max := {e; € ele;. [¥],, > €;.[V],,, Ve € 6,1 # 5},
28 mine := {e; € ele;. [P], > €. [¥],,,Vej € 6,1 # G}

29 ey = {mazx.};
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else

end

ay :

anN

EN :
for

end

= {mine};
€ in e— {maxs,ml'ns} do
ay = —log(1 — @, [¢],, max.(v],, )i

—log(1 — ‘1>6,i,[\p]M,min€.[\p]M);
if ay <ay then
ey = ey Ueg;
else
if any <ay then
eEN = €N Ue€;;
else
e:=e—{e&}
end
end

rep,, = mediany (en);
rep,,, := median (ey);
n := max(Il, |activog);

it Jey| > [

else

end

2n+1

—‘ then

€= €y,

for ¢; in ex do
Sospecha ,, := Sospecha ;4 + A;
if Sospeéhgl'id >4 then

sospechosos= sospechosas e;.id

end

end

result:=aggregate_evidences();

reset();

2n+1
3

itz |
€= €N,
for ¢; in ey do
Sospecha ,, := Sospecha ;, + A;
if Sospeéhgl'id >4 then
sospechosos= sospechosas e;.id

—‘ then

end
end
result:=aggregate_evidences();
reset();
end

—10g(1 = Py fu, rep, w1, );

1= —l0g(1 = P, w),, rep, | [¥],,)i

if ay <apy then

else

end

ey = ey U (m.[¥],,,m.id, m.t),
rep.,, := mediany (ey);

if ay <ay then

end

en = en W (m. [V]y,,m.id, m.t);
rep, , := mediany (en);

n := max(Il, |activog);
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109 end

et |
€:= €y,
for ¢; in en do
Sospecha ,, := Sospecha ;4 + A;
if Sospec/hgilid >4 then
sospechosos= sospechosas e;.id

2
n+1—‘ then
3

end
end
result:=aggregate_evidences();
reset();

else
2n + 1
3

lenl> |
€:=€N;
for ¢; in ey do
Sospecha ,, := Sospecha ;4 + A;
if Sospeéhgl'id >4 then
sospechosos= sospechosas e;.id

—‘ then

end
end
result:=aggregate_evidences();
reset();
end
end
end
end



Figura 9: Secuencia de mensajes de peticion de asesoramiento

Dado el ejemplo de la figura 9, en el que el notlba pedido asesoramiento sobre cierto nodo cuyo perfil
coincide con el del agenfe suponiendo que la secuencia de evidencias que llegasémese la siguiente:

({0.7, 0.1, 0.2} ,idp, ;)

({0.8 0, 0.2},idc,t2)

({0.2, 0.7, 0.1} ,idp, t3)

({0.6, 0.2 0.2} ,idp, ts)

({0.1, 0.6, 0.3}, idp,t5)
({0.65 0.1, 0.25},idg,tg)

({05 0.2, 0.3}, idy, t7)

y tomandd)y = 0,2 y I = 5, la traza del algoritmo de decision seria:

({0.7, 0.1, 0.2} ,idp,t1) — A, E([¥p],,) =0.75
activos= {B},e = {Bc},repe = Be

({0.8, 0, 0.2} ,idc,t2) — A, E([¥c],,) =0.83
activos= {B,C},a = 0.04
€= {Be,Ce}ﬂ”epe = Be



({0.2 0.7, 0.1} ,4idp,t3) — A, E([¥p],,) =0.27

activos= {B, C, D} ,a = 0.3], maze = {Cc},mine = {D¢},ay = 0.04 ay = 0.31
ey ={B,Cc},en = {D}

repey = Be

repey = De

({0.6, 0.2 0.2} ,idg,ts) — A, E([¥Eg],,) =0.67
activos= {B,C,D,E},ay = 0.1, ay = 0.27

ey ={Be,Ce,Ec},en ={Dc}

repey = Be

repey = De

({0.1, 0.6, 0.3},idp,t5) — A, E([¥Fp],,) =0.31
activos= {B,C,D,E,F},ay = 0.24 ay = 0.09
ey ={Be,Ce, Ee},eny = {De, Fe}

T€Pey = Be

repey = Fe

({0.65 0.1, 0.25 ,idg,ts) — A, E([¥g],,) =0.72
activos= {B,C, D, E,F,G},ay = 0.06 ay = 0.22
ey ={Be,Ce, Ec,Ge},en = {De, Fe}

repey = Ge

repey = Fe

({0.5, 0.2 0.3},idp,t7r) — A, E([Yx],,) = 0.62
activos= {B,C,D,E,F,G,H},ay =0.09 any = 0.17
ey ={Be,Ce,Ec,Ge,He} ey = {De, Fe}

repey = Ge

repey = Fe

result :== {0.992 0.007 0.00%

El algoritmo se detendria en este punto, una vez el cardénal jplarticién que da soporte a la confiabilidad
del nodol ha alcanzado dos terceras partes del nimero de nodos aétiraig de esta votacion, el grado
de sospecha sobre los nodoy F' se incrementaria en un valdr.

Protocolo de intercambio, revocaciéon y reevaluacion de derios
de confianza



El protocolo que presentamos en este apartado seria cbiepain representaciones de la confianza alter-
nativas a las funciones de creencia, asi como con basesatedgatonfianza con un formato diferente al
propuesto en el apartado anterior.

Aunque ciertos nodos intermedios no fuesen accesibles temndeado instante debido a sobrecarga o
fallo, los valores de creencia podrian ser transferidosabmsesorado. Este, en funcion de la longitud de
la cadena de confianza resultante y de sus componentesa pstnar la validez de dichos valores. En
este sentido, el algoritmo proporciona cierta tolerand#las.

6.1. Estructura de los mensajes

El protocolo de gestion de la confianza se basa en tres tipoedsajes: mensajes de peticion de asesora-
miento, mensajes de asesoramiento y mensajes de refresco.

Una entidad puede solicitar recomendaciones enviandoajesnde peticién de asesoramienttPd) a
aquellas entidades con las que mantiene una relacion derasgsnto. Como respuesta podré recibir uno
0 mas mensajes de asesoramieMaA). Las recomendaciones podran reevaluarse o revocarssen hes
mensajes de refrescMPR).

La autenticacion de los mensajes impide que los nodos msdisio defectuosos puedan afectar, sin ayuda,
a la reputacién o las relaciones de confianza de otros nodos.

6.1.1. Mensaje de peticién de asesoramientPA)

Un mensajeMPAtiene los siguiente campos:
1. IDg: Es el identificador de la entidad que solicita asesoramient

2. REQUESTp: Es el identificador del mensaje de peticion de asesorami&ste campo debe tener
suficiente variabilidad para identificar univocamente ahsage.

3. REQUEST HISTORY: Es la secuencia de identificadores desajes de peticion de asesoramiento
originada en la busqueda. Es necesario para permitir tesvalrevocar el asesoramiento.

4. VALIDITY: Indica el periodo de validez del mensaje.

5. QUERY: Es el conjunto de caracteristicas que definen el perfil ddaghen la que el asesorado esta
interesado. Esta consulta consistira en una serie de edsdicas relacionadas mediante operadores
I6gicos de conjuncidn, disyuncion y negacién. Si dichaad@risticas fuesen roles, la consulta podria
ser una formula similar a:

(RO]A A ROlB/\_‘Rolc) V Rolp

En este caso, la entidad buscaria asesoramiento sobradatigue o bien fuesen miembro Belp o
gue fuesen simultdneamente miembro de los RIldg y Rolg pero no deRolc.

6. PATH: Es la secuencia de identificadores de las entidades asggorarada en la busqueda. Se utiliza
para prevenir la formacién de ciclos. Antes de enviar un @mienge peticion de asesoramiento a un
nodo puede comprobarse si dicho nodo ya aparece en la secdeheATH, en cuyo caso se aborta
el envio.

7. AUTHENTICATOR: Se utiliza para validar la autenticidad de la consulta gigdormente, la validez
de las respuestas.

Mensaje de asesoramientdA)
Un mensajeVA tiene los siguiente campos:



1. IDg: Es el identificador de la entidad que solicité el asesoratnieSe obtiene del mensa#PA aso-
ciado.

2. REQUEST|p: Es el identificador del mensaje de peticion de asesoramastciado a este mensaje
de asesoramiento.

3. REQUEST HISTORY: Es la secuencia de identificadores desajes de peticion de asesoramiento
originada en la bisqueda. Es necesario para permitir tevalrevocar el asesoramiento. Se obtiene
del mensajéMPA asociado a este mensaje de asesoramiento.

4. PATH: Es la secuencia completa de identificadores de las ensde#soras que han intervenido en
el camino de asesoramiento. Este campo toma valor cuandsdméda alcanza una entidad que tiene
unarelacidn de confianza con otra que posee las carac@sigtie buscamos. Después, en los restantes
mensajedlA, solo se difunde.

5. AUTHENTICATOR: Es una cadena de confianza. Cada asesor de la secuencial foamaireo de
asesoramiento. Incluye la peticion de asesoramientanatigila recomendacion.

6. AUTHINFO: Es la informacion asociada a la entidad o entidades rectaaas. Incluird un conjunto
de valores de creencia, el periodo de validez de la recomm&mddos identificadores correspondientes
y sus certificados de clave publica. Este campo toma valerdnia busqueda alcanza una entidad con
una relacién de confianza con una entidad que presenta éldeeiriterés. A partir de este punto, sélo
se difunde en los restantes mensajs

Mensaje de refrescdDR)

Para que las recomendaciones puedan reevaluarse o revendrase a mensaj®tbOR, todos los nodos
deben almacenar un histérico de los mensk@sque han enviado. Estos mensajes proporcionan la in-
formacién necesaria para hacer llegar la reevaluacionaceeion al nodo que originalmente realizé la
peticién de asesoramiento, pasando por todos los ases@ ésmaron partido.

Un mensajeMDR tiene los siguientes campos:

1. IDas: Es el identificador de la entidad asesora que ha decididdficerdsu recomendacion.

2. REQUEST HISTORY: Es la secuencia de identificadores desajes de peticion de asesoramiento
originada en la busqueda. Es necesario para permitir tggvalrevocar el asesoramiento. Se obtiene
del mensajéMA.

3. PATH: Es la secuencia completa de los identificadores de lasaelgtidasesoras que han intervenido
en el camino de asesoramiento. Se obtiene del mekigje

4, AUTHENTICATOR: Es una cadena de confianza. Cada asesor de la secuencial foamairgo de
asesoramiento. Se obtiene a partir del mengi#ie

5. AUTHINFO: Es la informacion de la entidad o entidades que se recomamdaevaluada.

6.2. Traza del algoritmo de evaluacion, reevaluacion y rewsacion de la confianza

Supongamos qué busca entidades de confianza que estén autorizadas a @ilivhRols 0 el rolRolg.

A mantiene una relacién de asesoramientolBdrepresentada con flechas de trazo discontinuo). A su vez,
B mantiene relaciones de asesoramiento€on E/, y estos mantienen relaciones de confianza explicita
(representada por flechas en color azul) con las entidAdeg”’, respectivamente. 3D es miembro del

rol Rola y F' es miembro del roRolg, podemos considerar la siguiente secuencia de mensajes:



6.2.1. Secuencia de mensajes de peticion de asesoramiento

{ROlB}
Figura 10: Secuencia de mensajes de peticion de asesoramiento

MPA;,

IDg = IDy

REQUESTp = RQ0001

REQUEST HISTORY =

VALIDITY = validity,

QUERY = Rola V Rolg

PATH = {ID4,IDg}

AUTHENTICATOR = K, (IDA||QUERY||TS:)
MPA,

IDg = IDp
REQUESTp = RQ0002

REQUEST HISTORY = RQ0001

VALIDITY = validity

QUERY = Rol V Rolg

PATH = {ID,IDg,IDc}

AUTHENTICATOR = K (K} (IDA||QUERY||TS;))



MPA;

IDg = IDg

REQUESTp = RQ0003

REQUEST HISTORY = RQ0001

VALIDITY = validitys

QUERY = Rola V Rolg

PATH = {IDy, IDg, IDg}

AUTHENTICATOR = K, (K (ID4 || QUERY||TS;))

6.2.2. Secuencia de mensajes de asesoramiento

{Rola}

{Rolp}
Figura 11: Secuencia de mensajes de asesoramiento

MA,

IDg = IDg

REQUESTp = RQ0002

REQUEST HISTORY = RQ0001

PATH = {ID4,IDg, ID¢}

AUTHENTICATOR =

K5 (IDA|[ID [IDG[[K 5 (IDA [QUERY|TS,)||C Re§ D)
AUTHINFO =

IDp, Certp, validityy, C Rcf D




MA,

IDg = 1Dy

REQUESTp = RQ0001

REQUEST HISTORY =

PATH = {ID4,IDg, ID¢}

AUTHENTICATOR =

K (K5 (IDA| 1D |ID6 K ; (IDA |QUERY||TS, ) |C Re§ D))
AUTHINFO =

IDp, Certp, validityy, C Rcg D

MAg3

IDg = IDg

REQUESTp = RQ0003

REQUEST HISTORY = RQ0001

PATH = {ID4,ID3,IDg}

AUTHENTICATOR =

K (IDA|[ID I [K 5 (TDA [ QUERY || TS, )[E R F)
AUTHINFO =

IDy, Certy, validityy, E Rcf F

MA,

IDg = 1Dy

REQUESTp = RQ0001

REQUEST HISTORY =

PATH = {IDy, IDg, IDg}

AUTHENTICATOR =

K (K (IDA 1D 3 [1D K 5 (IDA [QUERY [[ TS, )| [E Re F))
AUTHINFO =

IDp, Certy, validityy, E Rcf F



6.2.3. Secuencia de mensajes de refresco

{ROIB}
Figura 12: Secuencia de mensajes de refresco

C decide modificar todas las recomendaciones que ha hech®SoBara ello busca entre los mensajes
MA que almacena y selecciona aquéllos en los que el cagdiINFO haga referencia &. Localiza
MA; y comprueba que no ha caducado la validez de su recomendeaibpovalidity, del campoAUT-
HINFO del mensajéMA,). A partir de los campos delA; genera el mensaje de refre9ddR4, en el
gue ha modificado el campBUTHINFO original.

MDR,

IDas = IDG

REQUEST HISTORY = RQ0001

PATH = {ID4, IDg, IDc}

AUTHENTICATOR =
Kg(ID4||IDg|[ID¢|[K 5 (ID 4 ||QUERY||TS; )||C ReS, D)
AUTHINFO =

IDp, Certp, validity’, C Rc{, D

A partir del campolDg del mensajeMA,, C' sabe que debe enviarselo B busca entre los men-
sajesMA que almacena, aquél cuyo camp&QUESTp coincida con el Gltimo elemento del campo
REQUEST HISTORY del mensajeM DR, y cuyo campaPATH coincida con el del mensajdDR;.
EncuentraVlA, y genera el mensaje:



MDR,

IDas = IDG

REQUEST HISTORY = 0

PATH = {IDy, IDg, IDc}

AUTHENTICATOR =

Kj; (Kg (IDA [[ID3 |[IDG|[K 5 (IDA|QUERY] TS, )| [C Ref, D))
AUTHINFO =

IDp, Certp, validity’,, C Rc{, D

A recibe el mensaje y dado que el cankiBQUEST HISTORY esté vacio y que su identificador enca-
beza el camp®ATH, sabe que no debe reenviar el mensaje porque va dirigiddPaétle comprobar el
autenticador para verificar que la secuencialfdel'H coincide con la del autenticador.

Conclusiones y trabajo futuro

Entre las aproximaciones previas a la gestion de la confeamalizadas en este documento no existe ningu-
na de caracter genérico, s6lo un reducido nimero de ellasd=ya la naturaleza contextual de la confianza,
no todas utilizan mecanismos de combinacion de evidencepgrmitan reevaluar los valores de creen-
cia y ninguna puede representar de un modo claro y precisedatidumbre asociada a las relaciones de
confianza.

El algoritmo de toma de decisiones que proponemos estaaitarparametrizado, por lo que podria adop-
tar enfoques progresistas o conservadores en funcion dedasidades de los agentes. Aunque el forma-
lismo que hemos utilizado para representar la confianzaggagtas evidencias permitiria establecer un
namero arbitrario de hipétesis, en este trabajo, por saigald, consideramos el marco de discernimiento
mas sencillo. No obstante, el mecanismo de proyeccion basath distribuciérs y la relacion de orden
gue proponemos podrian adaptarse a un numero arbitrarieedeos.

En resumen, creemos que el modelo que proponemos es sefic@ne genérico para ser incorporado
como un servicio distribuido de gestion de la confianza dedsito general, que podria ser utilizado por
los agentes para establecer redes de confianza.

La incertidumbre se incorpora a dos niveles en el modelméd®n, en la representacién no Bayesiana de
la confianza, utilizando funciones de creencia. Segunde] atgoritmo de evaluacién de las evidencias
que utiliza el concepto de redundanciay la estimacion dadestes activos en el sistema para la toma de
decisiones, sin hacer presunciones basadas en la madgthdk los valores. La evaluacién de la confianza
en nuestro modelo refleja su caracter dinamico, permitigmdeevaluacion de los valores de creencia no
sélo por interaccion directa o por factores temporales, tsimbién a través de la rectificacidén por parte de
los agentes asesores.



Finalmente, pensamos que seria de interés formular ungolotmatematico que incorporase ciertas reglas
de juego que permitiesen establecer los valores inicid@egekncia de los nodos y, a su vez, minimizar
el riesgo asociado a las interacciones iniciales entredentas del sistema. Dicho algoritmo podria estar
basado en la teoria de juegos y la teoria del caos.
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