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RESUMEN IX

ABSTRACT

HIDRA is an architecture that provides support for highly available objects in distributed sys-
tems. To detect the failures and reactivations of the nodes that compose a distributed system, a
cluster membership protocol is needed. HMM is a cluster membership protocol that is used in HI-
DRA to assist its components in the reconfiguration tasks that must be taken when a membership
change arises. It is the first of the HIDRA components described in this thesis.

The support for high availability is usually based on object replication. Several replication
models exist. The coordinator-cohort model is a combination of several characteristics of the
passive and active ones. It presents some advantages when it is compared to each one of the
other two models, but it requires a distributed concurrency control mechanism and an invocation
mechanism that ensures atomicity and consistency. A design of both mechanisms is also presented
in this work, allowing a native implementation of this replication model. Thus, HIDRA is the
first architecture that provides direct support for the coordinator-cohort replication model, without
needing its implementation on top of the active model.

RESUMEN

HIDRA es una arquitectura que proporciona soporte para objetos altamente disponibles en
sistemas distribuidos. Para detectar los fallos y reactivaciones de los nodos que componen un
sistema distribuido, un protocolo de pertenencia a cluster resulta necesario. HMM es un protocolo
de este tipo utilizado en HIDRA para dirigir a sus componentes en las tareas de reconfiguracion
gue deben ser tomadas en caso de que ocurra un cambio en el conjunto de pertenencia. Es el
primero de los componentes de HIDRA descrito en esta tesis.

El soporte para alta disponibilidad estd normalmente basado en replicacién de objetos. Existen
maltiples modelos de replicacion. EI modelo coordinador-cohorte es una combinacion de algunas
caracteristicas de los modelos activo y pasivo. Presenta varias ventajas si se compara con cualquie-
ra de los otros dos modelos mencionados, pero requiere un mecanismo de control de concurrencia
distribuido y un mecanismo de invocacion que garantice atomicidad y consistencia. Un disefio
de ambos mecanismos se presenta en este trabajo, permitiendo una implementacion nativa de este
modelo de replicacion. Asi, HIDRA es la primera arquitectura que facilita soporte directo para
el modelo de replicacion coordinador-cohorte, sin necesidad de implementarlo sobre el modelo
activo.

RESUM

HIDRA és una arquitectura que proporciona suport per a objectes altament disponibles en
sistemes distribuits. Per a detectar fallades i reactivacions dels nodes que composen un sistema
distribuit, un protocol de pertinenca a cluster resulta necessari. HMM és un protocol d’aquest tipus
utilitzat en HIDRA per a dirigir als seus components en les tasques de reconfiguracié que han de
ser preses en cas de que ocorrega un canvi al conjunt de pertinenca. Es el primer dels components
d’HIDRA descrit en aquesta tesi.

El suport per a alta disponibilitat esta normalment basat en replicacidé d’objectes. Existeixen
maltiples models de replicaci6. EI model coordinador-cohort és una combinaci6 d’algunes carac-
teristiques dels models actiu i passiu. Presenta multiples avantatges si es compara amb qualsevol
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dels altres dos models esmentats, perd necessita un mecanisme de control de concurréncia distri-
buit i un mecanisme d’invocacié que garantitze atomicitat i consisténcia. Un disseny d’ambdos
mecanismes es presenta en aquest treball, permetent una implementaci6é nadiua d’aquest model
de replicaci6. Aixi, HIDRA és la primera arquitectura que facilita suport directe per al model de
replicaci6 coordinador-cohort, sense necessitat d’implantar-lo per damunt del model actiu.



Capitulo 1

Introduccion

1.1 Introduccion

La continua mejora en las prestaciones ofrecidas por los ordenadores personales, asi como la
reduccion de sus costes de fabricacion permiten que se pueda disponer de maquinas con alta ca-
pacidad de procesamiento a un coste reducido. Esto, unido a los avances que también se han
dado en las redes de area local en la Gltima década, aungque no tan espectaculares como los que
han disfrutado los procesadores, permite que actualmente se pueda disponer de un grupo de or-
denadores para realizar conjuntamente un determinado servicio. Con ello ha surgido el concepto
de sistema en cluster que, como cualquier otra variante de un sistema distribuido, presenta algu-
nas caracteristicas que lo hacen recomendable para mejorar la disponibilidad de los servicios que
ofrezca.

En esta tesis se va a describir parte de la arquitectura HIDRA [GMB97b], pensada para ofrecer
soporte de alta disponibilidad y facilmente implementable sobre un sistema en cluster. En con-
creto, se describiran los componentes de HIDRA relacionados con la gestion de la pertenencia en
el conjunto de maquinas que formen el cluster, con la invocacion de objetos replicados y con el
control de concurrencia en ese protocolo de invocacion de objetos.

Existen maltiples alternativas para proporcionar soporte para alta disponibilidad, casi todas
ellas basadas en la replicacion de componentes. En HIDRA se ha optado por utilizar un modelo
orientado a objetos, empleando un ORB como base de la arquitectura y el modelo de replicacion
coordinador-cohorte para gestionar la replicacion de objetos.

En este capitulo se van a presentar algunos conceptos preliminares que sera necesario conocer
antes de describir en detalle los componentes que forman parte de la arquitectura HIDRA. Asi, se
empezara en la seccién 1.2 presentando el concepto de sistema en cluster, relacionandolo con el de
sistema distribuido. A continuacion, la seccion 1.3 describe qué se entiende por alta disponibilidad
y cdmo puede conseguirse ésta empleando replicacion (seccién 1.4). Por Gltimo, las dos secciones
restantes presentan las contribuciones de esta tesis y la organizacion de los capitulos que siguen.

1.2 Sistemas en cluster

Los sistemas en cluster son un caso particular de sistema distribuido donde se presta especial
interés en proporcionar una imagen de sistema Gnico, es decir, para un ordenador o0 un usuario
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externo al conjunto de maquinas que formen el cluster, dicho conjunto debe ofrecer la imagen de
que en él s6lo hay una maquina.

1.2.1 Concepto de sistema distribuido

Definiciones sobre qué es un sistema distribuido pueden encontrarse muchas. Cada una de ellas
puede dedicar atencion especial a un determinado detalle de este tipo de sistemas, segun el contex-
to en el que aparezca. En [CDK94] se da una definicion suficientemente general, que ligeramente
adaptada dice lo siguiente: “un sistema distribuido es una coleccién de ordenadores autbnomos
interconectados mediante una red y equipados con unos programas que permiten a estos orde-
nadores coordinar sus actividades y compartir sus recursos (equipos, programas y datos)”. En
particular, esta definicion resulta adecuada porque no da preferencia a ninglin modelo de progra-
macibn, (Gnicamente exige la presencia de maltiples maquinas y una red de interconexion y da a
entender que los ordenadores empleados deben colaborar hacia un objetivo com(n. Definiciones
similares a ésta podremos encontrarlas en [Gal00], [Sta98] y [Nut97], aunque este Gltimo prefiere
el termino multicomputador para hacer referencia a este tipo de sistemas, englobando tanto a los
sistemas distribuidos que aparecen en las definiciones citadas anteriormente como a los sistemas
multiprocesadores de memoria compartida. La definicion que hemos elegido permite englobar
tanto a procesadores con memoria compartida como a ordenadores con memoria privada.

El modelo de programacion basico en un sistema distribuido, segin el mecanismo de inter-
comunicacion de procesos, estara basado en intercambio de mensajes. Sin embargo, es mejor
no dejar esto patente en la definicion de lo que es un sistema distribuido (véanse las definiciones
de [SS94, SG98] para encontrar ejemplos donde se dice explicitamente que no puede compartirse
memoria entre los procesadores) ya que sobre este modelo basico se pueden dar implementaciones
de memoria compartida distribuida [Cho94, Bat98] que contradirian la definicion dada.

Pero la caracteristica mas importante de un sistema distribuido, al menos en relacion a lo que
va a describirse en esta tesis, es su capacidad para tolerar fallos en algunos de sus componentes. A
diferencia de lo que ocurre en un sistema centralizado, en un sistema distribuido habra maltiples
unidades de computo y de gestion de recursos que seran independientes (al menos en cuanto a
su probabilidad de fallo). Por tanto, la probabilidad de que falle el sistema en su totalidad sera
menor. Aun asi, debe aplicarse un esfuerzo especial en la gestion del sistema para conseguir que
las aplicaciones que se ejecuten en él no adviertan el fallo de algunos de sus componentes. Para
ello deberan emplearse técnicas de alta disponibilidad, como la replicacion de componentes, que
permitiran que el sistema siga comportandose de acuerdo con sus especificaciones incluso cuando
alguno de sus elementos falle. En caso de no adoptar estas técnicas, de poco serviria utilizar un
conjunto de méquinas para proporcionar un determinado servicio, pues el fallo de una cualquiera
de ellas podria tener como resultado que el servicio proporcionado dejase de estar disponible.

Otra ventaja de estos sistemas radica en su escalabilidad, es decir, en la posibilidad de aumen-
tar la capacidad de servicio de un sistema de este tipo. Para ello basta adquirir nuevos ordenadores
y conectarlos al sistema que ya existia, reconfigurandolo para que estas nuevas unidades pasen a
ser también utilizadas. En los sistemas centralizados tradicionales no existia mas alternativa que
adquirir una maquina mas potente que reemplazase a la ya existente.
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1.2.2 Concepto de sistema en cluster

Un sistema en cluster es un caso particular de sistema distribuido en el que:

e Se proporciona la imagen de sistema Gnico. Es decir, aquellos componentes externos al
sistema (aplicaciones, usuarios y otros sistemas) deben percibir la imagen de que éste esta
formado por una sola maquina.

Ademas, cuando esta imagen es proporcionada por el nicleo del sistema operativo empleado
en dicho sistema distribuido, las aplicaciones que se ejecuten en él también percibiran dicha
imagen. Esto facilita en cierta medida la tarea de los programadores, que no tendran que
preocuparse por algunos detalles a la hora de desarrollar dichas aplicaciones. De todas
formas, esto no siempre resultard recomendable ya que al ocultar dichos detalles y dar una
imagen ciertamente diferente a la real, el programador podra adoptar decisiones de disefio
que conduzcan a un peor rendimiento de la aplicacion resultante. Sin embargo, si que resulta
agradable a la hora de portar aplicaciones pensadas para otro tipo de sistemas, ya que en ese
caso podran funcionar con el soporte proporcionado.

e Existe una red de interconexion de los ordenadores que compongan el cluster con elevadas
prestaciones (retardo de transmision muy bajo y elevado ancho de banda). Ejemplos de
este tipo son las redes SCI [Dol96], especificadas en el estandar ANSI/IEEE 1596-1992
Scalable Coherent Interconnect o las redes Myrinet, creadas por la compafila Myricom,
pero estandarizadas posteriormente en la especificacion ANSI/VITA 26-1998.

Como caracteristicas de las redes SCI cabe citar:

— Se utilizan mensajes cortos, con 16 bytes de cabeceray 16, 64 0 256 bytes de contenido
atil.
— Ancho de banda entre 1y 4 Ghits/segundo.

— Cables de interconexion dobles (bidireccionales). En cada “hilo” s6lo se puede trans-
mitir informacion en un sentido.

— Protocolos de comunicacion propios que dan soporte tanto a modelos de programacion
de memoria compartida como a intercambio de mensajes.

— Retardo de transmisién entre 1 y 2 microsegundos en modo memoria compartida y
entre 5y 10 microsegundos en modo de intercambio de mensajes. (Estos son los datos
declarados por el fabricante, puede que en mediciones reales sean superiores segin el
tipo de maquina empleada).

— Direcciones de nodo de 16 bits. Esto ofrece un maximo de 65536 nodos interconecta-
dos en una misma red SCI.

Por su parte las redes Myrinet ofrecen estas propiedades:

— Ancho de banda de 2 Gbits/segundo.

— Cables de interconexion bidireccionales.
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— Servicio de monitorizacion de maquinas integrado en los propios protocolos de comu-
nicacion. Esto facilita la deteccion de fallos y simplificaria la implementacion de un
protocolo de pertenencia.

— Posibilidad de cambios de ruta efectuados por los propios switches Myrinet en caso de
caida de alguna maquina conectada a la red.

— Retardo de transmision de mensajes entre 13.37 y 21 microsegundos. Estos son resul-
tados obtenidos en algunos benchmarks.

El uso de una red de estas caracteristicas tiene como objetivo aumentar el rendimiento del
sistema. En la préctica no existe ninglin inconveniente que impida utilizar una red de area
local convencional, como una Ethernet 100Mb/s para realizar la interconexion.

Existen otras caracteristicas de estos sistemas, pero en la practica se derivan de las dos que
acabamos de citar y no hay que prestarles excesiva atencion para calificar a un sistema distribuido
como “cluster” o no. Por ejemplo, cabe resaltar:

e Uso de una red privada. En [Pfi98] se distingue entre clusters cerrados y expuestos. Para
este autor, en un cluster cerrado, todos los ordenadores del cluster estan interconectados
mediante una red privada de altas prestaciones, que resulta inaccesible para las maquinas
que no pertenezcan al cluster. El acceso al sistema se realizara utilizando otra red a la
que estaran conectados algunos de los nodos del cluster (aquellos que tengan al menos dos
interfaces de red).

Los clusters expuestos son los que no utilizan una red privada, permitiendo que los mensa-
jes entre nodos del cluster sean transmitidos por la misma red a la que tendran acceso las
maquinas externas a él.

El objetivo que se pretende conseguir con el uso de una red privada es la mejora de las
prestaciones en las comunicaciones internas. Al reducir el trafico en la red utilizada para las
conexiones internas, habrad menos colisiones en el acceso a ella (aunque esto depende del
tipo de red utilizada) y la cantidad de informacion real transferida podra ser mayor.

e Anonimia de los nodos: Esto significa que los nodos que componen el cluster no deben
recibir un nombre en los servicios de nominacion empleados fuera del cluster. Con ello se
evita el acceso individual a cada uno de ellos.

Esto es una consecuencia de la imagen de sistema (nico. También puede ayudar a la pre-
sentacion de anonimia el uso de una red privada interna.

Por ser un caso particular de un sistema distribuido, al igual que en ellos, en un sistema en clus-
ter se podran plantear ciertos objetivos que no pueden ser conseguidos de igual manera utilizando
una sola maquina. De entre ellos ya hemos citado la facilidad para hacer el sistema escalable, pero
también podriamos citar el acceso mucho mas comodo a los recursos ubicados en otras maquinas
(siempre y cuando también formen parte del cluster), asi como la opcion de realizar un reparto de
carga entre los ordenadores que compongan el cluster de manera que todos ellos deban soportar
un conjunto de aplicaciones a ejecutar que esté acorde con sus posibilidades, mejorando asi el
rendimiento global del sistema.



1.3. ALTA DISPONIBILIDAD 5

Pero el objetivo principal, al menos para el contexto de esta tesis, sera la mejora de la disponi-
bilidad de las aplicaciones que se ejecuten en este sistema. Este concepto se explica en detalle en
la préxima seccion.

1.3 Alta disponibilidad

Para entender el concepto de alta disponibilidad es necesario presentar previamente los conceptos
de fallo, fiabilidad y disponibilidad que aparecen a continuacion. Tras ello se definira el concepto
de alta disponibilidad y se describira de qué forma es posible obtenerla.

1.3.1 Fallos

Segln [Nel90], se da un fallo en un sistema cuando éste presenta incapacidad para desarrollar
aquellas funciones para las que fue disefiado debido a errores en él o en su entorno, que hayan
sido causados por diferentes faltas. A su vez, define la faltal como una condicion anémala y el
error como la manifestacion de una falta en un sistema, donde el estado de un componente diferira
del previsto.

Nuestro objetivo serd que un sistema tolere faltas, de manera que nunca presente fallos. Para
ello, se podria empezar reduciendo a un minimo la posibilidad de que se den esas faltas (es decir,
gue el comportamiento especificado del sistema o de sus componentes pueda extenderse al mayor
namero posible de situaciones, por lo que se disminuira la probabilidad de que ocurran condiciones
“anbmalas”). Sin embargo, existen ciertos tipos de faltas que serd imposible evitar: errores del
propio usuario, errores de implementacion, etc. Ante estas faltas, deberia evitarse su conversion
en errores. Para ello, los componentes que sufran las faltas deberian ser capaces de evitar que otros
componentes relacionados con ellos apreciasen la ocurrencia de la falta.

Como resultado, en [Cri91a] se dice que un sistema es tolerante a faltas (o “sin fallos”) cuan-
do éste exhibe un comportamiento bien definido en caso de faltas o enmascara las faltas de sus
componentes a sus usuarios (es decir, continda facilitando sus servicios estandar a pesar de la
ocurrencia de dichas faltas). No6tese que para que un servicio sea tolerante a faltas, forzosamente
deben serlo también todos aquellos servicios de los cuales dependa, es decir, todos aquellos que
Ilegue a necesitar en algin momento.

Como veremos posteriormente, es practicamente imposible tener un sistema completamente
tolerante a faltas. Las técnicas que pueden utilizarse para enmascarar los faltas no son siempre
perfectas y algunos fallos si podran ser apreciados por otros componentes o por el usuario de
nuestro sistema. Por tanto, més que hablar de sistemas tolerantes a faltas, hoy dia se prefiere
utilizar términos relacionados con la fiabilidad y la disponibilidad de un sistema.

1.3.2 Fiabilidad

Segln la definicion dada en [Nel90], debe entenderse por fiabilidad de un sistema, F(t), la proba-
bilidad condicionada de que éste pueda desarrollar sus funciones correctamente en el instante t,
sabiendo que era operativo en el instante t=0.

LEl término inglés para referirse a este concepto es “fault” que en nuestro idioma también suele traducirse como
“fallo”. Se ha preferido utilizar el termino “falta”, que aunque no sea la traduccion habitual evita la ambigiiedad al usar
la palabra “fallo”.
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Esta fiabilidad depende por una parte de las faltas que puedan darse en el sistema y por otra de
los mecanismos que éste posea para evitar que se manifiesten fallos cuando se den esas faltas.

Para poder clasificar a un sistema como completamente fiable, éste deberia tener mecanismos
que evitasen la aparicion de cualquier fallo. Lo que se conoce como “mecanismos de recuperacion
automatica”.

En la practica, vuelve a ser altamente improbable tener a un sistema con capacidad para evitar
todos los tipos posibles de fallos. Por ello, la fiabilidad de un sistema se suele dar numéricamente
como una probabilidad cuyo valor viene dado por la siguiente expresion:

F = P(sin faltas) + P(funcionamiento correcto/ faltas) * P(faltas)

Es decir, la suma de la probabilidad de que el sistema no tenga ninguna falta durante un cierto
intervalo de tiempo mas la probabilidad de que se dé un funcionamiento correcto en caso de falta
multiplicada por la probabilidad de que se dé una falta durante ese intervalo. La probabilidad
de que se tenga un funcionamiento correcto en caso de faltas dependerad de los mecanismos de
recuperacion automatica que posea el sistema.

Si nuestro objetivo era tolerar faltas y utilizamos el concepto “fiabilidad” para explicar el grado
de tolerancia a faltas que ofrece un sistema determinado ya tendremos al menos una herramienta
para determinar la calidad de dicho sistema. Sin embargo, la fiabilidad deja algunas cosas sin
medir. En concreto, conoceremos la probabilidad de que nuestro sistema llegue a manifestar
algan fallo, pero desconoceremos cuanto tiempo emplearemos en dejar de nuevo al sistema en
un estado operativo. Por este motivo, cuando se habla de tolerancia a faltas para componentes
software se suele utilizar otro concepto complementario que si recoge la duracién de los periodos
no operativos (0 de recuperacion). Este concepto es la disponibilidad.

1.3.3 Disponibilidad

La disponibilidad [Nel90] de un sistema o servicio es la probabilidad de que éste se encuentre
operativo en un determinado instante. Para asignar valores numéricos a la disponibilidad debera
emplearse la siguiente expresion:

TMEF
TMEF+TMDR

Donde TMEF es el tiempo medio entre fallos y TMDR es el tiempo medio de recuperacion (o
de reparacion).

Notese que la disponibilidad nos proporciona mayor informacion sobre la capacidad de presta-
cion de servicios que la fiabilidad. Podriamos tener un sistema mas fiable y, en la practica, menos
disponible que otro si la probabilidad de fallo fuera menor pero el tiempo necesario para recuperar
el sistema en caso de fallo fuese muy superior.

Nuestro objetivo sera tener un sistema altamente disponible. Esto querra decir que debera tener
una alta fiabilidad y que ademas, en caso de fallo va a requerir un tiempo minimo para recuperarse.

Como puede desprenderse de la definicion vista arriba, la disponibilidad puede expresarse
también como una probabilidad. En [Pfi98] se da una clasificacion de diferentes grados de dispo-
nibilidad en funcion del nimero de “nueves” que va a tener el valor numérico de la disponibilidad.
Las clases resultantes aparecen en la tabla 1.1.

Disponibilidad =



1.3. ALTA DISPONIBILIDAD /

Disponibilidad Tiempo no disponible | Clase
por afo
90299 % entre 4 dias y un mes 1
992a99.9 % entre 9 horas y 4 dias 2
99.9299.99 % entre 1y 9 horas 3
99.99 2 99.999 % entre 5 minutos y 1 hora 4
99.999 a 99.9999 % entre medio y 5 minutos 5
99.9999 a2 99.99999 % | entre 3y 30 segundos 6

Tabla 1.1: Clases de disponibilidad.

1.3.4 Concepto de alta disponibilidad

Vistos ya todos los conceptos previos que hemos presentado en la secciones anteriores, estamos
en condiciones de definir qué se va a entender por alta disponibilidad. Para ello vamos a utilizar
las clases de disponibilidad presentadas en la tabla 1.1 y diremos que un sistema puede clasificarse
como altamente disponible cuando la disponibilidad media que ofrezca esté dentro de las clases 5
0 6. Es decir, ha de tener una disponibilidad mayor a un 99.999%.

1.3.5 Técnicas para mejorar la disponibilidad

La técnica basica para mejorar la disponibilidad de un sistema o aplicacion es la replicacion de
sus componentes, evitando asi que exista ningln punto falible no replicado. Con ello se tendran
maltiples réplicas de cada componente, ubicadas cada una de ellas en un nodo distinto del sistema
distribuido o del cluster. Si se llegase a producir un fallo y cayese alguno de estos componentes,
sus servicios serian atendidos por alguna de sus réplicas con lo que el usuario apenas percibiria un
leve retraso en la respuesta.

Pero para que esto sea posible se necesitan ademas algunos servicios complementarios. Uno
de ellos es el encargado de monitorizar continuamente el estado de los componentes que formen
el sistema o la aplicacion altamente disponible. Recibe el nombre de monitor de pertenencia
[MBG97] y su misibn consiste en detectar cuando un componente ha fallado o cuando se ha
recuperado, notificando al resto cualquiera de estos eventos, permitiendo que asi reconfiguren
tanto su estado como el conjunto de clientes a atender. El uso de este tipo de servicios es basico
para mantener de forma adecuada el estado de un objeto replicado. Asi se podra saber qué réplicas
se mantienen operativas en cada momento y se podra reconfigurar rapidamente el estado del objeto
en caso de caida o recuperacion de alguna de estas réplicas.

Otra herramienta Util para dar soporte a las técnicas de replicacion son los mecanismos necesa-
rios para realizar actualizaciones de estado (0 “checkpoints™). Es decir, en caso de que no todas las
réplicas tomen un papel activo para procesar una determinada peticion que implique la modifica-
cion del estado, la réplica que haya procesado tal peticion deberd comunicar posteriormente a las
demaés qué cambios deberan realizar para tener al final un estado consistente en todas las réplicas.
Para realizar estas actualizaciones de estado convendria ademas utilizar algln tipo de soporte tran-
saccional para proporcionar suficientes garantias de atomicidad, consistencia y aislamiento en los
cambios a realizar. La solucion adoptada en estos casos para realizar estas actualizaciones de
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estado depende en gran medida del modelo de replicacion que se esté empleando.

Pero la técnica basica para mejorar la disponibilidad de un servicio no sera otra que la replica-
cién de los componentes que proporcionan dicho servicio. En la proxima seccion se describira en
detalle qué alternativas de replicacion existen, asi como las principales ventajas e inconvenientes
de cada una de ellas.

1.4 Replicacibn

La replicacion de servidores es una de las técnicas béasicas para garantizar su alta disponibilidad.
Pero para gestionar un servidor replicado hay que tomar ciertas decisiones que influyen en el
comportamiento que ofrecera ese servidor a sus clientes: cuantas réplicas deben existir, donde se
ubicaran, qué réplicas recibiran las peticiones de los clientes, como se garantizara la consistencia
del estado de las réplicas, qué tipo de consistencia se desea (es decir, qué diferencias entre el
estado de las diferentes réplicas podran ser admitidas), como se canalizaran los resultados de una
invocacion hasta el cliente que la ha iniciado, etc. Todo ello define un modelo de replicacion.

1.4.1 Modelos

Existe un conjunto de caracteristicas que definen el modelo de replicacién que se esta empleando.
Estas caracteristicas y las posibles alternativas que pueden escogerse para cada una de ellas, son
las siguientes:

e Grado. Indica el nimero de réplicas que va a mantener el servicio y condicionara el nimero
de fallos que podran admitirse.

e Réplicas activas/pasivas. Se entiende por réplica activa aquella que recibe directamente la
peticion de un cliente y la sirve, modificando el estado del servidor replicado. Por con-
tra, una réplica pasiva no recibe ni trata las peticiones de los clientes sino GUnicamente las
actualizaciones de estado originadas por las réplicas activas.

El nimero de réplicas activas y la posibilidad de cambios entre rol activo y pasivo definen
al modelo que se esté empleando.

e Difusion de peticiones. La peticion iniciada por el cliente debe ser dada a conocer (difun-
dida) a todas las réplicas del servidor. Puede ocurrir que la difusién se realice de manera
previa y que la peticion llegue directamente a todas las réplicas servidoras o puede que
unicamente llegue a una réplica que tras procesar la peticion difundira sus resultados tanto
al cliente como al resto de réplicas (réplicas pasivas con difusion posterior).

e Filtrado de respuestas. En caso de que la peticion sea procesada directamente por mas
de una réplica, cada una de ellas generara una respuesta independiente. No resulta conve-
niente hacer llegar todas las respuestas al cliente, una tras otra, por lo que debe efectuarse
algan tipo de filtrado. Las opciones existentes son: elegir la primera, elegir la que ha sido
proporcionada por mas réplicas (al estilo de una votacion), elegir una cualquiera, etc.

Los modelos de replicacion méas importantes: activo, pasivo y coordinador-cohorte, se descri-
ben en las proximas secciones.
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1.4.2 Modelo activo

En el modelo de replicacion activo [Sch93a], todas las réplicas del servicio son activas, se utiliza
difusion previa y algin tipo de filtrado de respuestas (la variante utilizada no importa en exceso).
Con ello, este modelo presenta la ventaja de tener un minimo tiempo de reconfiguracion, ya que en
caso de caida no es necesario realizar ninguna tarea compleja para restaurar el estado del servicio
ni para cambiar el rol de sus réplicas (todas ellas siempre son activas).

Por otra parte, si presenta el inconveniente de que para garantizar la consistencia de todas las
réplicas debe asegurarse que todas ellas reciben todas las peticiones en cierto orden (que no tiene
por qué ser orden total estricto, puede en algunos casos ser simplemente causal). Para ello deben
emplearse protocolos de difusion atdbmica [HT93, BvR94], es decir, que garanticen que la difusion
llegue a todas las réplicas 0 a ninguna y cuyo coste no es precisamente bajo. Ademas, aqui se
exige que las réplicas del servicio invocado utilicen una codificacion basada en un solo hilo de
gjecucion, puesto que si se da soporte a maltiples hilos de ejecucién que puedan dar servicio a
maltiples peticiones concurrentemente, podrian aparecer inconsistencias debido al planificador a
corto plazo que utilice el sistema. Una solucién para que desapareciera esta restriccion podria ser
la utilizacion de un planificador determinista [JPAQ0] en cada una de las réplicas.

La adicion de una réplica también plantea problemas, pues al ser todas ellas activas debe
asegurarse que ésta recibe inicialmente el mismo estado que todas las demas y que, a partir de
ese momento, se integre perfectamente en el grupo y reciba las mismas peticiones que el resto de
réplicas. Para ello, la operacion de adicion también debe ser ordenada como una peticion méas y
exige que, mientras ésta se lleve a cabo, el resto de réplicas no actualicen su estado o se recuerde
qué peticiones han servido para suministrarlas posteriormente a la nueva réplica.

Otra dificultad aparece cuando un objeto replicado activamente debe invocar los servicios de
cualquier otro objeto. Como todas las réplicas son activas, se generaria una peticion por cada una
de ellas y esto sobrecargaria excesivamente al objeto que se desa invocar. Para ello, debe proce-
derse a filtrar también las peticiones hacia otros servicios. Lo mismo ocurrira cuando un objeto
de este modelo de replicacion decida acceder a un dispositivo de almacenamiento compartido por
todas las réplicas (el problema desaparece si cada réplica del objeto accede a una réplica distinta
del dispositivo de almacenamiento). La solucion sera la misma que en el caso anterior: filtrar.

Por (ltimo, también hay que considerar la carga introducida por este modelo, ya que cada
réplica debe procesar cada peticion y requiere tiempo de CPU y uso de otros recursos para lo-
grar dar este servicio. Los otros dos modelos estudiados tienen un coste bastante inferior, como
veremos en las proximas secciones.

Como resultado, aunque es el modelo que necesita un menor tiempo de reconfiguracion, y
ésta es una cualidad muy importante cuando se habla de proporcionar alta disponibilidad, también
implica el uso de costosos protocolos de difusion y requiere otras soluciones menores para algunos
detalles adicionales.

1.4.3 Modelo pasivo

En el modelo de replicacion pasivo [BMST93], (nicamente existe una réplica activa, llamada
réplica primaria y maltiples réplicas pasivas, llamadas réplicas secundarias. Se utiliza difusion
posterior y, gracias a ello, no resulta necesario efectuar un filtrado de respuestas. Su principal
inconveniente radica en el tiempo de reconfiguracion, pues hay que efectuar un cambio de rol de
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una de las réplicas cuando falla la réplica primaria y esto exige ademas un protocolo de eleccion
de lider, con el consiguiente cambio en los clientes, que ahora deberan dirigirse a la nueva réplica
primaria que se haya elegido.

A diferencia de lo que sucede en el modelo de replicacion coordinador-cohorte, en el modelo
pasivo el rol de una determinada réplica es estatico y no cambia a menos que se dé un fallo.

En este modelo, la forma de tratar una peticion iniciada por un cliente externo es la siguiente.
En primer lugar, el cliente dirige su peticion a la réplica primaria, que procesa tal peticion y
actualiza su estado convenientemente. Cuando ya se ha logrado esto, la réplica primaria procede
a realizar un checkpoint sobre sus réplicas secundarias (en algunos casos, el checkpoint se realiza
de manera peri6dica, por lo que no esté ligado a ninguna peticion), con lo cual logra que el estado
de éstas pase a ser consistente con el suyo. Por ltimo, la réplica primaria devuelve la respuesta al
cliente.

Como ventaja principal del modelo cabe citar la baja carga que implica, pues las peticiones
solo son atendidas activamente en una réplica y resulta facil controlar tanto las peticiones origi-
nadas por esta réplica sobre servicios externos como los accesos que realice sobre dispositivos de
almacenamiento o de cualquier otro tipo, que no seran intentados por ninguna réplica secundaria.
Esto también hace innecesario el uso de un protocolo de difusion atbmica, como el empleado en el
modelo activo para garantizar cierto orden en la llegada de peticiones a todas las réplicas activas,
por lo que el coste también se rebaja en ese apartado.

Sin embargo, no todo son ventajas en este modelo. Apareceran algunos problemas, al igual
gue en el modelo activo, cuando un objeto replicado necesite invocar a otro objeto replicado. En
este caso el problema no aparece por la necesidad de filtrar peticiones o respuestas sino por la po-
sibilidad de que la réplica primaria del objeto replicado cliente pueda caer tras haber realizado una
peticion y antes de haber obtenido una respuesta. La solucién que debera proporcionarse en este
caso dependera de la implementacion final que se haya realizado de este modelo de replicacion.
En principio, para solucionarlo bastaria con realizar checkpoints sobre todas las réplicas secunda-
rias cuando un primario pida un servicio a otro objeto replicado, de manera que todas las réplicas
secundarias sepan que tal peticion se ha iniciado. Cuando se reciba la respuesta habra que realizar
de nuevo un checkpoint para notificar su llegada. Gracias al checkpoint utilizado inmediatamen-
te antes de la invocacion, la réplica que deba sustituir a un primario que haya fallado sabra que
tendré que esperar la respuesta a una invocacion iniciada por el antiguo primario. Por otra parte, el
objeto replicado que fue invocado debera tener alguna forma de averiguar cual es la nueva réplica
primaria que ha sustituido a la que haya fallado y debera retornar la respuesta a esa nueva réplica
primaria.

1.4.4 Modelo coordinador-cohorte

En el modelo de replicacion coordinador-cohorte [BJRA85] Gnicamente existe una réplica activa
y varias réplicas pasivas, al igual que en el modelo pasivo, pero esto es Unicamente asi si solo
consideramos una peticion en particular. El rol activo o pasivo de cada réplica puede variar de una
peticion a otra. El resto de caracteristicas es similar al modelo pasivo: no se necesita difusion de
peticiones ni filtrado de respuestas.

Cuando una réplica desempefia el papel activo en una peticion recibe el nombre de réplica
coordinadora para esa peticion. Si, por contra, desempefia un papel pasivo se la Ilama réplica
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cohorte.

En este modelo, a diferencia de lo que ocurria en el pasivo, cada réplica puede comportarse
tanto de manera activa como pasiva sin necesidad de ser reconfigurada o promocionada a la otra
categoria. Por tanto, aqui se elimina la necesidad de reconfigurar las réplicas y elegir una nueva
réplica activa en caso de fallo, como sucedia en el modelo pasivo. Ademas, por el hecho de
gue cada peticion so6lo tenga una réplica activa, se elimina la necesidad de emplear protocolos de
difusion atdmica para asegurar la consistencia en las invocaciones (no obstante, para lograr esta
consistencia habra que tomar otras medidas adicionales), no se sobrecargan todas las réplicas con
el proceso de la peticion y no hay que controlar las peticiones que dirija la réplica activa sobre
servicios externos, ni filtrar las respuestas hacia el cliente. Por ello, se eliminan los costes méas
importantes que presentaban los dos modelos anteriores.

Sin embargo, la posibilidad de que maltiples peticiones lleguen concurrentemente v elijan di-
ferentes réplicas coordinadoras introduce problemas de control de concurrencia, que habra que
resolver de manera distribuida y que no estaban presentes en los otros dos modelos. En estos
ltimos la solucion podia ser local a cada réplica, sin considerar para nada a las restantes. En
el modelo coordinador-cohorte cabe la posibilidad de que estas multiples peticiones concurrentes
traten de modificar la misma parte del estado del objeto replicado en diferentes réplicas coor-
dinadoras. Obviamente, este tipo de accesos debe evitarse, dando precedencia a una de las dos
peticiones e iniciando la otra cuando la primera termine.

Un segundo problema, relacionado con el de control de concurrencia, es el garantizar la ato-
micidad de las actualizaciones. En el caso del modelo pasivo esto no era dificil, porque se podian
realizar los checkpoints de manera sincrona antes de devolver el resultado al cliente e iniciar una
nueva operacion. Sin embargo, aqui podemos tener maltiples peticiones que no tengan conflictos
entre ellas (que no modifiqguen ambas la misma parte del estado del objeto) funcionando concu-
rrentemente y las actualizaciones que efectlen deben terminar en todas las réplicas antes de que
se inicie una nueva peticion en cualquier otra réplica. La solucién de los checkpoints sincronos
también es aplicable, pero es preferible utilizar algun tipo de transaccion ademas del sincronismo,
para evitar la repeticion del servicio de una peticién en caso de fallos.

Por lo que respecta a la interaccion entre dos servicios replicados bajo este modelo (es decir,
una réplica coordinadora de un objeto A pide la realizacion de cierta operacion a otro objeto
replicado B), hay que decir que la situacion que se plantea en este entorno mantiene idénticas
caracteristicas a las presentadas por el modelo de replicacion pasivo. Asi, no hay necesidad de
filtrado de peticiones o respuestas, pero hay que tener especial cuidado con la caida de la réplica
coordinadora cliente. La forma de tratar esa situacion es idéntica a la planteada anteriormente para
el modelo pasivo.

1.4.5 Otros modelos

Otro ejemplo de modelo de replicacion empleado principalmente en el campo de la gestion de
bases de datos es el uso de consenso por quérum o votacion [AA92, Her87a, Her87b, JIM90]. En
esta aproximacion, utilizada para bases de datos replicadas, cada operacion que se intenta debe
conseguir un determinado nimero de votos de las réplicas (qudrum) para proceder. Normalmente,
las operaciones se dividen en dos categorias: lecturas y escrituras. Cada réplica tiene otorgado
cierto nimero de votos. La regla que suelen seguir la mayor parte de los algoritmos de gestion
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de esta area es que el quérum de escritura debe ser superior a la mitad del nimero total de votos,
mientras que el quérum de lectura puede ser inferior a dicha mitad. Aparte, la suma del quérum
de lectura y el de escritura debe superar el nimero total de votos. De esta forma se logra tanto
gestionar la replicacion como el control de concurrencia asociado a las operaciones de consulta
0 actualizacion de la base de datos. Algunas mejoras sobre el modelo original estan basadas en
una variacion dinamica de los quora en caso de fallo, o de la distribucion de votos (en caso de
mantener los quora fijos) [Her87b, KS93].

Otro modelo especial es el de replicacion perezosa [LLSG92]. En este caso, cada objeto
replicado tiene un objeto de interfaz o front-end. Para las peticiones de consulta de estado, el
objeto de interfaz consulta una réplica y devuelve el resultado tan pronto como esta disponible.
Para las peticiones de actualizacion, el objeto de interfaz retorna de inmediato el control a su
cliente y propaga posteriormente la actualizacion de manera perezosa. En este caso, se distinguen
tres tipos de operaciones: forzosas, las que se sirven entre ellas en el mismo orden en todas las
réplicas; inmediatas, las que se sirven respecto a cualquier otra operacion en el mismo orden en
todas las réplicas (orden total); causales, las que se sirven siguiendo orden causal. La principal
aportacion de esta variante de replicacion es su eficiencia de servicio, pues el objeto de interfaz
puede contestar las peticiones de los clientes de manera rapida, especialmente en el caso de las
escrituras. Para las lecturas hay que comprobar qué consistencia espera la peticion recibida y
contestar a ella cuando la réplica que pueda utilizarse haya recibido todas las actualizaciones que
se necesiten.

Si se examinan los trabajos realizados en esta area podran encontrarse maltiples variantes de
los dos modelos de replicacion principales (activo y pasivo), mas algin otro modelo intermedio
como el coordinador-cohorte o las aproximaciones comentadas en esta seccion. La eleccion de
un modelo u otro depende de los servicios que deban proporcionarse. Para el caso del modelo
coordinador-cohorte la ausencia de implementaciones nativas con este modelo puede deberse a la
complejidad de los mecanismos auxiliares que garanticen la atomicidad, consistencia y aislamien-
to de las actualizaciones de estado. Esta tesis describe el soporte necesario para los mecanismos
auxiliares que proporcionan estas garantias.

1.4.6 Arquitecturas de soporte a replicacion

Centrandonos en el soporte a replicacion, ha habido maltiples aproximaciones para implementar
objetos replicados o procesos replicados en un sistema. Las de mayor relevancia son las siguientes:

Al El sistema operativo distribuido proporciona directamente el soporte necesario. Esta apro-
ximacion ha sido seguida en los sistemas V [Che88] y Amoeba [TvRvS+90], que fueron
desarrollados desde un principio incluyendo un protocolo de comunicacién entre grupos
[Che86, KT91] que entregaba las peticiones a las aplicaciones replicadas. Estos sistemas
usaron el modelo de replicacion activa, ya comentado anteriormente.

En este caso, el soporte para alta disponibilidad esta incluido en el sistema operativo que se
estd usando. Todas las aplicaciones que pueden utilizar este soporte dependen del sistema
sobre el que han sido desarrolladas; esto es, no podran ser migradas facilmente a otros
sistemas operativos.
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A2

A3

A4

A5

Una biblioteca o toolkit facilita el soporte para objetos replicados, los cuales podran eje-
cutarse sobre cierto conjunto de sistemas operativos. Existen multiples ejemplos de este
modelo: Relacs [BDM95], Isis [BVR94], Arjuna [PSWL95], Phoenix [MFSW95], Horus
[VRBMY6], ...

Normalmente, todos ellos facilitan un soporte a objetos replicados siguiendo el modelo de
replicacion activo, como ya ocurria en la aproximacion Al.

Protocolos de transporte que incluyen un servicio de pertenencia y que pueden ser inte-
grados en los niveles de comunicacion de un sistema operativo distribuido. Facilitan un
servicio de difusion ordenado, que puede ser utilizado por el programador de aplicaciones
para desarrollar componentes replicados. Transis [DM96] es un ejemplo de un protocolo de
transporte de este tipo. Tolera particiones de la red. Es decir, que los nodos que forman el
sistema se subdividan en varios grupos que permanezcan aislados, al menos temporalmen-
te. Totem [MMSAT95] es otro ejemplo de protocolos de esta clase. La principal diferencia
entre ellos es que mientras Transis estructura sus nodos de manera jerarquica a la hora de
transmitir los mensajes, Totem usa un anillo 16gico.

Uso de middleware [Ber96]; i.e., un nivel de programa situado entre la aplicacion y el sis-
tema operativo, que facilita un conjunto de interfaces y protocolos que pueden ser usados
para comunicacion cliente-servidor independientemente del sistema operativo que se utili-
ce en cada maquina. Un ejemplo de la aproximacion middleware es CORBA [OMG99a].
Aunque actualmente no facilita ningln soporte para objetos replicados dentro de su arqui-
tectura estandar, se estd considerando la inclusion de un futuro servicio CORBA [OMG98a]
de replicacion [OMG98b, OMG99b].

El uso del estandar CORBA conlleva ciertas ventajas. Primero, no depende del sistema ope-
rativo que se utilice. Por tanto, podemos construir nuestras aplicaciones distribuidas sobre
diferentes sistemas operativos. Segundo, facilita un modelo de programacion orientado a
objetos, mejorando la modularidad de las aplicaciones resultantes. Tercero, soporta compo-
nentes implementados en una gran variedad de lenguajes de programacion (C, C++, Java,
Ada95, COBOL, Smalltalk, ...). Y, finalmente, CORBA facilita interoperabilidad entre
ORBs desarrollados por diferentes proveedores.

Sin embargo, sus principales inconvenientes son su ubicacion en la arquitectura del sistema
distribuido, que normalmente se encuentra fuera del sistema operativo (y que, por tanto,
evita que pueda ser usado para incluir objetos replicados en el nlcleo del sistema), y su falta
de soporte estandar para objetos replicados.

También ha habido aproximaciones que han tratado de combinar el uso de bibliotecas de
comunicacion entre grupos con CORBA [Maf95]. Aungue es un buen principio, acarrea los
inconvenientes presentes en las bibliotecas de comunicacion entre grupos (principalmente,
el coste de sus protocolos de difusién atbmica ordenada).

Modificaciones de un sistema operativo ya existente para incluir soporte a objetos replicados
de algiin modelo. En este caso, el desarrollo efectuado es altamente dependiente del sistema
operativo que se esta modificando. En la solucion descrita en [BBG*89], las acciones rea-
lizadas por un proceso UNIX deben ser interceptadas y copiadas en una réplica secundaria
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de este proceso (se emplea el modelo de replicacion pasivo).

A6 El soporte para objetos replicados esta integrado en un lenguaje de programacion distri-
buido. Ejemplos de este tipo son Argus (que esta basado en transacciones atbmicas, pero
algunas extensiones fueron realizadas en [Ghe90] para incluir soporte a objetos replicados)
y Drago [MAAG96], una extension de Ada95 que gestiona objetos replicados.

Esta aproximacion garantiza que las aplicaciones desarrolladas usando estos lenguajes po-
dran funcionar en varios sistemas operativos. Asi, las aplicaciones pueden ser facilmente
migradas a ellos.

AT Utilizar una solucion que toma algunas de las caracteristicas de las aproximaciones Aly A4.
Esto conlleva adaptar un sistema operativo existente, integrando en su nlcleo una capa de
middleware con soporte integrado para replicacion de objetos. Esto permitira que se pueda
adaptar posteriormente el propio niicleo del sistema incluyendo en sus componentes también
objetos replicados que garanticen la alta disponibilidad del propio sistema distribuido. Esta
solucion fue adoptada en Solaris MC [BMK96] y es la que se va a adoptar también en
HIDRA [GMB97b], objeto principal de esta tesis.

1.5 Contribuciones

Esta tesis describe parte de la arquitectura HIDRA [GMB97a, GMB97b] que proporciona soporte
para objetos replicados extendiendo el nicleo de un sistema operativo con un ORB con soporte
nativo para este tipo de objetos, lo que permitird que algunas partes del propio nlcleo puedan
construirse también como objetos altamente disponibles.

El tipo de sistema donde se implantara la arquitectura HIDRA sera un cluster de ordenadores.
Como en este caso se pretende dar soporte a replicacion de objetos e interesa detectar lo antes
posible cualquier variacién en la pertenencia de maquinas al sistema, se ha implantado un proto-
colo de pertenencia a grupo [MBG97, MMBG97, MGBO0O0] que comprueba y notifica cualquier
cambio que se produzca. Este protocolo es necesario para dirigir la reconfiguracion del estado de
los objetos replicados en caso de fallo.

Como veremos en el capitulo 3 actualmente ya se han dado muchas soluciones al problema
del mantenimiento del conjunto de pertenencia a un grupo. En ellas se pueden distinguir dos fases
principales: formacién y monitorizacién. La fase de formacién comprende todos los pasos que
deben realizarse desde la deteccion de un cambio hasta el establecimiento de un nuevo conjunto
de pertenencia, mientras que la de monitorizacion se centra en comprobar periodicamente el buen
funcionamiento de los elementos que ya integran el grupo, asi como de atender solicitudes de
incorporacion.

Nuestro monitor de pertenencia HMM tiene unos costes similares a los de los mejores mo-
nitores desarrollados en esta area, aunque parte con la ventaja de que su entorno de trabajo es
ciertamente favorable (asumiremos que no se daran particiones de la red de interconexion, pues
nuestro modelo de cluster tendra una red donde no existiran pasarelas que intercomuniquen subre-
des). Su contribucion principal radica en que la fase de formacion no tiene un coste excesivamente
alto y que tolera maltiples fallos simultaneos de los componentes que utilizan el protocolo. En
otros algoritmos con costes similares, para tener una fase de formacién econémica se utilizan
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“coordinadores” que dirigen al resto de nodos en caso de variacion en la pertenencia. Nuestro pro-
tocolo también los utiliza. Sin embargo, en otros algoritmos existe el peligro de que el coordinador
falle y entonces sea reemplazado por un suplente. Las cosas se complican demasiado cuando ese
suplente también falla; entonces se suele recurrir a reiniciar la formacion del grupo entero con una
variante del protocolo de formacion mucho mas cara que la normal. Nuestro algoritmo no presenta
ese problema. Se ha introducido el concepto de nodo iniciador que evita fases de formacion méas
costosas en caso de maltiples fallos.

Una segunda aportacion de nuestro protocolo de pertenencia es la inclusion de una tercera
fase que se inicia en paralelo con la de monitorizacion y que sirve para notificar los cambios
con una secuencia de pasos sincronizados a una lista de componentes registrados. Con ello se
abaratan los costes de reconfiguracion de nuestros componentes, pues esta sincronizacion es facil
de conseguir si esta dirigida directamente por quien detecte los cambios. Esto es asi porque resulta
sencillo abortar una reconfiguraciéon de nuestro sistema si durante ella se ha advertido algn otro
cambio en el conjunto de maquinas que forman el cluster y que provocara a su vez una nueva
reconfiguracion.

Otra contribucion de esta tesis radica en su soporte para el modelo de replicacion coordinador-
cohorte. Hasta ahora no ha habido ningln sistema donde este modelo de replicaciéon se haya
implantado de forma nativa. En la préctica, otros sistemas proporcionan soporte para este modelo
(por ejemplo, Isis [BVR94]) pero lo hacen en una capa situada por encima del modelo de replica-
cibn activo. Es decir, para dar soporte al modelo coordinador-cohorte requieren tener implantado
por debajo el modelo activo. Esto permite solucionar algunos problemas del modelo activo, pero
puede acarrear costes adicionales para el modelo coordinador-cohorte que no habra manera de eli-
minar (protocolos de difusion atomica, filtrados de envios, filtrados de respuestas, etc.). Nuestra
solucion ha optado por implantar de manera directa este modelo de replicacion. Para ello he-
mos necesitado dos mecanismos basicos: invocaciones fiables a objetos replicados, y control de
concurrencia distribuido.

EI mecanismo de invocaciones fiables a objeto que presentamos proporciona atomicidad, pro-
greso, mantenimiento de resultados y consistencia. La atomicidad resulta necesaria para garantizar
gue una invocacion ha logrado actualizar el estado de todas las réplicas del objeto. Este requeri-
miento, combinado con un adecuado control de concurrencia, permitird garantizar la consistencia
del estado de esas réplicas. En caso de fallo de alguna réplica o del propio objeto cliente durante
una invocacion, la propiedad de progreso indica que la invocacion debera proseguir, actualizan-
do a las réplicas que queden disponibles. Si ha sido el cliente quien ha caido, y también era un
objeto replicado, deberan mantenerse momentaneamente los resultados en las réplicas del obje-
to invocado. Cuando finalmente otra réplica del cliente repita la invocacion, no debera repetirse
su servicio sino que seran localizados los resultados retenidos y devueltos al cliente. Cuando el
cliente finalmente los obtenga, el mecanismo de invocaciones fiables debera proceder a eliminar
tales resultados retenidos.

Por lo que respecta al mecanismo de control de concurrencia, éste debe llevar un control sobre
las operaciones que se invocan sobre las diferentes réplicas de un objeto, dejando proseguir a todas
aquellas que no entren en conflicto mutuo. Asumiremos que dos operaciones estan en conflicto
cuando al menos una de ellas intenta modificar una parte del estado del objeto que es accedida
y utilizada por ambas operaciones. Como existen multiples réplicas del objeto y habra también
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multiples clientes que podran iniciar concurrentemente diferentes invocaciones, se ha implantado
un mecanismo de control de concurrencia distribuido que tolera el fallo de cualquier componente
que participe en el mecanismo.

Obviamente, tanto el mecanismos de invocaciones fiables como el de control de concurrencia
son dos nuevas contribuciones realizadas en esta tesis, pues no ha habido hasta la fecha ninguna
otra implementacién directa del modelo de replicacion coordinador-cohorte y estos mecanismos
estan completamente ligados a dicho modelo de replicacion.

1.6 Estructura

El resto de este documento se estructura como sigue. En el capitulo 2 se describe en lineas gene-
rales la arquitectura HIDRA, empezando por sus objetivos: dar soporte a alta disponibilidad en un
sistema en cluster, utilizando para ello un ORB con soporte nativo a objetos replicados que sera
incluido, en parte, dentro del nlcleo de un sistema operativo de uso general, como por ejemplo
Linux, o sobre un micron(cleo, como pueda ser NanOS [MB97, MGB99a]. Posteriormente se ex-
plican los diferentes niveles que componen esta arquitectura, al menos aquellos que tienen cierta
relevancia para el soporte necesario a replicacion: transporte no fiable, monitor de pertenencia,
transporte fiable y ORB. Dentro de la seccion 2.5 se describe en lineas generales el soporte que
se ha necesitado para facilitar el modelo coordinador-cohorte y qué partes del ORB ha habido que
modificar para ello.

El capitulo 3 esta dedicado a la descripcion de los monitores de pertenencia a grupo, que
forman la base de la arquitectura HIDRA. En primer lugar se describen sus funciones principales
y la aplicacion de éstas para implantar o reforzar otros componentes del sistema: transporte fiable,
caidas forzosas en caso de aislamiento, gestion de protocolos de reconfiguracién de componentes,
etc. A continuacion se hace un estudio de los protocolos actualmente existentes, dependiendo del
entorno y modelo de sistema distribuido en el que funcionan. Finalmente, se presenta el protocolo
disefiado e implantado en HIDRA, llamado HMM, asi como las posibles mejoras y extensiones
gue podrian introducirse.

El capitulo 4 se centra en los mecanismos que deben emplearse para realizar invocaciones so-
bre objetos replicados, particularmente para el caso de aquéllos que sigan el modelo coordinador-
cohorte. En la primera seccion se empezara analizando en detalle qué ocurre dentro de este modelo
de replicacion cuando se invoca un objeto, qué pasos se siguen y qué alternativas existen para or-
denar tales pasos. Una vez descrito el funcionamiento general se estudiaran las garantias que
deberia ofrecer cualquier mecanismo de invocacion que pretenda ser fiable. La seccion 4.3 descri-
be el mecanismo utilizado en HIDRA para garantizar la fiabilidad, atomicidad y progreso de las
invocaciones a objetos replicados: el mecanismo de invocacion fiable a objeto, o protocolo IFO (o
ROI, en inglés). La proxima seccion describe todos los posibles casos de fallo que pueden llegar a
darse en este protocolo y como son solucionados éstos. Para terminar, se ofrece una Gltima seccion
donde se compara el trabajo expuesto con otros protocolos empleados en otros sistemas.

El capitulo 5 trata sobre los mecanismos de control de concurrencia, asi como de su aplicacion
al modelo de replicacion coordinador-cohorte utilizado en nuestro sistema. Se empieza con una
introduccibn general de los objetivos de estos mecanismos. Después se describen los mecanismos
de control de concurrencia mas cominmente utilizados en entornos distribuidos: cerrojos, vota-
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ciones, serializacion, objetos protegidos, etc. Para comparar la calidad de diferentes mecanismos
de control de concurrencia se presenta también el concepto de potencia expresiva. Dados estos
conocimientos previos, se pasa seguidamente a describir el mecanismo utilizado en HIDRA, que
recibe el nombre de HCC. Se presentan sus componentes basicos, objetos auxiliares necesarios,
relacion con el protocolo IFO, comportamiento en caso de fallos y una comparativa con otros
mecanismos existentes.

Finalmente, en el capitulo 6 se presentan las conclusiones sobre el trabajo desarrollado en esta
tesis. En primer lugar se da un breve repaso a todas las tareas completadas y las contribuciones que
éstas conllevan. Para terminar se dan a conocer las futuras lineas de trabajo que van a derivarse de
esta tesis.
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Capitulo 2

La arquitectura HIDRA

2.1 Introduccion

HIDRA [GMB97a, GMB97b] es una arquitectura que tiene como objetivo ofrecer soporte para
objetos altamente disponibles (objetos replicados). Esto implica que el tipo de soporte que ofre-
cera la arquitectura presupondra un modelo de programacion orientado a objetos y que existiran
multiples maquinas donde podran ubicarse las maltiples réplicas de éstos. Para dar el soporte a
un modelo de programacion orientado a objetos en un entorno distribuido, como es el caso (pues
las diferentes maquinas donde residan las réplicas de cada objeto, deberan estar interconectadas),
una de las bases mas asentadas la proporciona el estandar CORBA. Este estandar no depende del
lenguaje de programacion que se emplee para implantar los objetos a intercomunicar, soportando
actualmente una gran variedad de ellos. Con ello queda claro que en nuestro soporte va a figurar
un ORB para facilitar las herramientas de intercomunicacion. Para dar un soporte mejor a los ob-
jetos replicados, convendria que éstos fueran reconocidos nativamente por el nicleo de este ORB
y no que fueran gestionados como grupos de objetos nativos que pueden seguir siendo invocados
individualmente, tal como ha ocurrido en la version adoptada de la especificacion para tolerancia
a fallos dentro de CORBA, iniciada en 1998 [OMG98b, OMG99b] y que ha tenido su texto final
durante el afio 2000 [OMGO00] aunqgue sobre dicha edicién todavia se pueden realizar ampliaciones
o revisiones. Con esto no se esta haciendo una critica a lo que marca el estandar CORBA, simple-
mente justificamos nuestra eleccion. En nuestro caso, la interoperbilidad con otros OO.RR.BB. no
era importante, pero si lo es el rendimiento del ORB, aunque se aparte de lo que dicte el estandar.
Ademas, la especificacion oficial contempla algunos modelos de replicacion, pero no todos. Por
ejemplo, el modelo coordinador-cohorte defendido en esta tesis no se soporta.

Para que todo funcione correctamente se necesitaran ademas otros componentes y servicios.
Un ejemplo de ellos es el monitor de pertenencia que comprueba continuamente el funcionamiento
de las maquinas del cluster e informa a los componentes preconfigurados sobre cualquier cambio
gue haya habido en el conjunto de nodos que integran ese cluster. Esta herramienta servird para
decidir en qué momento debe reconfigurarse el estado de un objeto replicado, bien porque alguna
de sus réplicas ha fallado o bien porque existen nuevos nodos donde podran ser ubicadas sus
nuevas réplicas en caso de ser necesario. Aparte, nuestro ORB ofrece para ciertos tipos de sus
objetos una gestion de cuenta de referencias que permite saber cuantos clientes pueden acceder a
él'y, en caso de no existir ninguno, notifica al propio objeto acerca de esa situacion (generando una
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notificacion de no referencia) para que adopte las medidas oportunas. Normalmente, esto Gltimo
conllevara la destruccion voluntaria del objeto replicado.

En este capitulo se van a describir todos estos componentes de la arquitectura HIDRA, asi co-
mo la interrelacion existente entre ellos. La seccion 2.2 describe cada uno de los componentes que
forman la arquitectura, o al menos aquellos que guardan relacién directa con el soporte necesario
para objetos replicados. En la seccion 2.3 se presenta el modelo de fallos que va a utilizarse en
los diferentes niveles de la arquitectura HIDRA y como se ha dado soporte a tales modelos. Pos-
teriormente, la seccion 2.4 describe qué es un ORB segun el estandar CORBA y qué diferencias
presenta nuestro componente de intercomunicacion con lo establecido en CORBA. Por una parte,
encontraremos algunos detalles del estandar que no estan implantados en nuestro ORB como pue-
da ser el protocolo 11OP, el uso de un adaptador de objetos, el soporte a invocaciones dindmicas o
el uso de interceptores para modificar la informacion enviada entre los nlcleos. Por otra, nuestro
ORB afiade soporte especial que no esta contemplado en el estandar, como los objetos replicados
nativos o la blsqueda de basura mediante cuenta de referencias. La Gltima seccion se centra en el
propio soporte como tal, estudiando qué partes del ORB han debido ser modificadas para incluir
la gestion de los objetos replicados.

2.2 Vision general

Los componentes principales de la arquitectura HIDRA aparecen en la figura 2.1 y se describen
en los apartados que siguen. Tal como se muestra en la figura, estos componentes deben ubicarse
parcialmente en el nicleo del sistema operativo que se utilice como base, ya que uno de nuestros
objetivos es que el soporte a objetos replicados pueda ser también usado para construir algunos
servicios internos del sistema operativo. En cualquier caso, ese objetivo depende de los que forman
el contenido principal de esta tesis y su consecucion se deja como trabajo futuro.

HMM ORB con soporte para
(monitor de replicacion
pertenencia) -
—_
1
\J

Transporte fiable
| . |

\
Transporte no fiable

Microntcleo NanOS o nucleo de UNIX

A==> B : A notifica un cambio a B
A=—p- B : A pide un servicio a B

Figura 2.1: Componentes de la arquitectura HIDRA.
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2.2.1 Transporte no fiable

En el nivel mas bajo del soporte que necesita nuestra arquitectura de alta disponibilidad encon-
tramos un transporte no fiable. Por tal elemento entendemos aquél que no establece ningln tipo
de conexion ni efectla ningin esfuerzo para conseguir que la informacién sea entregada en su
destino.

El tipo de protocolo que habra que emplear para implementar este transporte depende del tipo
de interconexion interna que utilice el cluster.

En un cluster cerrado, la red de interconexion interna no puede ser accedida por ningin nodo
ajeno al cluster. Suele ser algin tipo especial de red de altas prestaciones como las SCI (Scalable
Coherent Interconnect), las Myrinet o las Gigabit Ethernet. En este caso, los nodos del cluster
deben estar conectados tanto a la red interna como a una red externa que permita conectarles con
nodos externos que puedan requerir sus servicios.

Por el contrario, en lo que puede definirse como un cluster expuesto, la red de interconexion
interna esta compartida con el resto de maquinas que haya en ese entorno. Es decir, tanto los nodos
externos al cluster como los que pertenecen a él comparten una misma red.

Pues bien, si se esta utilizando un cluster cerrado podra implementarse un protocolo especial
para este nivel no fiable, o adaptar el que facilite el sistema operativo para trabajar con la red in-
terna. Ese esfuerzo es justificable en este caso puesto que con esta red interna especial se pretende
reducir el tiempo de comunicacion entre los diferentes nodos y tendra sentido utilizar protocolos
especiales para mejorar las prestaciones. Sin embargo, si se utiliza un cluster expuesto puede uti-
lizarse tranquilamente el protocolo estandar no fiable de ARPANET (UDP/IP, o User Datagram
Protocol/Internet Protocol [Pos80]), puesto que en ese caso las prestaciones que alcancemos de-
penderan mas del tipo de red y de su carga que del protocolo empleado.

En nuestra arquitectura asumiremos que el tipo de cluster a emplear sera cerrado, por lo que
tendra sentido emplear un protocolo especial para lograr este transporte no fiable.

2.2.2 Monitor de pertenencia

El monitor de pertenencia es el componente de HIDRA que comprueba qué méaquinas estan fun-
cionando dentro del cluster. Esta informacion es importante puesto que en nuestro ORB se registra
la ubicacion de cada una de las réplicas de los diferentes objetos. En caso de caida de alguna
maquina hay que modificar en ciertos casos las referencias a objeto para que se adapten a la nueva
situacién, hay que reconfigurar las invocaciones en marcha y hay que recalcular el nimero de re-
ferencias clientes que apuntan a estos objetos (Todos estos puntos se aclararan posteriormente en
las secciones 2.4.3 y 2.5.2 y en el capitulo 4).

El monitor se basa en un fichero de configuracion en el que estan registradas todas las maquinas
gue podran pertenecer al cluster y debe poder gestionar tanto la puesta en marcha de alguno de
estos nodos como la caida de cualquiera de ellos. Una caracteristica afiadida a nuestro monitor y
gue no siempre esta presente en los componentes de este tipo es la incorporacion de un protocolo
para guiar los pasos de reconfiguracion de cada nodo. Este protocolo admite un nimero variable
de pasos y garantiza que todos los nodos del cluster realicen a la vez cada uno de los pasos.
Para ello, se espera a que todos los nodos activos vayan confirmando la terminacion del paso
actual antes de iniciar el paso siguiente. Existe un nodo especial mas prioritario que controla la
recepcion de estas confirmaciones. Cuando finalmente todos los nodos confirman la finalizacion,
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este coordinador envia un mensaje para que de nuevo todos a la vez empiecen el paso siguiente.
Mientras la reconfiguracion se esta llevando a cabo, los monitores también ejecutan el protocolo
normal de monitorizacion de estado, por lo que si se da una nueva caida o se afiade una nueva
maquina al cluster, la nueva situacion se detecta de inmediato.

Puede que existan mltiples formas de detectar la caida o adicion de nodos a un cluster, pero
el uso de un protocolo distribuido es necesario por varias razones. Una alternativa habria sido
simplemente confiar en los protocolos de transporte, esperando a que éstos sean incapaces de
entregar cierto mensaje a un determinado nodo destino para declararlo inhabil. Esto plantea el
problema de que inicialmente sélo el nodo que pretendia comunicarse con el que ha fallado ha
detectado ese fallo. Esto conllevaria que el nodo detector podria reconfigurar su estado ante tal
situacion, pero los demas nodos no harian lo mismo hasta que intentasen comunicarse con él.
El uso del protocolo de pertenencia permite que todos los nodos tomen las mismas decisiones
consensuadamente y que reaccionen ante ellas de la misma manera. De esta forma se establece
una buena base para asegurar la consistencia del estado del cluster y todas las aplicaciones y
objetos que se estén ejecutando en él.

Si nuestro monitor de pertenencia asegura el consenso en la toma de decisiones sobre el con-
junto de maquinas que componen el cluster, aparece otra situacion bastante conveniente. Si el
grupo ha decidido que una maquina ha fallado (y ésta realmente no lo ha hecho, pero su capacidad
de trabajo actual no le permite responder de ninguna forma las nuevas peticiones), el protocolo de
transporte fiable asume que la maquina ya no esta disponible y ni siquiera se le intentara enviar
nada mientras no dé ninguna sefial de actividad. Es decir, que al tomar una decision de exclusion,
todos los nodos activos la acatan y el nodo en cuestion ha quedado realmente fuera del cluster.
Si realmente no habia fallado debera intentar posteriormente reintegrarse en el cluster. Aqui la
ventaja reside en que todos los nodos adoptan la misma decision y se garantiza que todas las apli-
caciones tendran que adaptarse a la nueva situacién. Si no existiera un protocolo de pertenencia,
puede que algunas aplicaciones siguieran contando con el nodo mientras que otras no y se podria
llegar a generar un error si estas aplicaciones interactuasen.

Una descripcion detallada del protocolo de pertenencia puede encontrarse en la seccion 3.4.

2.2.3 Transporte fiable

El Gnico requerimiento que tendra el protocolo de transporte fiable es que aquellos mensajes que
hayan sido enviados sean siempre entregados a su destino, excepto cuando este (ltimo o el emisor
hayan caido.

La ubicacion de este componente en la arquitectura se emplaza junto al protocolo de transporte
no fiable (puede que utilice parte de sus servicios, al menos en la implementacion para un cluster
cerrado, por ello en la figura 2.1 de la pagina 20 aparece sobre él). Si no se utiliza un protocolo
estandar, se podréan usar los servicios proporcionados por el monitor de pertenencia, aprovechando
sus informes para abortar la comunicacion con las maquinas que se notifique que han fallado.

Los servicios del protocolo de transporte fiable son utilizados por el ORB, el mecanismo de
intercomunicacion que también facilitard soporte para objetos replicados y que se describe segui-
damente.
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224 ORB

Por Gltimo, el componente principal de la arquitectura va a ser un ORB con soporte para alta
disponibilidad. En él se incluye toda la gestion de objetos replicados. La funcion estandar de
un ORB, segln la arquitectura CORBA, es la gestion de las invocaciones entre los diferentes
objetos que se hallen en un sistema distribuido. Para ello se necesita un ORB en cada dominio
a intercomunicar. Estos dominios pueden ser procesos o nodos enteros. La implementacion del
ORB puede realizarse de diferentes maneras, el estandar no obliga a utilizar ninguna de ellas en
particular: procesos dedicados, bibliotecas, componentes de un sistema operativo, etc.

Para que la invocacion de objetos pueda tener lugar se necesita, al igual que en el caso de
una llamada remota a procedimiento, un stub cliente que ofrezca la misma interfaz que el objeto
remoto que va a invocarse y que mantenga algln tipo de referencia a objeto que permita al niicleo
del ORB localizar al objeto destino y encauzar la invocacion hacia él. Por tanto, se precisa también
algin mecanismo para que los dominios clientes puedan obtener referencias a los objetos ubicados
en otros dominios. Normalmente esto se consigue gracias a un servicio de nominacion [OMG98a,
Capitulo 3] donde puede asociarse un nombre a un objeto al registrar una referencia a éste y se
puede obtener después una referencia si se conoce tal nombre.

Una vez el ORB ha identificado al objeto destino y ha averiguado en qué nodo se encuentra, se
envian algunos mensajes a tal nodo, donde su respectivo ORB recogera la peticion y la hara llegar
a su stub servidor que en esta arquitectura recibe el nombre de esqueleto.

CORBA presenta la caracteristica de que tanto el stub cliente como el esqueleto servidor pue-
den ser generados automaticamente utilizando un compilador de interfaces. Para ello, el programa-
dor ha debido declarar tales interfaces de objeto utilizando IDL (o Interface Definition Language)
[OMG99a, Capitulo 3].

Nuestro ORB va a seguir todos los principios comentados en los parrafos anteriores, pero
ademas incluira servicios de cobmputo de referencias. Esto permitird que un objeto sepa cuando ya
no va a ser invocado y pueda autoeliminarse en ese caso.

En la seccion 2.4 se describe con mayor detalle qué es un ORB.

2.3 Modelo de fallos

Describamos qué tipos de fallos se han llegado a distinguir en el estudio de sistemas distribuidos,
para ver qué modelos son los mas convenientes para cada uno de los niveles de la arquitectura
HIDRA. En [Sch93b], se citan como posibles modelos de fallos los siete siguientes:

1. Fallo parada [SS83]. Un procesador falla parando. Una vez ha parado, el procesador per-
manecera asi. El hecho de que un procesador haya fallado sera detectable para el resto de
procesadores.

2. Caida. Un procesador falla parando. Una vez ha parado, el procesador permanecera asi.
El hecho de que un procesador haya fallado puede que no sea detectable para el resto de
procesadores.

3. Caiday enlace. Un procesador falla parando. Una vez ha parado, el procesador permanecera
asi. Un enlace falla perdiendo mensajes, pero no retarda, duplica ni corrompe mensajes.
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4. Omision de recepciones. Un procesador falla recibiendo sélo un subconjunto de los mensa-
jes dirigidos hacia él o parando y permaneciendo parado.

5. Omision de envios. Un procesador falla transmitiendo sélo un subconjunto de los mensajes
que intentaba enviar o parando y permaneciendo parado.

6. Omision general. Un procesador falla recibiendo sélo un subconjunto de los mensajes diri-
gidos hacia él o transmitiendo s6lo un subconjunto de los mensajes que intentaba enviar o
parando y permaneciendo parado.

7. Fallo bizantino. Un procesador falla exhibiendo un comportamiento arbitrario.

La numeracion seguida en la lista anterior también sirve para graduar la severidad de cada
modelo de fallos (Excepto para los modelos 4 y 5, que pueden considerarse con el mismo grado
de severidad). Cuanto menor sea el niUmero, menor serd la severidad de tal modelo. Es decir,
menor sera el conjunto de fallos que podra admitir dicho modelo. Por tanto, el modelo en el que se
pueden dar los fallos menos graves es el primero que hemos citado y deberia ser el proporcionado
al ORB de nuestra arquitectura. Pero para conseguir esto habra que utilizar algunos servicios de
bajo nivel que lo hagan posible. Veamos cuales son y en qué niveles de nuestra arquitectura se
encuentran.

Para ello sera necesario en primer lugar detallar el modelo de sistema que se esta utilizando
como base. Este modelo corresponde a un sistema distribuido parcialmente sincrono que re(ine las
siguientes caracteristicas:

e Los relojes fisicos de los diferentes nodos no estaran sincronizados. Tampoco se conoce
la cota superior en la deriva que tengan los relojes debido a las posibles diferencias en su
cadencia de actualizacion.

e Se asumira que todos los nodos se encuentran en una misma red local, sin necesidad de
pasarelas ni puentes para lograr la interconexion. Se asumira también que no podra haber
particiones en dicha red.

Esto se explica en parte por asumir que los nodos de nuestro cluster utilizaran una red interna
privada de altas prestaciones y en dicha red no tiene sentido que aparezcan estos elementos.
Esta suposiciéon es empleada por el protocolo de pertenencia ya que en este entorno las
soluciones que debera proporcionar son algo mas sencillas que en un entorno que admita
particiones.

Sin embargo, no resultaria excesivamente dificil adaptar nuestro monitor de pertenencia
para que pudiese funcionar en un entorno particionable, ofreciendo garantias similares a
las proporcionadas actualmente. Para ello bastaria con seguir un modelo de tratamiento de
particiones basado en particion primaria (se explicara en la seccion 3.3.1, pagina 40), tal y
como ya se hizo en un monitor de pertenencia anterior [MMBG97].

e El tiempo maximo de transmision de un mensaje vendra determinado por las caracteristicas
fisicas de la red y por los protocolos utilizados para realizar el transporte. Ambas cosas
seran conocidas en nuestro entorno, por lo que el tiempo méaximo de transmision también
podra conocerse (en la préctica, esto nos permitira decir que esta acotado).
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En principio, el modelo de fallos con el que deberia trabajar el protocolo de transporte no fiable
que constituye el nivel méas bajo de la arquitectura HIDRA corresponderia al modelo de omision
general, ya que los protocolos de comunicacién empleados en este nivel no van a garantizar para
nada ni la entrega ni la emision de los mensajes que hayan solicitado los procesos.

Sin embargo, sobre el nivel de transporte no fiable tenemos un monitor de pertenencia que
ofrecera algunas garantias mas y que servira como base para implantar un protocolo de transporte
fiable donde se eliminaran tanto los fallos de omision como los fallos de recepcién como los fallos
de enlace.

Con ello, sobre el nivel de transporte fiable ya tendriamos un modelo de fallos que bien seria
el modelo de caida o bien el modelo de fallo parada. El propio monitor de pertenencia nos asegura
que el modelo resultante para el ORB sea el modelo de fallo parada. Para ello se toman las
siguientes medidas:

e La mision principal de este monitor es detectar las caidas e incorporaciones de nodos al
cluster, notificando todas las variaciones a los nodos que prosigan en él. Con ello puede
asumirse que cualquier caida sera detectable por todos los nodos, con lo que pasariamos
del modelo de caida al modelo de fallo parada, al menos por lo que respecta a la deteccion.
Ahora lo que falta ver es si puede conseguirse que los procesadores que fallen realmente
paren y se queden parados.

e Enlapréactica los nodos podran recuperarse tras haber fallado, violando de esta forma uno de
los principios del modelo de fallo parada: aquellos procesadores que fallen, permaneceran
siempre asi.

Sin embargo, para identificar a un procesador nuestro sistema utiliza identificadores por
encarnacion. Para construir estos identificadores se afiade al identificador fijo de cada nodo,
que esta preconfigurado en cierto fichero, un sufijo que incluye el nimero de encarnacion del
nodo. Este nimero de encarnacion se incrementa cada vez que el nodo solicita su inclusion
en el conjunto de pertenencia del cluster.

e Cuando el monitor de pertenencia supone que un nodo A ha fallado y todos los nodos del
cluster llegan a ese acuerdo, tal nodo se declara fallido y ningn nodo del sistema aceptara
ya més mensajes de ese nodo A. Por tanto, aunque realmente no haya fallado, para volver a
integrarse en el cluster y poder establecer nuevas comunicaciones con el resto de sus nodos,
el nodo A debera solicitar su inclusion en el cluster.

Por lo dicho en el punto anterior, cuando ese nodo A se reintegre pasara a tener un identifi-
cador diferente, con lo que a efectos del modelo de fallos seré visto como un nodo diferente.
Ademas, el nodo que se asumi6 que habia fallado ya no podré integrarse nunca mas en el
cluster y a efectos del modelo de fallos corresponderéd a un nodo parado que permanecera
indefinidamente en dicho estado.

Por tanto, puede verse como gracias al monitor de pertenencia y al protocolo de transporte
fiable se logra que el ORB de la arquitectura HIDRA trabaje con el modelo de fallo parada, garan-
tizandose que no habra fallos en los enlaces de comunicacion y que todos los nodos que fallen lo
hagan parando.
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Esta afirmacion que acabamos de hacer en el parrafo anterior no contradice en ningin momen-
to los resultados de imposibilidad para los servicios de pertenencia dados en [CHTCB96]. Veamos
por qué. Segun [CHTCB96] el problema de la pertenencia a grupo es irresoluble en un sistema
distribuido asincrono, incluso si se utiliza el modelo de particiones basado en particion primaria,
no hay fallos en el transporte, se permite el rechazo de los nodos sospechosos y los nodos solo
fallan por caida. Para ello, los autores de dicho articulo establecen una equivalencia entre el pro-
blema de pertenencia a grupo y el problema de consenso, que ya fue demostrado como imposible
de solucionar en dicho entorno.

Sin embargo, el modelo de sistema empleado en HIDRA no presenta las mismas caracteristicas
gue el adoptado en el desarrollo tebrico de [CHTCB96]. Existe una diferencia que hace que
nuestro sistema no sea tan general como el mencionado y que permite que si sea solucionable el
problema de pertenencia. En nuestro caso el sistema no es totalmente asincrono porgue nuestro
transporte si tiene un tiempo maximo de transmisién y en base a eso se puede lograr la sincronia
necesaria entre los diferentes nodos como para poder adoptar decisiones en cuanto a la pérdida
de mensajes. Esa acotacion del tiempo de transmisidn viene determinada por el tipo de red de
altas prestaciones empleado, del que se conocera el tiempo maximo de retardo de transmision.
Ademaés, también conoceremos la implementacion del protocolo de transporte no fiable (y del
fiable también, aunque aqui no es relevante). Con ello se puede determinar con exactitud el tiempo
méaximo de transmision de los mensajes, que estara en funcion del retardo de transmision y del
namero de reintentos que utilice el protocolo. Por tanto, si sera posible decidir en nuestro entorno
cuéando se ha perdido un mensaje. Aparte, los fallos de los enlaces podran ser descartados (es
decir, poco nos importard que haya fallado el enlace o el nodo que use el enlace, en la practica
para nuestro algoritmo sera un fallo del nodo), con lo que nuestro algoritmo de pertenencia si
proporcionara unos resultados que seran aceptables en el sistema que hemos supuesto.

2.4 Intercomunicacion

Como ya se ha comentado en la introduccion, el objetivo principal de esta arquitectura es ofrecer
soporte para objetos replicados. Dadas sus ventajas a la hora de efectuar un reparto de carga y
de aprovechar convenientemente los nodos del sistema, se ha optado por utilizar el modelo de
replicacion coordinador-cohorte.

Dadas las caracteristicas ofrecidas por el estandar CORBA, se ha optado por utilizar un ORB
para proporcionar los servicios de intercomunicacion entre los diferentes nodos que compongan
el sistema. A consecuencia de ello, cualquier comunicacion entre las réplicas del objeto o entre
sus clientes y estas réplicas debera efectuarse a través del ORB. No obstante, nuestro ORB no
es completamente estandar, ya que no cumple estrictamente con la definicién del protocolo de
intercomunicacion 1IOP (Internet Inter-ORB Protocol) que define el formato de los mensajes a
intercambiar, ni con la restriccion de que el nicleo de este componente no debe dar soporte directo
a objetos replicados.

Vamos a centrar asi el contenido de esta seccion en la descripcion de qué deberia ser un ORB
y qué diferencias plantea nuestro modelo de intercomunicacion con el propuesto en el estandar
CORBA.
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2.4.1 Los OO.RR.BB. segln el estandar CORBA

Si se sigue el estandar CORBA, las componentes relacionadas con la invocacion de objetos que
podran encontrarse en esta arquitectura aparecen en la figura 2.2. En ella se muestran dichos
componentes mediante rectangulos rellenos, mientras que los usuarios de sus servicios aparecen
con rectangulos con esquinas redondeadas.

| C'emz l]/[ I?p mt‘i | Ojleto‘i

Invocacion Stubs Interfaz Esqueleto Esqueleto
dindmica clientes del ORB estatico dindmico
en IDL en IDL
Adaptador de objetos

Nucleo del ORB

Figura 2.2: Componentes de un ORB.

Veamos para qué sirve cada uno de estos componentes:

e Nucleo del ORB. Este componente es el que intercomunica los dominios cliente y servi-
dor. Para ello recibe las peticiones efectuadas por los stubs clientes, consulta la referencia
a objeto que estos guardan y en base a ella averigua donde se encuentra el objeto a invo-
car. Utilizando el protocolo 11OP, se encarga de hacer llegar la peticion al nodo donde se
encuentre el dominio del objeto invocado. Una vez alli pasa la invocacion al adaptador de
objetos, que localizara el esqueleto correspondiente.

Tal como se muestra en la figura, el nacleo del ORB no es directamente accesible. Para usar
sus servicios deben utilizarse otros componentes que interactien con &l como la interfaz
de invocacion dinamica, los stubs clientes y la interfaz del ORB en el dominio cliente y el
esqueleto servidor, el esqueleto dinamico, el adaptador de objetos y la interfaz del ORB en
el dominio donde resida la implementacion del objeto.

El estandar también define la presencia de interceptores [OMG99a, Capitulo 18] como un
mecanismo que permite modificar el tratamiento que da el nicleo del ORB a los mensajes
que debe intercambiar entre diferentes dominios. Para ello se definen dos tipos de inter-
ceptores. El primero es el interceptor de peticiones mediante el cual se pueden modificar
algunos atributos que definen una peticion CORBA (es decir, la informacién que transita
entre los diferentes nicleos de ORB para representar una invocacion a objeto). Estas modi-
ficaciones pueden realizarse tanto en el dominio cliente como en el servidor, pero en el nivel
del nicleo del ORB. El segundo tipo corresponde a los interceptores de mensajes. Mediante
ellos se pueden cambiar los contenidos de los mensajes del protocolo 11OP que son inter-
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cambiados entre los nlcleos. Estas modificaciones podran consistir en afiadir o eliminar
parte del contenido, afiadir referencias a objeto, filtrarlas, cambiarlas, etc.

Interfaz del ORB. ElI ORB ofrece una interfaz plblica estandar que puede utilizarse tanto
en los programas que compongan al cliente como al objeto implementado (es decir, en el
dominio servidor del objeto) para acceder a sus servicios. Mediante esta interfaz se puede
obtener la lista de servicios ofrecidos por el ORB (como minimo, deberia existir un servicio
de nominacion, cuyo servidor podré usarse para registrar objetos u obtener sus referencias),
obtener una referencia a algin adaptador de objetos que permita registrar objetos en él,
inicializar el ORB, convertir referencias a cadenas, convertir cadenas a referencias, etc.

Stub cliente. El stub cliente es generado automaticamente por un compilador de interfaces.
Para ello el programador ha debido escribir un fichero de interfaz en el que se especifique,
siguiendo la sintaxis del lenguaje IDL, qué operaciones ofrece el objeto, qué argumentos
tiene cada una de ellas, qué excepciones puede generar cuando se invoque cada operacion y
de qué otras interfaces hereda la que se esta especificando.

La mision del stub cliente, al igual que ocurrid en la descripcion de las llamadas remotas
a procedimiento, es ofrecer al programa cliente la misma interfaz del objeto remoto que se
esta invocando y llevar a cabo el aplanado y desaplanado de argumentos y resultados para
facilitar la construccion de los mensajes que transmitan la peticion y la respuesta entre los
dominios cliente y servidor.

Interfaz de invocacion dindmica. La generacion de stubs clientes debe realizarse, como
hemos comentado previamente, utilizando un compilador de interfaces. Una vez obtenido
el cbdigo del stub cliente siguiendo ese paso, ya se puede utilizar para implementar el codigo
del programa cliente que nos interese.

En algunos casos esto no podra utilizarse, bien porque desconocemos qué tipo de objeto de-
bera invocarse y por tanto no hemos tenido acceso al codigo de su stub, o bien porque no nos
interesaba incluir dicho cbédigo y aumentar de esa forma el tamafio del ejecutable del progra-
ma cliente. Para gestionar estas situaciones en las que no esta disponible el stub cliente 0 no
nos interesa utilizarlo, CORBA define una interfaz estandar de invocacion dindmica. Me-
diante esta interfaz podra invocarse, en tiempo de ejecucion, cualquier método de cualquier
objeto. Para ello, los Gnicos requerimientos seran haber obtenido una referencia al objeto a
invocar, conocer el nombre de la operacién a invocar y conocer la signatura de dicha opera-
cion. Con esta informacion, y sin necesidad de ningln stub, se construird dindmicamente la
peticion para que el ORB la haga llegar a su destino.

Toda la informacion que hemos dicho que resulta necesaria en este punto puede obtenerse
de un repositorio de interfaces.

Adaptador de objetos. El adaptador de objetos es el componente de la arquitectura CORBA
que maneja el registro de implementaciones de objetos en el ORB. Es decir, asocia objetos
CORBA con el programa o el codigo que los implementa. También se utiliza para, una vez
identificado el destino de una invocacion, activar al codigo servidor de éste en caso de que
todavia no hubiese sido utilizado (si el ORB admite activacion dinamica).
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Guarda fuerte relacion con los esqueletos, pues estos Gltimos son los componentes que
encauzan la invocacién hasta el codigo que realmente implementa al objeto. De hecho,
el adaptador identifica al esqueleto correspondiente y transfiere a éste todo el contexto de la
invocacion en curso.

Otras tareas que debe realizar el adaptador se centran en la gestion de los hilos de ejecucion
necesarios para atender las invocaciones que vayan llegando desde otros dominios.

e Esqueleto estatico. El esqueleto estatico también se obtiene como resultado de la compi-
lacién del fichero con la interfaz IDL del objeto. Es el equivalente a un stub servidor en
el campo de las invocaciones a objeto. Por tanto, es el componente que atendiendo a la
identidad de la operacion invocada seleccionara el codigo que debe ejecutarse, realizando
previamente el desaplanado de la informacion recibida como argumentos y completando
posteriormente el aplanado de los resultados y argumentos de salida que deban devolverse
al cliente.

e Esqueleto dindmico. Al igual que ocurria con los stubs clientes, en el dominio servidor exis-
te una variante dinamica del esqueleto que normalmente genera el compilador de interfaces.
Esta variante recibe el nombre de esqueleto dinamico.

La implementacion del esqueleto dindmico depende en gran medida del adaptador de obje-
tos que se utilice. Por tanto, no existen mecanismos estandar para construirlos. Sin embargo,
la interfaz que ofrece si es estandar.

Los usuarios de todos estos componentes seran los dominios cliente y servidor, que no tienen
por qué encontrarse en la misma maquina. Estos dominios utilizan las interfaces ofrecidas por
los componentes descritos, segdn lo ya visto en la figura 2.2. Hay que hacer notar que las (nicas
interfaces estandar son las ofrecidas por: invocacion dindmica, esqueletos dinadmicos e interfaz del
ORB. El resto de interfaces (las del adaptador de objetos y las de los stubs y esqueletos estaticos)
dependen del implementador del ORB. El estandar CORBA no exige que un ORB ofrezca servi-
cios de invocacion y esqueletos dindmicos.

2.4.2 Elementos ausentes en nuestro ORB

El objetivo principal a la hora de utilizar un ORB en nuestra arquitectura no era obtener interopera-
bilidad con otros OO.RR.BB., sino utilizarlo como mecanismo de intercomunicacion interno para
dar soporte a objetos replicados cuyas réplicas Unicamente podran encontrarse en los nodos del
cluster en el que se haya instalado HIDRA. Por tanto, no se han tenido en cuenta algunos detalles
del estandar CORBA que hubiesen complicado innecesariamente el resultado obtenido.

De esta manera, los mensajes que intercambia el nicleo del ORB cuando debe hacer llegar
una peticion o respuesta a un nodo o dominio remoto, no siguen estrictamente el protocolo I110P
marcado por el estandar. En cualquier caso, esto no es tan grave como pueda parecer en un princi-
pio, pues aunque se siga el protocolo 11OP también tiene que resolverse el problema de convertir
las referencias a objeto a un formato que sea comprensible por los diferentes OO.RR.BB. a inter-
comunicar. Esto no es nada sencillo y en nuestro caso también deberia resolverse si se quisiera
proporcionar acceso a clientes que utilicen un ORB diferente al nuestro. No hay soluciones gene-
rales para ello.
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Otra parte del estandar CORBA que no ha sido necesario implantar en nuestro ORB es la rela-
cionada con invocaciones dinamicas, tanto en el dominio cliente (interfaz de invocacién dinamica)
como en el servidor (esqueletos dinamicos). Esto exigia la implementacion y gestion de un repo-
sitorio de interfaces. Aunqgue la posibilidad de realizar invocaciones dinamicas es atractiva, en
nuestro sistema no compensaba el esfuerzo necesario para introducir tal soporte.

2.4.3 Elementos afadidos en nuestro ORB

Aparte de los componentes requeridos por el estandar CORBA, nuestro ORB incluye soporte di-
recto en su niicleo para objetos replicados siguiendo el modelo coordinador-cohorte y un protocolo
de cuenta de referencias clientes que permite detectar cuando un objeto ya no puede ser accedido.

El soporte para replicacion se explicara en detalle en la seccion 2.5; veamos ahora para qué
resulta necesario un protocolo de cuenta de referencias.

El objetivo principal de la cuenta de referencias es averiguar cuando han dejado de haber
referencias para un objeto determinado dentro del sistema. Cuando esto suceda, ese objeto ya no
podré ser invocado por nadie, pues ya no existen clientes que puedan invocarle y ni siquiera existe
una referencia a él en un servidor de nombres desde donde otros dominios puedan obtener esas
referencias y utilizarlas. En nuestro caso, esta cuenta de referencias es mantenida y gestionada
por las distintas copias del nicleo del ORB que existen en cada uno de los nodos del cluster
donde se ha instalado HIDRA. Cuando la cuenta para un objeto (ya sea replicado o no) llega a
cero, el nicleo realiza una notificacion de no referencia a tal objeto. Normalmente este objeto
decidira liberar todos los recursos que le han sido asignados (memoria, ficheros, cerrojos, etc.) y
autodestruirse.

Esta técnica se encuentra dentro del area de las soluciones al problema de la recoleccion de
basura; es decir, a la blsqueda de componentes software que ya no son utilizables porque no
hay referencias que permitan acceder a ellos. Esto es especialmente importante en un sistema
altamente disponible, pues en este ambito los objetos suelen tener una duracién prolongada y
pueden acaparar bastantes recursos. Sin el uso de estos mecanismos, resultaria complicado saber
cuando pueden liberarse estos recursos y cuando pueden destruirse los objetos.

2.5 Soporte para replicacion

En el caso de nuestra arquitectura HIDRA, el soporte necesario para gestionar objetos replicados
esta incluido en el propio nicleo del ORB. Gracias a esto, los objetos replicados son soportados
directamente y sus clientes Gnicamente deben mantener una referencia para poder invocar tales
objetos. El modelo de replicacion al que se ha ofrecido soporte en HIDRA es el coordinador-
cohorte por presentar excelentes propiedades para repartir la carga y no aumentarla en exceso,
puesto que solamente una réplica procesa cada una de las peticiones efectuadas sobre el objeto y
pueden atenderse mltiples peticiones simultaneamente y en diferentes réplicas.

En esta seccion se describird en primer lugar el funcionamiento de este modelo de replica-
cion, pasando a continuacion a describir la gestion de referencias que efectuamos y los problemas
adicionales que habra que resolver y que constituyen el nlcleo de esta tesis.
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2.5.1 Modelo coordinador-cohorte

Como ya se comentd en la seccion 1.4.4, este modelo de replicacion es intermedio a los modelos
activo y pasivo. Al igual que en el pasivo, solo una réplica (Ilamada réplica coordinadora) atiende
cada peticion, efectuando checkpoints sobre el resto de réplicas (llamadas cohortes) antes de que
se devuelva el resultado al cliente. De manera similar a lo que ocurre en el modelo activo, no es
necesaria una reconfiguracion del rol de cada réplica en caso de que caiga alguna de ellas, ya que
todas las réplicas son capaces de trabajar adoptando uno cualquiera de los roles. De hecho, el rol
tomado depende de qué réplica elija cada cliente como coordinadora de sus peticiones.

CLIENTE

Invocacion

COORDINADOR COHORTE COHORTE COHORTE

N
\2/

Checkpoint

Figura 2.3: Pasos a seguir en una invocacion del modelo coordinador-cohorte.

En la figura 2.3 se muestra el papel de cada réplica y los pasos seguidos para atender una
invocacion. En primer lugar (paso 1 en la figura), el cliente elige una réplica cualquiera del objeto a
invocar y realiza sobre ella la invocacion. Esta pasa a ser la réplica coordinadora para esa peticion.
Esta réplica coordinadora procesa localmente la peticion efectuada y poco antes de retornar el
resultado al cliente realiza un checkpoint sobre las réplicas cohortes para que éstas actualicen
su estado (paso 2 en la figura). Una vez ya ha finalizado el checkpoint, la réplica coordinadora
devuelve el resultado a su cliente (paso 3 de la figura) y la invocacion termina.

Las operaciones que acabamos de describir son las que actualizan el estado del objeto repli-
cado que se ha invocado y exigen el retorno de algln resultado. No obstante, existen dos tipos de
operaciones mas simples: las que Gnicamente consultan el estado y las que no requieren ningln
resultado (unidireccionales).

En el caso de las operaciones de consulta el cliente no quiere modificar el estado del objeto
replicado, sino Unicamente obtener informacion derivada de él. Por ello, en estas invocaciones el
paso 2 correspondiente a los checkpoints no va a resultar necesario.

En el caso de las operaciones unidireccionales (u operaciones ““oneway”, si seguimos la ter-
minologia CORBA), el cliente no espera ningun resultado ni argumento de salida de la invocacion
realizada, por lo que no esperarad respuesta por parte del servidor invocado. En estos casos, la
simplificacion consiste en que no va a ser necesario realizar el paso 3 que correspondia al envio
de la respuesta desde el coordinador al cliente. El checkpoint si va a ser necesario, pues lo (inico
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que se realiza en una operacién unidireccional es algin tipo de actualizacion del estado.

2.5.2 Gestion de referencias

La gestion de referencias a objetos realizada en HIDRA se describe en detalle en [GMB99b,
GMB99a]. EIl nicleo del ORB utilizado en HIDRA se ha estructurado en un par de niveles.
El nivel superior proporciona los servicios necesarios para efectuar el aplanado y desaplanado de
referencias a objeto, mientras que el nivel inferior es el que se encarga de la creacion de referencias
y puntos de entrada (direccion y puerto al que apuntara la referencia y hacia donde se dirigiran
las invocaciones), asociacion de éstas a objetos, mantenimiento del nimero de referencias clientes
ligadas a un objeto y localizacion de los objetos en el sistema.

Para la gestion de objetos, basta con que el punto de entrada mantenga un identificador de
objeto (u OID). El OID esta construido de manera que permite localizar facilmente al objeto.
Integra el identificador de nodo, el nimero de encarnacion del cluster (el nimero de veces que
éste ha sido reconfigurado) en el que fue creado el objeto, el nimero de puerto donde atendera
invocaciones y un nimero de version.

Para los objetos replicados deberia existir un punto de entrada por cada réplica, pero un solo
tipo de referencia cliente que apunte a tal objeto. Para solucionar esta cuestion, se introduce el
concepto de punto de entrada principal que es el que llevara el control de la cuenta de referencias
clientes del objeto replicado y el que normalmente estard apuntado por el localizador incluido en
estas referencias (Al menos para el modelo de replicacion pasiva).

Para llevar el control del nimero de referencias clientes que existen sobre un determinado
objeto, tanto su punto de entrada como sus referencias clientes mantienen un contador.

El objetivo principal del protocolo de cuenta de referencias es averiguar en qué momento ya
no existen referencias clientes sobre un determinado objeto. En el caso de los objetos replicados
debe tenerse en cuenta que para crear una nueva réplica debe tranferirse a ese nuevo dominio
una referencia cliente. En base a esa referencia cliente, nuestro soporte permitira la creacién de
la nueva réplica, pero la referencia cliente seguira existiendo asociada a la nueva réplica (hasta
gue explicitamente sea descartada). Una descripcion detallada del protocolo empleado puede
encontrarse en [GMB99b].

2.5.3 Problemas a resolver

Centrandonos de nuevo en el soporte al modelo coordinador-cohorte, se aprecian en él ciertos
problemas que deben comentarse y resolverse. Todos ellos aparecen debido a la posibilidad de que
maltiples clientes realicen simultaneamente diversas peticiones y escojan réplicas coordinadoras
distintas. Esta situacion se muestra esquematicamente en el figura 2.4.

Como puede observarse en la figura, cada uno de los dos clientes ha elegido a un coordinador
distinto. 'Y ambos coordinadores procesan la peticion independientemente. EI primer problema
que puede plantearse depende del tipo de operaciones que hayan solicitado los clientes. Si alguna
de ellas actualiza el estado del objeto, entonces habra problemas pues la otra no sabré nada sobre
esa actualizacion y puede que devuelva resultados inconsistentes a su cliente.

Por tanto, hay que distinguir en primer lugar entre las operaciones en conflicto y las ope-
raciones que puedan ejecutarse concurrentemente. Dos operaciones estaran en conflicto si ambas
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CLIENTE 1 CLIENTE 2

COORD. 1 COHORTE 1 COHORTE 1 COHORTE 1
COHORTE 2 COHORTE 2 COORD. 2 COHORTE 2

Figura 2.4: Peticiones concurrentes en el modelo coordinador-cohorte.

acceden a una misma parte del estado del objeto y al menos una de ellas modifica dicho estado. De
aqui surge la necesidad de evitar que aquellas operaciones que estén en conflicto puedan ejecutarse
simultaneamente en diferentes réplicas del objeto. Como resultado, ser& necesario introducir algin
mecanismo de control de concurrencia distribuido para evitar estas situaciones. Este mecanismo
se llama HCC y se describe en el capitulo 5.

Sin embargo, no basta con tener s6lo un mecanismo de control de concurrencia. Para evi-
tar conflictos debemos asegurarnos de que una invocacion ha actualizado por completo todas las
réplicas antes de darla por terminada y dar paso a alguna de las que estaba en conflicto con ella.
En caso contrario, el control de concurrencia no serviria para nada. Por ello, hay que introducir
un mecanismo de invocacion de objetos replicados que asegure lo siguiente:

e Laidentificacion de cada invocacion realizada. De esta manera se podran detectar reintentos
de una misma invocacion y proporcionar un servicio mas rapido para éstos. Estos reintentos
podran darse en caso de fallo de la réplica coordinadora o de la réplica cliente que inici6 la
invocacion.

e La deteccion del instante en que todas las réplicas han sido actualizadas, para dejar paso
a las siguientes invocaciones en conflicto, segin dictamine el mecanismo de control de
concurrencia.

e Los resultados que va a proporcionar la invocacion se pasaran también en los checkpoints
para que los mantengan temporalmente las réplicas cohortes. A esta copia de los resultados
se la llama resultados retenidos. De esta manera, si la réplica coordinadora falla entre
el instante en que se realiza el checkpoint y el momento en que se envia el mensaje de
respuesta al cliente, el cliente puede reintentar la invocacion sobre otra réplica y obtener de
inmediato tal resultado.

e La deteccion del instante en que los resultados de la invocacion hayan llegado al cliente.
De esta manera se sabrd cuando podran liberarse los resultados retenidos por parte de las
réplicas del objeto invocado.
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Para proporcionar todas estas garantias, se ha implantado un mecanismo de invocaciones fia-
bles a objetos que se explicara en el capitulo 4.

2.6 Conclusiones

La arquitectura HIDRA define una serie de componentes que seran necesarios para proporcionar
soporte a objetos replicados en un sistema distribuido. Algunos de estos componentes podran
incluirse dentro del nicleo del sistema operativo, con lo que podrian utilizarse posteriormente para
extender dicho nicleo con el objetivo de dar soporte a un sistema con imagen Unica, tendencia que
se esta teniendo cierta aceptacion actualmente para los sistemas en cluster.

Otras arquitecturas con soporte a replicacion ya han sido citadas de forma muy general en la
seccion 1.4.6 por lo que no vamos a repetir dicho estudio comparativo aqui.

HIDRA podra ofrecer soporte a varios modelos de replicacion, pero los componentes descritos
en esta tesis se centran Unicamente en el modelo de replicacién coordinador-cohorte. En este
modelo se necesitara implantar un mecanismo de invocaciones fiables, que garantice la atomicidad
y consistencia de éstas, y un mecanismo de control de concurrencia. Asi mismo, cualquier modelo
de replicacion es conveniente que tenga por debajo un monitor de pertenencia que de manera
rapida pueda informar al soporte de replicacion acerca de los cambios que haya habido en la
configuracion del sistema: caidas de nodos debidas a fallos, o bien incorporacion de nuevos nodos.
Estos tres componentes se describiran en los proximos capitulos.



Capitulo 3

Monitor de pertenencia

3.1 Introduccion

Un monitor de pertenencia es el componente encargado de controlar qué procesos o nodos estan
activos en un momento determinado dentro de cierto sistema distribuido. Para el caso de HIDRA,
donde se busca dar soporte a objetos replicados, el monitor de pertenencia es particularmente
importante porque sera utilizado para dar un modelo de fallos con el que sea sencillo implantar
el resto del sistema y para proporcionar un soporte que coordine la reconfiguracion del sistema
en caso de variacion dentro del conjunto actual de pertenencia. Obviamente, su funcion principal
consiste en monitorizar el estado de los nodos que forman parte del sistema, tanto para detectar
fallos como para aceptar la inclusion de aquellas méquinas que arranquen cuando el sistema ya
est& en funcionamiento.

La dificultad que puede encontrarse a la hora de implantar un monitor de este tipo radica
en que hay que asegurar que todos los nodos del sistema adopten las mismas decisiones, por
lo que puede establecerse cierta correspondencia entre los algoritmos de pertenencia a grupo y
los algoritmos de consenso. De hecho, sin este requerimiento los monitores de pertenencia se
reducirian a un pequefio fragmento en el protocolo de red que comprobaria si el destino de los
envios esta contestando o no y actualizaria la informacién que mantendria para saber el estado de
los demés nodos del sistema. Sin embargo, esto no seria muy aconsejable en un sistema distribuido
puesto que cada nodo podria tener una idea distinta acerca del estado de los demas, con lo que las
aplicaciones distribuidas existentes podrian comportarse de una manera poco predecible al no
tener ninguna garantia acerca del estado de cada uno de sus componentes.

En este capitulo se va a describir el protocolo de pertenencia utilizado en nuestra arquitectura
HIDRA. Para ello vamos a empezar en la seccion 3.2 describiendo las funciones principales que
se van a exigir a este componente de la arquitectura. En la seccion 3.3 se explicaran las diferentes
soluciones que se han venido dando en otros sistemas para este mismo problema, catalogandolas
principalmente por el grado de sincronia asumido en ellos. Posteriormente, en la seccion 3.4 se
describira el protocolo empleado en HIDRA, estudiando su coste y comparando su funcionalidad
con la ofrecida por algunos otros algoritmos. Para terminar, la seccion 3.5 propone otras lineas de
estudio que podran ser iniciadas en HIDRA en relacion a los algoritmos de pertenencia.

35
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3.2 Funciones principales

La funcion basica de un protocolo de pertenencia en un sistema distribuido es comprobar pe-
ribdicamente (y normalmente con un periodo lo mas corto posible para permitir que el sistema
reaccione con rapidez a los cambios que pueda haber) el estado de las maquinas o los procesos
que integren dicho sistema. El uso de este tipo de protocolos se extendid gracias a la implantacién
de algunos soportes para el modelo de replicacién activa, los cuales precisaban conocer el con-
junto actual de procesos que constituia el grupo para implantar de esta manera los protocolos de
difusion atbmica ordenada de mensajes. Con ese objetivo inicial, los primeros protocolos de este
estilo se centraron en comprobar el estado de un conjunto de procesos. Sin embargo, estos algorit-
mos tienen sentido para otras muchas tareas relacionadas con el funcionamiento “normal” de un
sistema distribuido por lo que parece mas aconsejable implantar un protocolo de pertenencia que
controle el estado de las maltiples maquinas que compongan el sistema. Adaptar posteriormente
el resultado proporcionado por un algoritmo de este estilo para conocer el estado de un conjunto
de procesos no resulta demasiado dificil.

Estas tareas adicionales, ademas de las de comprobacion del estado de las maquinas, son
aquellas relacionadas con la implantacion de un determinado modelo de fallos (estos modelos
ya fueron descritos en la seccion 2.3 que empieza en la pagina 23) y los ofrecidos en general
para reconfiguracion de aplicaciones y otros componentes del propio sistema. En las proximas
secciones se estudiard con més detalle cada una de estas funciones.

3.2.1 Deteccion de caidas e incorporaciones

La principal mision del protocolo de pertenencia sera justamente controlar cuando una de las
maquinas del cluster ha caido, es decir, ha dejado de responder a las peticiones que efectlan el
resto de las maquinas, y cuando una maquina se ha reactivado y ha pedido su inclusion en el
cluster.

La deteccion de caidas no es una tarea trivial en sistemas asincronos. De hecho, existen re-
sultados que prueban la imposibilidad de tal deteccion en ese tipo de sistemas [CHTCB96]. En
HIDRA, aungue no se realiza una sincronizacion de los relojes de los diferentes nodos que com-
ponen el sistema, este resultado de imposibilidad no resulta aplicable. Esto se debe a que si es
posible acotar el tiempo maximo de transmision de los mensajes ya que por el tipo de red de in-
terconexion utilizado y por sus protocolos de transporte, se puede conocer dicho limite. Teniendo
dicho tiempo de transmision acotado se puede tener el suficiente grado de sincronismo entre los
nodos como para determinar cuando se han perdido mensajes.

Ademas, se necesita que el algoritmo garantice que las decisiones que se tomen sean adoptadas
por todos los miembros del sistema. Si la maquina que se sospecha que ha caido no lo ha hecho
realmente, en la préctica el sistema debera comportarse como si tal maquina fuera inaccesible. Para
ello se necesitara el auxilio de los protocolos de transporte que se utilizaran para intercomunicar
los nodos que compongan el cluster.

La deteccion de incorporaciones no resulta tan complicada. Basta con que el nodo que desee
incorporarse siga el protocolo establecido y comunique al resto que ya vuelve a estar activo.

Notese que estamos asumiendo que las maquinas pueden caer y posteriormente, tras ser repa-
radas o reactivadas, solicitar de nuevo su reincorporacion al cluster. Esto no esta contemplado en
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el modelo de fallo parada que se pretende garantizar en HIDRA. Por tanto, necesitamos de nuevo
la ayuda del protocolo de pertenencia y de los protocolos de transporte para poder implantar tal
modelo de fallos. La solucion no es excesivamente complicada. Basta con modificar la identidad
de una maquina cada vez que ésta se reactive. Con ello, para el sistema cada reincorporacién de
un mismo nodo sera vista como la incorporacién de una maquina distinta. Esto tiene pocas reper-
cusiones en la implantacion de las aplicaciones que funcionaran sobre nuestro sistema en cluster,
por lo que es admisible este tipo de modelo.

3.2.2 Implementacion de protocolos de transporte fiable

Cada vez que haya algin cambio en el conjunto de pertenencia, (es decir, en el conjunto de
maquinas que compongan el cluster actual) el monitor debera notificarselo al componente de nues-
tra arquitectura encargado de implantar un transporte fiable. Por tal transporte fiable entendemos
aquél que no pierda mensajes, ni los entregue en mas de una ocasion y que garantice que cual-
quier mensaje enviado sera entregado a menos que su destinatario caiga entre ambos eventos (el
de emision y el de entrega del mismo mensaje).

Notese que esto también tiene influencia en el modelo de fallos que se estara proporcionando a
los niveles superiores (en concreto, al ORB, que es el primer componente de nuestra arquitectura a
la hora de utilizar los servicios de este protocolo de transporte fiable). Si no existiera tal protocolo,
el modelo de fallos pasaria a ser uno de caida y enlace, omision de envios, omision de recepcio-
nes o bien omisién general, pues estos cuatro modelos guardan relacion con los problemas que
encontremos en los enlaces de intercomunicacion.

Por tanto, puede observarse que estos dos primeros requerimientos que se han planteado al
protocolo de pertenencia han tenido como objetivo ofrecer un modelo de fallos con la minima
severidad posible. En concreto, el modelo de fallos que utilizara el ORB y cualquier otra aplica-
cion que funcione por encima del transporte fiable ser4 un modelo de fallo parada. Esto facilitara
las cosas a la hora de desarrollar el resto de componentes de nuestra arquitectura HIDRA, prin-
cipalmente por lo que respecta a los protocolos que debera utilizar el ORB para reconfigurar su
estado.

3.2.3 Caida forzosa

Cuando un nodo deja de responder durante cierto tiempo al intercambio de mensajes que requiere
nuestro protocolo, los deméas consideran que ha fallado. Aungue no lo haya hecho, nuestro pro-
tocolo le obliga a solicitar de nuevo su inclusion, utilizando un identificador diferente (su mismo
identificador fijo pero con un nuevo nimero de encarnacion).

Para obligarle a solicitar su inclusion lo Gnico que resulta necesario es ignorar todos aquellos
mensajes enviados por un nodo considerado fallido. Para ello se utiliza la ayuda del protocolo de
transporte fiable que esta implantado de esta manera.

Notese que este tipo de caida forzosa resulta necesario para poder implantar el modelo de fallo
parada que deseamos proporcionar al ORB que incluira el soporte para objetos replicados.
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3.2.4 Gestion de protocolos de reconfiguracion

Una vez haya sido cambiado el conjunto de pertenencia, bien por una inclusién o una deteccién
de fallo (simples o multiples), el estado del sistema deberia reconfigurarse para adaptarse a la
nueva situacion. Para ello, el protocolo de pertenencia tendra registrados algunos componentes
gue deseen ser informados sobre tales cambios.

En nuestro algoritmo se deja que estos componentes que actian como clientes del protocolo
de pertenencia puedan solicitar en qué orden desean ser informados. Para ello, nuestro algoritmo
establece una serie de pasos de reconfiguracion, asegurando que durante dicha reconfiguracion
todos los nodos que compongan el sistema se encontraran siempre en el mismo paso y que tran-
sitaran al siguiente todos ellos (o al menos, los que tengan el siguiente paso pendiente) a la vez.
Ademaés, para aumentar su flexibilidad se permite que diferentes nodos puedan tener un nimero
diferente de pasos solicitados. Cuando un nodo haya terminado los pasos que solicitd, abandonara
el proceso de reconfiguracion y los demas podran continuar con él.

Los principales clientes de nuestro soporte para protocolos de reconfiguracion son el transporte
fiable y el ORB, que de hecho necesita varios pasos para rehacer las cuentas de referencias en caso
de que la reconfiguracion se deba a la parada de un nodo. Aparte, nuestro monitor de pertenencia
admite que otros componentes del sistema, incluso aplicaciones que se ejecuten a nivel de usuario,
puedan registrarse y ser notificados en un determinado paso (o en varios de ellos).

3.3 Protocolos existentes

Antes de describir el monitor de pertenencia desarrollado para HIDRA conviene estudiar qué
caracteristicas puede presentar un protocolo de este tipo y ver otros protocolos desarrollados para
otros sistemas. En las proximas secciones se detallard esta caracterizacion de protocolos y se
darén algunos ejemplos de los protocolos mas relevantes, segin el tipo de entorno en el que deban
funcionar.

3.3.1 Caracterizacion

Para caracterizar un monitor de pertenencia pueden estudiarse multiples propiedades que debe
cumplir o bien el entorno o bien el propio protocolo de pertenencia. Para realizar este estudio nos
centraremos en éstas: sincronia del sistema; precision, viveza y seguridad del algoritmo empleado;
identificacion de miembros; gestion de particiones; simetria del algoritmo empleado; acuerdos
sobre cambios; procedimiento de inicio.

Sincronia del sistema

Cuando consideramos la sincronia del sistema, podemos establecer dos extremos opuestos:

e Sistemas sincronos. En un sistema de este tipo se asume que todos los relojes de todos
los nodos se encuentran sincronizados con un alto grado de precision y que todos ellos
avanzan con la misma cadencia. Ademas, los enlaces de comunicacion deben tener un
tiempo maximo de transmision acotado.
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e Sistemas asincronos. En este caso se asume que los relojes de cada nodo no estan sincroni-
zados e incluso que no todos ellos progresan con la misma cadencia. El tiempo maximo de
transmision de un mensaje por los enlaces de comunicacion no esta acotado.

En [CHTCB96] se demuestra que en sistemas totalmente asincronos resulta imposible im-
plantar un protocolo de pertenencia con garantias de adoptar decisiones aceptadas por todos sus
miembros. Es mas, se indica que esto seguira siendo imposible aunque se adopte el modelo de
particion primaria y se eliminen forzosamente a los nodos sospechosos de haber fallado.

Sin embargo, no todos los sistemas distribuidos suelen adherirse completamente a alguno de
los dos modelos presentados anteriormente. En la practica, la mayor parte de los sistemas no son
sincronos, pero tampoco totalmente asincronos. Por tanto, dependiendo de qué tipo de sincronia se
introduzca, si se podran implantar protocolos de pertenencia en sistemas que no sean totalmente
sincronos. Por ejemplo, bastaria con determinar con certeza cual puede ser el tiempo maximo
de transmisién de un mensaje en la red y replicar ésta para que no se den fallos en los enlaces,
junto a la exigencia a los sistemas operativos de que se proporcione suficiente memoria para el
almacenamiento temporal de los mensajes para que no se produzcan pérdidas cuando el sistema
supere cierto grado de carga.

En nuestro caso, para realizar el estudio dividiremos a los sistemas analizados en las dos clases
siguientes: sincronos y parcialmente sincronos. Los sincronos seran aquéllos que se adapten
exactamente a la definicion dada anteriormente. Los parcialmente sincronos seran aquéllos que
0 bien sean capaces de sincronizar sus relojes con una precision aceptable o bien puedan tener
enlaces de la suficiente calidad como para garantizar un tiempo acotado en la transmision de los
mensajes.

Precision, viveza y seguridad

El mecanismo de notificacion de fallos que utilice un algoritmo de pertenencia cumplira las pro-
piedades de precision, viveza y seguridad, segin [BG93] si cumple:

e Precision: EI mecanismo seré preciso si solo notifica cambios reales de la pertenencia a sus
clientes. En otras palabras, todos los cambios en la pertenencia deben ocurrir antes de ser
notificados, pero puede haber cambios que nunca se notifiquen.

Normalmente esta propiedad no puede ser cumplida por los sistemas parcialmente sincro-
nos, donde muchas veces se dan notificaciones falsas que la propiedad de precision no per-
mite.

e Viveza: El mecanismo seré vivo si todos los cambios en la pertenencia son eventualmente
notificados a los clientes de este servicio. Aqui, un monitor puede notificar cambios que
nunca hayan ocurrido realmente, pero si debe garantizar que los cambios ocurridos sean
notificados.

e Seguridad: EI mecanismo seré seguro si en un momento determinado todos los miembros
operativos estan de acuerdo en el conjunto actual de pertenencia y todos los procesos que se
asumen fallidos no pueden comunicarse con los operativos.



CAPITULO 3. MONITOR DE PERTENENCIA

Aunque es interesante que un monitor de pertenencia cumpla las tres propiedades, en sistemas
parcialmente sincronos resulta dificil garantizar la precision. Sin embargo, esto puede compen-
sarse si el mecanismo de notificacion de cambios utilizado si cumple las propiedades de viveza y
seguridad. Si no cumple al menos esas dos, serian inGtiles sus servicios.

Identificacion de miembros

Dependiendo del modelo de fallos que se quiera proporcionar en el sistema, la identificacion de los
miembros que puedan pertenecer al conjunto de interés puede realizarse de dos maneras distintas:

o lIdentificadores fijos: La identidad de una méaquina nunca cambia.

o |dentificadores por encarnacién: Cada vez que se considera que la maquina ha fallado y
cuando ésta se recupera y se reintegra en el grupo, se modifica su identificador de nodo. Esto
puede lograrse sin mas que afiadir un sufijo con el nimero de encarnacién a un identificador
fijo preconfigurado.

La utilizacion de identificadores por encarnacion tiene la ventaja de que facilita enormemente
la deteccion de mensajes obsoletos (aquellos que se han emitido en una configuracion anterior del
grupo) o el rechazo de los mensajes emitidos por una maquina que se considera que ha fallado.
Aparte, sirve también para implantar el modelo de fallo parada.

Gestion de particiones

Una particion se da en un grupo cuando al menos dos subgrupos disjuntos y no vacios permanecen
aislados, esto es, sin poderse intercomunicar. Por su parte, un grupo esté libre de particiones si
dos nodos operativos cualesquiera del grupo pueden intercomunicarse siempre.

Existen tres modelos de monitores de pertenencia segln su gestion de particiones:

e Ausencia de particiones [Cri91a]. Este modelo asume que los grupos siempre estaran libres
de particiones. Para garantizar esto, se necesita replicar los enlaces de intercomunicacion
o tener una red cuya topologia garantice la ausencia de particiones aunque aparezcan fallos
en algunos enlaces.

e Particion primaria [RSB93]. Aqui se reconoce que las particiones pueden darse, pero s6lo
uno de los subgrupos resultantes puede continuar. Los nodos incluidos en los demas sub-
grupos estaran forzados a fallar y a reintentar su inclusion en el grupo principal (aquél que
tienen la mayoria de los nodos), al igual que los nuevos nodos. Los protocolos que siguen
este modelo evitan el problema de la fusion de aquellos subgrupos que han permanecido
aislados temporalmente.

e Particionable [FKM*95]. Este modelo admite particiones y permite que cualquier subgrupo
resultante pueda proseguir y reintegrarse en el grupo principal posteriormente.
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Simetria

Un protocolo de pertenencia a grupo es simétrico (o totalmente distribuido) si todos los monitores
ejecutan el mismo algoritmo y en tal algoritmo (nicamente existe un rol. Por contra, un protocolo
de pertenencia es centralizado si algdn miembro del grupo gestiona el comportamiento de los
demaés, coordinando la aceptacion de los cambios que se deban introducir.

Los protocolos centralizados normalmente requieren un nimero inferior de mensajes para
desarrollar su trabajo ya que la mayor parte de las decisiones son tomadas por un nodo coordinador,
difundidas por éste y aceptadas por el resto.

Acuerdo sobre cambios

Cuando el conjunto de pertenencia cambia, normalmente no todos los monitores son capaces de
detectar dicho cambio al mismo tiempo. El acuerdo sobre el cambio se consigue cuando todos los
miembros lo han adoptado. La forma de hacerlo dependera del grado de simetria del algoritmo
empleado por los monitores de pertenencia.

Se distinguen dos tipos de acuerdo [RFJ93]:

e Acuerdo fuerte. Un protocolo de pertenencia mantiene un tipo de acuerdo fuerte si todos
los miembros operativos ven y han visto la misma secuencia de conjuntos de pertenencia
desde que han sido incluidos en el grupo. Obsérvese que este tipo de acuerdo exige que los
mensajes de notificacion de cambio en el grupo guarden orden total.

e Acuerdo eventual. Cuando se usa este tipo de acuerdo, el protocolo requiere que cuando
se dé algln cambio en el conjunto de pertenencia, eventualmente todos los miembros del
grupo lleguen a la misma vision del conjunto de pertenencia actual. Esto no excluye que dos
miembros distintos tengan dos secuencias de conjuntos diferentes. Por ejemplo, un miembro
operativo A puede haber detectado el fallo y reinsercion de un miembro C, mientras que para
otro miembro B, el nodo C nunca fallo.

El tipo de acuerdo que se adopte en un protocolo de pertenencia dependera del tipo de apli-
cacion que sea el principal usuario de los servicios del monitor. Existen algunas aplicaciones que
pueden soportar los acuerdos eventuales y de esa forma logran simplificar bastante las tareas que
desarrolla el monitor de pertenencia.

Procedimiento de inicio

Con el nombre de procedimiento de inicio denotaremos la forma en la que un nodo puede integrar-
se en el grupo al que va a pertenecer. Esto esta condicionado por el conocimiento que tiene cada
nodo sobre los demas posibles integrantes del grupo, en base a lo cual estableceremos las posibles
categorias de procedimientos de inicio.

En [HS95] se distinguen dos tipos de inicio:

e Inicio colectivo: En este tipo de inicio cada nodo conoce el identificador y la direccion de
cada uno de los demas posibles miembros del grupo al cual debe pertenecer. De esta manera
resulta sencillo que cuando cada maquina arranque pueda enviar mensajes nicamente a los
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nodos preconfigurados dentro del grupo y no haya que tomar excesivas precauciones para
garantizar la seguridad de éste.

Por contra, presenta el problema de que el conjunto maximo de nodos debe estar preconfi-
gurado y resulta complicado afiadir nuevas maquinas a tal conjunto sin modificar algunos
ficheros o bases de datos.

e Inicio individual: En este segundo tipo de inicio cada nodo desconoce la identidad y di-
reccion del resto. Asi el procedimiento de inicio resulta ligeramente mas complejo que en
el caso anterior pues deberia comprobarse que efectivamente se esta entrando en el grupo
donde se queria y no en algin otro que emplee ese mismo algoritmo.

Normalmente en el inicio individual cada nodo empieza construyendo un conjunto de per-
tenencia donde (nicamente se encuentra él y difunde algunos mensajes con la esperanza de
que otros nodos puedan bien integrarse en su grupo o bien permitir que él se integre en el
que ya esta formado.

Este tipo de inicio tiene sentido en aquellos grupos que puedan crecer dinamicamente y
donde no haya grandes restricciones para mantener la seguridad dentro del grupo.

3.3.2 Ejemplos

En la tabla 3.1 se presentan las principales caracteristicas de algunos monitores de pertenencia.
En sus columnas y contenido se han utilizado las siguientes abreviaturas: “Sin.” para referirse a
la sincronia con los posibles valores S (sistema sincrono) y PS (sistema parcialmente sincrono);
“Pre.” hace referencia a la propiedad de precision; “Viv.” a la de viveza; “Seg.” a la de seguridad;
“Ide.” indica el tipo de identificador para los nodos, puede ser fijo o PE (por encarnacion); “Par.”
se refiere a la tolerancia a las particiones que realice el protocolo, sus posibles valores son “Aus”
para indicar la ausencia de particiones, “Pri” para indicar un modelo de particion primaria y “Par”
para indicar un sistema particionable; “Sim.” indica la simetria del algoritmo, sus posibles valores
son “Sim” para algoritmos simétricos y “Cen” para algoritmos centralizados o con al menos un
miembro coordinador; “Acu.” se refiere al tipo de acuerdo que utiliza el algoritmo, puede ser “Fu”
para acuerdo fuerte o “Ev” para acuerdo eventual; “Ini.” indica el tipo de procedimiento de inicio
a emplear, sus posibles valores son “Ind” para inicio individual y “Col” para inicio colectivo.

En el resto de esta seccion se van a describir los algoritmos mas interesentes que aparecen en
la tabla 3.1, siguiendo un orden cronologico.

Algoritmos sincronos de Cristian [Cri9la]

Los tres algoritmos sincronos presentados en [Cri91a] se caracterizan por suponer que existe un
servicio de difusion atdbmico utilizable por estos algoritmos, aparte de suponer un sistema distri-
buido en el que todos sus nodos tienen sus relojes perfectamente sincronizados.

El protocolo necesario para realizar inserciones de nuevos miembros es idéntico para los tres
monitores presentados y funciona del siguiente modo. EI proceso que intenta incorporarse al
grupo difunde un mensaje NEW_GROUP que es contestado mediante una difusion de un mensaje
PRESENT por cada uno de los miembros ya activos en el grupo. Como la entrega de las difusiones
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H Algoritmo ‘ Sin. ‘ Pre. ‘ Viv. ‘ Seg. ‘ Ide. ‘ Par. ‘ Sim. ‘ Acu. ‘ Ini. H
Cristian [Cri91a] S Si Si St | Fijo | Aus | Sim | Fu | Ind
Delta-4 [RVR93] PS | Si Si St | Fijo | Aus | Cen | Fu | Caol
Totem [AMMS*93] | PS | No | Si Si | Fijo| Par | Cen | Fu | Col
Débil [RFJ93] PS | No | Si | No | PE | Par | Cen | Ev | Ind
Fuerte [RFJ93] PS | No | Si Si PE | Par | Cen | Fu | Ind
IsisS-GMP[RB94] | PS | No | Si Si PE | Pri | Cen | Fu | Col
TTP [KG94] S Si Si Si | Fijo | Aus | Sim | Fu | Col
Transis [DMS96] PS | No | Si Si PE | Par | Sim | Fu | Ind
HMM [MGBO00] PS | No | Si Si | PE | Aus | Cen | Fu | Col

Tabla 3.1: Principales caracteristicas de algunos protocolos de pertenencia.

es atbmica, transcurrido un cierto tiempo limite todos los nodos validos han debido responder y
todos ellos tendran la misma idea del conjunto actual de pertenencia.

Este mismo protocolo de insercion de nodos se utiliza cuando se detecta algin fallo para
reconstruir el conjunto de pertenencia.

Las diferencias surgen a la hora de comprobar la estabilidad del grupo actual, o lo que es lo
mismo, a la hora de detectar los fallos de los miembros activos. Para esta tarea se presentan tres
alternativas que dan nombre a cada uno de los algoritmos:

e Difusiones perioddicas. En este caso, cada cierto tiempo todos los miembros difunden un
mensaje PRESENT. En base a él se construye la imagen actual del grupo.

e Lista de espera. Los miembros activos se organizan logicamente en un anillo y el miembro
con el identificador més alto periddicamente envia un mensaje a uno de sus vecinos, que
ird rotando por el anillo. Como todos los relojes estan perfectamente sincronizados, cada
nodo sabe cuando debe recibir el mensaje periddico. Si no lo hace, asume que su emisor ha
fallado y reinicia el protocolo tal como se explicd arriba.

e Vigilancia de vecinos. lgual que en el algoritmo anterior, los nodos se organizan en un
anillo logico siguiendo el orden creciente de identificadores. Periddicamente cada nodo
envia un mensaje a uno de sus vecinos (por ejemplo, al que tenga el identificador menor,
cerrando el ciclo). Si el mensaje no llega en el tiempo esperado, se asume que su emisor ha
fallado vy se reinicia el protocolo.

Notese que estos algoritmos son relativamente faciles de describir y seguir, pero no tan faciles
de implantar. La principal dificultad estriba en la asuncion de que hay un protocolo de difusion
atbmica por debajo del protocolo de pertenencia. No todos los sistemas pueden facilitar este
soporte.

Algoritmo MGS del sistema Delta-4 [RVR93]

El protocolo de pertenencia MGS del sistema Delta-4 [RVR93] desarrollado en la Univ. Técnica
de Lisboa esta pensado para aplicaciones de tiempo real que utilicen también objetos replicados.
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El entorno donde se utiliza es una red local donde se asume que no van a haber particiones.
El sistema es parcialmente sincrono, pues se apoya principalmente en la limitacion del tiempo
maximo de transmision de los mensajes y no sincroniza los relojes de los diferentes nodos ni los
monitores que en ellos funcionan.

El protocolo de pertenencia esta integrado en los protocolos de red que utiliza el sistema,
donde se utilizan las difusiones como el principal mecanismo de intercomunicacion. Asi, cuando
se inicia una difusion se registra cuales son sus destinos y se espera un mensaje de confirmacion
de éstos. Si alguna de estas confirmaciones no llega, el emisor le repetird unas cuantas veces el
envio y si sigue sin responder, sospechara que ha fallado e iniciara el protocolo para realizar un
cambio en el conjunto de pertenencia.

Cuando un nodo ha detectado que otro ha fallado o que uno nuevo intenta incorporarse al
grupo difunde un mensaje solicitando efectuar el cambio en el conjunto de pertenencia. Los nodos
receptores deben contestarle otorgandole el permiso a realizar tal cambio, pero si ya existe algin
cambio que ha sido iniciado pero todavia no ha concluido responderan negativamente. Puede darse
el caso de que algunos respondan afirmativamente y otros no y que haya contencion a la hora de
efectuar la reserva para iniciar el cambio. Esto se deshace dando mayor prioridad a uno de los dos
contendientes.

Asumiendo que el iniciador ha obtenido respuesta afirmativa por parte del resto de nodos acti-
vos, procederia seguidamente a notificar el nuevo conjunto de pertenencia y a esperar confirmacion
por parte de los demas. Si algin nodo falla mientras se esta realizando esto, el protocolo termina
en primer lugar la instalacion del conjunto que estaba en curso (arrancando nuevos coordinadores
gue terminan el trabajo) y posteriormente procede a la instalacion del nuevo conjunto reiniciando
el protocolo desde el principio.

Algoritmo de Totem [AMMS193]

El algoritmo de pertenencia [AMMS*93, AMMS™95] utilizado en el sistema Totem esta pensa-
do para sistemas parcialmente sincronos con redes particionables, al igual que los algoritmos de
Rajkumar, Fakhouri y Jahanian que se veran seguidamente. Ademas, utiliza identificadores fijos y
procedimiento de inicio colectivo.

En Totem, tanto para lograr las difusiones fiables como para monitorizar el estado de los nodos
que integran el grupo se organizan estos nodos en un anillo l6gico y se hace circular por él un
testigo (o token). El grupo tiene un nodo que realiza el papel de representante del grupo a la hora
de aceptar inclusiones de nuevos nodos o fusiones de subgrupos que han podido intercomunicarse.

El algoritmo de pertenencia es invocado cuando se detecta una pérdida del testigo o la re-
cepcion de un mensaje externo a los actuales miembros del grupo. Un nodo que arranca forma
en primer lugar un grupo donde el Gnico miembro ser& &l mismo y después difunde un mensaje
ATTEMPT JOIN. Unicamente los representantes procesan los mensajes externos.

Cuando un representate recibe un mensaje externo, inicia la difusion de un mensaje ATTEMPT
JOIN, advirtiendo su intencion de formar un anillo mayor y después cambia al estado de recolec-
cion.

En el estado de recoleccion los representantes de cada anillo van aceptando mensajes AT-
TEMPT JOIN de otros representantes hasta que transcurre un cierto tiempo. Hecho esto, se difun-
de un mensaje JOIN que contiene los identificadores de todos los representantes localizados y se
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pasa al estado de confirmacion.

En el estado de confirmacion, los representantes se ponen de acuerdo acerca del conjunto de
representantes que participaran en la formacion del nuevo anillo. Los mensajes JOIN contienen
dos conjuntos de representantes: los considerados activos y los que se considera que han fallado.
Si todos los JOIN contienen la misma informacion, el estado de confirmacion termina con ese
acuerdo. Si por el contrario, algunos mensajes difieren, los nodos que han emitido aquellos men-
sajes con menor informacion deben reemitirlos con la informacién actualizada hasta que todos
lleguen a emitir lo mismo. Puede darse el caso de que no se logre el acuerdo dentro del tiem-
po establecido, en cuyo caso aquellos representantes cuyos conjuntos eran minoritarios pasan a
engrosar el conjunto de representantes fallidos.

Una vez se ha llegado al acuerdo dentro del estado de confirmacion, uno de los representantes
(elegido con cierto criterio uniforme. Por ejemplo, aquél con el identificador de nodo mas bajo)
crea un testigo nuevo para recolectar la identidad de todos los miembros del nuevo anillo. Para
ello, el testigo inicia el recorrido por el antiguo anillo al que pertenecia ese representante y todos
los nodos van afiadiendo su identificador a una lista contenida en él. Una vez el testigo llega
al representante, éste lo transmite al siguiente representante, que lo hara rotar por su anillo y lo
transmitira al siguiente representante, y asi sucesivamente. Finalmente, el testigo da una vuelta
completa al nuevo anillo y ya contiene la identidad de todos los nodos que lo componen. Se vuelve
a transmitir el testigo para que dé otra vuelta completa y de esta forma cada nodo obtiene la lista
de todos los integrantes del grupo.

Para el caso de las caidas, el nodo que esperaba el testigo que no ha llegado pasa a ser repre-
sentante, eliminando del grupo al nodo que deberia haberlo transmitido. Tras esto se reinicia el
protocolo descrito anteriormente.

Algoritmos de Rajkumar, Fakhouri y Jahanian [RFJ93]

Los algoritmos fuerte y débil descritos en [RFJ93] asumen un sistema distribuido parcialmente
sincrono donde el tiempo de transmision de los mensajes no esta limitado y se pueden dar fallos
por rendimiento o por omision en las transmisiones. EI Gnico grado de sincronia introducido
corresponde a la cadencia de progreso en los relojes de cada nodo, cuyas diferencias deben ser
inapreciables.

En ambos protocolos el grupo actual esta estructurado en un anillo légico y un miembro
es elegido como coordinador. Para proceder a la deteccion de fallos, cada miembro emite pe-
ribdicamente un mensaje a cada uno de sus dos vecinos en el anillo.

Cuando se detecta un fallo en el protocolo débil, el detector informa sobre el cambio al coor-
dinador. Entonces, este coordinador difunde un mensaje NEW_GROUP que es aceptado por todos
los demés miembros, formando de nuevo un anillo y reiniciando las comprobaciones peribdicas.
Ya que pueden perderse tanto los informes de los detectores como algunos mensajes en las di-
fusiones del coordinador. No hay ninguna garantia de que todos los miembros estén siempre de
acuerdo sobre cudl es el conjunto actual de pertenencia, por eso se dice que en este algoritmo se
emplea el acuerdo eventual.

En el protocolo fuerte el algoritmo anterior se extiende con una segunda fase. Cuando el lider
recibe la notificacion de fallo, difunde un mensaje PTC (prepare to commit). Los demas miembros
deben contestarlo con un mensaje ACK o NAK. Si no llega ningin NAKy llegan todos los ACK, el
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coordinador difunde el nuevo conjunto de pertenencia en un mensaje COMMIT que sera aceptado
por todos los miembros.

Como ambos protocolos utilizan un coordinador que centraliza algunas fases, ambos deben
gestionar su fallo. En ese caso, otro miembro es elegido como nuevo coordinador y retoma el
resto de pasos que faltaban completar, eliminando al coordinador antiguo.

Algoritmo de Isis [RB94]

El algoritmo S-GMP (Strong Group Membership Protocol) del sistema Isis esta orientado a siste-
mas asincronos, donde los relojes de cada nodo no estan sincronizados y el tiempo de transmision
de los mensajes no est4 acotado. El protocolo de pertenencia va a colaborar con el de transporte
para facilitar un modelo de fallo parada, lo que va a provocar que se utilicen identificadores por
encarnacion para referirse a los nodos. Este protocolo de transporte también garantizara que los
canales realicen sus entregas en orden FIFO.

Este algoritmo es asimétrico pues a uno de los nodos del grupo le otorga un papel gestor,
forzando a que todos los demés respeten sus decisiones. De esta manera, cualquier variacion
advertida por el gestor es difundida de inmediato por éste mediante un mensaje SUBMIT. En este
mensaje Unicamente se especifican las variaciones detectadas (qué nodos han fallado o qué nodos
acaban de entrar; téngase en cuenta que se utiliza inicio colectivo y que todos los nodos conocen la
identidad de cualquier posible miembro del grupo). Aparte, se asume un mecanismo de deteccion
externo que no se describe en este protocolo de pertenencia.

En cuanto un nodo recibe el mensaje SUBMIT lo contesta con un ACK, indicando que se
ha enterado del cambio propuesto. Transcurrido un cierto tiempo, el gestor comprueba cuéantas
contestaciones ha recibido. Si hay una mayoria de ellas, procede a iniciar una segunda fase,
emitiendo un mensaje COMMIT para que todos los miembros instalen la nueva imagen del grupo.
Si por contra, el gestor no recibid una mayoria de reconocimientos, asumira que ha quedado en un
subgrupo minoritario y que se ha dado una particion, abortando.

Si en lugar de una caida se ha detectado la adicion de uno o méas miembros al grupo. Antes del
mensaje de COMMIT, se envia un mensaje STATE-XFER en el que se indica a los nuevos nodos
cual es el conjunto de pertenencia actual.

En caso de que el nodo que falle sea el propio gestor, el protocolo aumenta ligeramente con
una fase previa en la que el nodo iniciador (aquél que ha detectado el fallo del gestor) envia un
mensaje INTERROGATE que sera contestado por cada miembro con informacién acerca de su
estado local: conjunto de pertenencia, nimero de reconfiguraciones realizadas, Gltimo cambio
confirmado, etc. Con esta informacion, el iniciador sabra qué cambios debera notificar al resto
de nodos para formar el nuevo grupo de pertenencia, que sera establecido con las dos rondas de
mensajes que ya hemos descrito anteriormente.

Algoritmo de TTP [KG94]

El Time-Triggered Protocol (TTP) desarrollado en la Universidad Técnica de Viena ofrece una
amplia variedad de servicios y garantias orientados a sistemas de tiempo real. Junto a los servicios
de pertenencia a grupo podemos encontrar servicios de sincronizacion de relojes, transporte fiable
y con tiempo de transmision acotado, gestion de interferencias y gestion de cambios de modo
operacional.
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Se asume que el sistema utiliza tanto nodos como enlaces replicados, con lo que la tolerancia
a fallos empieza aqui ya dentro de los propios equipos. Con esto se consigue adoptar un modelo
de ausencia de particiones.

El propio protocolo TTP establece las bases para modelar el sistema como sincrono, gracias a
la acotacion de los tiempos de transmision y a la sincronizacion de los relojes fisicos.

Otra caracteristica importante de este protocolo es su forma de regular el acceso a la red de
interconexion. Ya que todos los nodos tienen sus relojes sincronizados, se aprovecha esto para
establecer una division temporal en el acceso a la red. Cada nodo que pueda pertenecer al sistema
distribuido tiene asignado un determinado intervalo de acceso que se va repitiendo periodicamente.
Con ello se garantiza la acotacion del tiempo de transmision y se facilita bastante el disefio del
protocolo de pertenencia.

Este protocolo de pertenencia se basa en el uso que cada nodo realice de su intervalo de acceso
a lared. Si el nodo no lo utiliza serd dado de baja en el grupo, por lo que al menos debe enviar un
mensaje en cada intervalo para indicar que sigue activo. Por el contrario, si el nodo no pertenecia al
grupo y quiere incorporarse a él, debera emitir un mensaje en su intervalo e indicar en él, utilizando
un campo de bits que esta presente en todos los mensajes, que va a funcionar normalmente a partir
de esta ronda. Ademas de esto, debera esperar a que su mensaje sea reconocido por algin otro
nodo. En caso contrario, su solicitud de reincorporacion se entiende que ha sido rechazada, cosa
que sblo ocurriria si se hubiese partido lared y que rara vez sucedera debido a que ésta se encuentra
replicada.

La identidad de cada nodo en este protocolo se guarda en un campo de bits presente en todos
los mensajes que envian los nodos. Por tanto, es uno de los pocos sistemas en los que se utiliza
identificacion fija para estas labores. En la practica, ya que se proporciona el modelo de fallo
parada, esta identidad fija debe acompafarse por algin contador adicional que permita al nodo
reincorporarse con una nueva identidad. Sin embargo, esto se realiza fuera del subprotocolo de
pertenencia, por lo que aqui consideraremos que los identificadores son fijos.

Por @ltimo, el protocolo de inicio es colectivo, pues antes de que el sistema pueda funcionar
debe conocerse cuantas maquinas podran llegar a formar parte de él. De otra forma seria impo-
sible realizar la division del tiempo de transmision en los intervalos necesarios para cada posible
nodo. Esto también facilita en gran medida el desarrollo del protocolo de pertenencia que hemos
explicado arriba.

Algoritmo de Transis [DMS96]

El algoritmo utilizado en el sistema Transis esta pensado para sistemas parcialmente sincronos,
particionables y con inicio individual. Es uno de los pocos algoritmos simétricos que podremos
encontrar para sistemas con estas caracteristicas.

Se asume que la deteccion de fallos es llevada a cabo por el propio protocolo de comunicacio-
nes que sirve de base al monitor de pertenencia y que le notifica todas las sospechas de fallo que
haya podido detectar.

Cada monitor mantiene un conjunto de nodos sobre los que se sospecha que han podido fallar
y un conjunto de nodos activos. Cada mensaje del protocolo de pertenencia siempre incluye ambos
conjuntos. Para que un cambio en el grupo pueda tener lugar, todos los miembros deben llegar a
un acuerdo sobre ambos conjuntos. Para ello, ante cada cambio detectado, cada nodo difunde un
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mensaje dando a conocer sus Nuevos conjuntos.
Los detalles sobre como se logra el acuerdo pueden encontrarse en [DMS96].

3.4 HMM: Un monitor para HIDRA

HMM [MGB00, MGGBOO] es el protocolo de pertenencia disefiado para la arquitectura HIDRA.
Esta pensado para trabajar sobre la red interna de un cluster cerrado de ordenadores. Utiliza
identificadores por encarnacion, un procedimiento de inicio colectivo y un modelo de ausencia de
particiones.

Seguidamente se describira el modelo de sistema sobre el que va a trabajar, los componentes de
la arquitectura HIDRA con los que interactda y el algoritmo utilizado por los monitores ubicados
en cada uno de los nodos.

3.4.1 Entorno de uso

Este protocolo de pertenencia estd pensado para un sistema distribuido en el que se asume que
los relojes de cada nodo progresan con la misma cadencia y donde el tiempo de transmision de
los mensajes estara acotado. Esto no tiene por qué ser dificil de conseguir si existe una LAN
privada para los nodos del cluster, donde los mensajes Unicamente podrian perderse debido a la
falta de buffers de recepcion o algn tipo de interferencia. No se require que los nodos del sistema
tengan sus relojes sincronizados. Aun asi, el modelo de sistema utilizado puede catalogarse como
parcialmente sincrono.

Debido al tipo de red de interconexion que se empleara, sus reducidas dimensiones y la ausen-
cia de puentes o pasarelas para lograr dicha interconexion, tampoco resulta necesario contemplar
el caso de que la red se pueda particionar. De cualquier forma, adaptar el algoritmo para que
admita particiones no sera complicado.

Las maquinas tendran asociados unos identificadores fijos a los que se afiadira un contador de
encarnaciones que se incrementara cada vez que la maquina a la que esta asociado sea reiniciada o
reincorporada al grupo. Todos los nodos del sistema conoceran los identificadores y direcciones de
todos los demés nodos que podran formar parte de él. Por ello, nuestro protocolo puede catalogarse
como un monitor con inicio colectivo.

No habra forma de distinguir entre las caidas reales de las méaquinas y su pérdida de respues-
tas debido a un periodo en el que tengan que servir una carga elevada o a la rotura de un enlace
de comunicacidn. Por tanto, por debajo de nuestro protocolo de pertenencia el modelo de fallos,
seglin [Sch93b], correspondera al de omision de recepciones. Si seguimos los modelos de fallos
propuestos en [Cri91b], nuestro sistema tendria fallos de omisién y fallos de caida con amnesia.
En el modelo propuesto por Cristian, las caidas de los nodos no presuponen que dicho nodo nunca
se reinicie. Esto se adapta mejor al modelo existente por debajo de nuestro protocolo de pertenen-
cia. Sin embargo, los servicios del protocolo de pertenencia permitiran desarrollar un protocolo
de transporte fiable que eliminara los fallos de omision, retardo, duplicidad y corrupcion de men-
sajes y que gracias al uso de identificadores por encarnacion lograra alcanzar un modelo de fallo
parada, que es el que podran utilizar las aplicaciones y el resto de componentes de HIDRA que
trabajen por encima de nuestro protocolo.
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3.4.2 Componentes relacionados

Tal como se describi6 en la seccion 2.2 que empieza en la pagina 20 y donde se explican los
componentes que definen la arquitectura HIDRA, existen algunas partes de esta arquitectura que
deben interactuar con el monitor de pertenencia.

Asi tenemos en primer lugar un protocolo de transporte no fiable que seré el utilizado por el
monitor de pertenencia. Este protocolo de transporte no asegura que los mensajes emitidos se
entreguen a sus destinos, ni que en caso de lograr la entrega, ésta respete el orden de emision. Las
pérdidas pueden deberse a roturas o desconexiones de enlaces, falta de buffers de recepcion libres
en el nodo destino o a la corrupcion del contenido del mensaje. Este va a ser el Gnico componente
que debera utilizar el protocolo de pertenencia para poder ser implantado en HIDRA.

Como usuarios de los servicios de pertenencia tendremos a un protocolo de transporte fiable y
el ORB con soporte a replicacion. El protocolo de transporte fiable garantizara la entrega de todos
los mensajes emitidos. No se espera implantar ningln protocolo de difusién atbmica ordenada a
este nivel.

EI ORB necesita los servicios del protocolo de pertenencia para reconfigurar su estado en caso
de que ocurra algin cambio en el conjunto de nodos miembros del cluster. Si hay una caida de
algn nodo, el ORB debe realizar algunos pasos de reconfiguracion para rehacer sus cuentas de
referencias. Estas cuentas son utilizadas para determinar cuando un objeto deja de tener clientes y,
por tanto, pueden ser liberados los recursos que tuviese asignados y destruir finalmente tal objeto.
Aparte, esta reconfiguracion del ORB debe realizarse una vez se ha completado la reconfiguracion
del protocolo de transporte fiable y debe llevarse a cabo en un conjunto de pasos que deben ser
completados sincronamente. Es decir, ningn nodo empezara un determinado paso hasta que todos
los nodos hayan completado satisfactoriamente el paso anterior. Por ello, nuestro protocolo de
pertenencia mantiene una serie de fases en las que se realizan las notificaciones sobre los cambios
en el conjunto de pertenencia, garantizando la complecion sincrona de cada fase antes de iniciar
la siguiente.

3.4.3 Algoritmo utilizado

Para poder describir el algoritmo utilizado en nuestro monitor de pertenencia hay que explicar en
primer lugar los diferentes roles que puede adoptar un nodo que ejecute dicho algoritmo, los dife-
rentes estados que componen el autbmata seguido y los tipos de mensajes que van a intercambiarse
en cada uno de esos estados. En las proximas secciones se explican estos detalles.

Roles

HMM utiliza un algoritmo asimétrico en el que cada nodo puede seguir diferentes roles a lo largo
de su ejecucion. En cada momento existira un nodo coordinador que dirigira a todos los demas e
impondra sus decisiones. De esta forma se reduce el nimero de mensajes a intercambiar entre los
diferentes nodos que componen el grupo.

Veamos cuales son estos roles:

e Maestro. Es el (nico nodo que puede procesar los mensajes de solicitud de inclusion y el
que dirige la reconfiguracion en caso de que se haya dado un cambio en el conjunto de
pertenencia.
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Para llegar facilmente a un acuerdo sobre quién debe ser el nodo maestro, éste se elige
como aquél nodo con un identificador fijo mas bajo de entre todos los que formen una
configuracion estable del grupo. Es decir, puede darse el caso de que al afiadir un nuevo
nodo, éste tenga el identificador fijo mas bajo de entre todos los nodos activos, pero no
adoptara el papel de maestro hasta que el maestro actual no haya reconfigurado el grupo y
le haya dado entrada en él.

e Esclavo. Los nodos esclavos son todos aquellos nodos activos que, por no tener el identifi-
cador mas bajo, participaran en las tareas de reconfiguracion y monitorizacion pero siempre
aceptando las decisiones que adopte el nodo maestro.

e Iniciador. Un nodo iniciador es aquél que durante las labores de monitorizacién ha detecta-
do que el nodo que estaba monitorizando ha dejado de mostrar actividad. Por tanto, asume
que tal nodo ha fallado e inicia la parte del protocolo dedicada a obtener el conjunto de
nodos activos. Una vez obtenida la lista de nodos activos, se la pasa al nodo maestro y éste
iniciara la reconfiguracion del sistema.

e Indefinido. Cuando un nodo recibe un mensaje del iniciador preguntando acerca de su esta-
do, pasa a adoptar el rol indefinido a la espera de que se elija un nodo maestro y éste inicie
una reconfiguracion. EIl propio iniciador notificara al nuevo maestro acerca de la eleccion
efectuada. Después, el primer mensaje enviado por el maestro para iniciar la reconfiguracion
conseguira que el resto de nodos cambie su papel indefinido por el de esclavo.

El rol de nodo maestro sélo puede ser llevado a cabo por un nodo dentro de una determinada
configuracion del sistema. Sin embargo, como pueden darse caidas maltiples, puede darse el caso
de que haya maltiples nodos iniciadores dentro de la misma configuracion del sistema. Veamos
ahora qué estados pueden distinguirse en el autbmata que es ejecutado en cada nodo.

Estados

En la figura 3.1 se presenta el diagrama de estados que sigue el autbmata utilizado en el algoritmo
HMM. Discutiremos seguidamente para qué sirve cada uno de estos estados.

e Inicial. En este estado, el nodo todavia no ha recibido ningln mensaje de ningln otro nodo
y piensa que es el Gnico miembro del cluster. Periddicamente, difundira mensajes JOIN
mientras continlie en este estado. Si el mensaje es contestado por otros miembros activos,
se pasara al estado pasos.

e Pasos. Todos los nodos entran en este estado cuando algiin cambio en el conjunto de per-
tenencia haya sido detectado. Esto ocurre cuando el nodo maestro ha recibido un mensaje
JOIN de un nuevo miembro o cuando un nodo iniciador ha detectado uno o mas fallos.

Varios pasos independientes pueden distinguirse en este estado. En el primero de ellos, el
nuevo conjunto de pertenencia es difundido por el nodo maestro a todos los demas. Cada
nodo notifica los cambios a los componentes interesados y una vez concluido esto, responde
al maestro. El resto de pasos sigue una estrategia similar: son iniciados por el maestro
cuando éste advierte que todos los nodos participantes en el anterior paso han contestado
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Figura 3.1: Estados y transiciones en el algoritmo HMM.

terminando tal paso, los nodos esclavos reciben el mensaje del maestro indicando que deben
empezar el nuevo paso, notifican los cambios a los componentes interesados y responden
posteriormente al maestro indicando que ya han terminado.

Cada nodo puede tener un nimero diferente de pasos de reconfiguracion, por lo que existen
dos tipos de mensajes de contestacion al maestro, ambos indican que el paso actual ha
terminado, pero uno de ellos sirve para ademas notificar al maestro que en dicho esclavo ya
no deben realizarse méas pasos de reconfiguracion.

Cuando un nodo termina todos sus pasos de reconfiguracién pasa de inmediato al estado de
monitorizacion. Cuando el maestro advierte que todos los nodos han terminado todos sus
pasos de reconfiguracién, él también pasa al estado de monitorizacion.

Hay que advertir que el trabajo realizado en el estado de monitorizacién también se empren-
de en el estado de pasos una vez ha finalizado el paso 0 y todos los nodos conocen el nuevo
conjunto de pertenencia.

Otras posibles transiciones de estado pueden ser causadas por la recepcion de un mensaje
JOIN en el nodo maestro que provocara el reinicio de este estado pasos, y la pérdida de algu-
na secuencia de mensajes PING utilizados para efectuar la monitorizacion y que conducirian
al nodo detector a adoptar el papel de iniciador y transitar hacia el estado de reconfiguracion.

e Monitorizacion. En este estado, se sigue exclusivamente con la monitorizacion de las
maquinas actualmente activas. Para ello, en el estado anterior y una vez ya se conocia
el conjunto de pertenencia, se estructuraban los nodos en un anillo logico siguiendo un or-
den creciente de identificadores fijos de nodo y cada nodo emite periddicamente un mensaje
PING a su vecino superior.

Este estado puede abandonarse en dos casos diferentes. Bien porque el maestro activo recibe
un mensaje JOIN y pasa al estado pasos desde donde obligara a todos los demas nodos a ir
también al estado pasos, 0 bien porque un nodo advierte que no han llegado varios mensajes
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PING de su vecino inferior y pasa a adoptar el papel de iniciador y entrar en el estado de
reconfiguracion.

Reconfiguracion. Cuando un nodo advierte que no le han llegado varios mensajes PING
consecutivos, pasa a ser iniciador y difunde un mensaje CHANGE. Todos los nodos que
contesten este mensaje dentro de un determinado tiempo son considerados nodos activos y
pasaran a formar el nuevo conjunto de pertenencia. Notese que puede haber varias caidas
simultaneas y no basta con la eliminacion del nodo que no ha enviado los PINGs para formar
el nuevo conjunto.

Este nuevo conjunto se incluye en un mensaje SETMEM que se envia al nuevo nodo maestro
para que inicie una nueva ronda de pasos.

Veamos ahora qué contenido y qué mision tienen cada uno de los mensajes utilizados en estos
estados.

Mensajes

Todos los mensajes utilizados en el protocolo HMM utilizan un mismo formato, presentado en la
figura 3.2. El contenido de cada campo del mensaje puede variar segin su tipo y serad descrito
seguidamente, junto a la mision que cumple cada mensaje en el protocolo.

t ypedef enum { ALIVE, CHANGE, ENDP, ENDS, JO N, NEWEM
PING SETMEM STEP } Ki nd;
struct nmsg {

seqnum t nsg_seqnum /1 Configuration numnber.
ki nd nsg_ki nd; [l Type of nessage.
node id_t nsg_sender; /1 Message sender.

ot her _t nsg_contents; // Message contents.

Figura 3.2: Declaracion del tipo mensaje utilizado en HMM.

Los campos que encontramos en un mensaje de pertenencia son, por este orden, los siguientes:

1.

Namero de configuracion: Guarda el nimero de veces que el conjunto de pertenencia ha
tenido que ser reconfigurado. Sirve para detectar mensajes obsoletos cuando se intercambien
mensajes entre los diferentes monitores.

. Tipo de mensaje: Valor numérico que indicara el tipo de mensaje utilizado, de entre los

nueve disponibles.

Nodo emisor: Guarda el identificador del nodo emisor. Incluye también su nimero de
encarnacion, aunque el algoritmo de pertenencia utiliza solo el identificador fijo. El nimero
de encarnacion se guarda para informar posteriormente a los componentes interesados en los
cambios.

Contenido: La informacién guardada en este campo depende del tipo de mensaje.
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Los mensajes intercambiados seran de uno de los siguientes tipos:

e ALIVE. Este mensaje es enviado por todos aquellos nodos que hayan recibido un mensaje
CHANGE emitido por un iniciador. Es usado en el estado de reconfiguracion.

No se utiliza el campo nsg_cont ent s y se recoge el valor del campo nsg_sender para
incluirlo en el nuevo conjunto de pertenencia que esta formando el iniciador.

e CHANGE. Cuando un nodo pasa a ser iniciador al detectar el fallo de su vecino con identi-
ficador inferior, difunde este mensaje CHANGE que debera ser contestado con un ALIVE
por todos los nodos activos. Se utiliza en el estado de reconfiguracion.

Tampoco se utiliza el campo msg_cont ent s. El valor de mnsg_sender se almacena para
conocer la identidad del iniciador al que se debe contestar con un ALIVE.

e ENDP. Un nodo esclavo utiliza un mensaje ENDP cuando ha notificado al componente
que lo pidi6 previamente acerca del nuevo conjunto de pertenencia y ademas, éste era el
ultimo paso de reconfiguracion pedido por cualquier componente local. Este mensaje debe
enviarse hacia el nodo maestro quien, por otra parte, ha debido enviar antes un mensaje
STEP indicando que debia iniciarse este paso de reconfiguracion.

El envio de un ENDP implica que este nodo ya no participara en los siguientes pasos de
reconfiguracion, si es que hay alguno mas.

El campo nsg_cont ent s se utiliza para guardar el nimero del paso de reconfiguracion
que se esta reconociendo.

e ENDS. Es un mensaje similar al anterior. La Unica diferencia es que en este caso el paso de
reconfiguracion no es el (ltimo que va a darse en el nodo emisor, por lo que el maestro en-
viara seguidamente otro mensaje STEP cuando esté en condiciones de empezar el proximo
paso. El contenido es idéntico al presentado en el mensaje anterior.

e JOIN. Estos mensajes son difundidos por nodos externos al cluster cuando arrancan e in-
tentan incorporarse a él. Se emiten dentro del estado inicial. Los campos msg_cont ent s
y neg_seqnumno son utilizados.

e NEWMEM. Este mensaje es difundido por el maestro a sus esclavos cuando empieza el esta-
do pasos. El campo nsg_cont ent s se utiliza para mantener la lista de los identificadores
completos (es decir, con el nimero de encarnacion acompafiando al nimero fijo de nodo) de
todos los nodos que forman la nueva configuracion del grupo. Los nodos esclavos deberan
contestar este mensaje, una vez hayan efectuado las notificaciones oportunas, mediante un
mensaje ENDS con nmero de paso cero.

Cuando un nodo recibe o envia un mensaje NEWMEM se activa el envio de mensajes PING
hacia su vecino superior segin el nuevo conjunto de pertenencia que deberéa haber instalado.

El campo msg_seqnumde este mensaje incorpora el nimero de secuencia de reconfigura-
cion que debe establecerse en cada nodo. Este nimero de secuencia se utiliza para descartar
mensajes obsoletos generados en reconfiguraciones anteriores.
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e PING. Cuando los nodos estan en el estado de pasos o en el de monitorizacion, envian
periddicamente un mensaje PING a su vecino con identificador superior en el anillo 16gico
que se ha construido tras recibir el mensaje NEWMEM.

Este mensaje no utiliza el campo nsg_cont ent s.

e SETMEM. Una vez el nodo iniciador ha difundido un mensaje CHANGE Yy ha transcurrido
un cierto tiempo, construye el nuevo conjunto de pertenencia en funcion de las respuestas
recibidas en forma de mensajes ALIVE. Este conjunto de pertenencia es enviado al nue-
vo nodo maestro, escogido como aquél con identificador fijo mas bajo de entre los nodos
activos, en un mensaje SETMEM.
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end;

rithm hmm;

state_t = ( INIT, STEPS,
MONITORING, RECONF );

role_.t = ( MASTER, SLAVE,
BEGINNER, UNKNOWN );

stage : state._t; (* Estado actual.

thisid : node_t; (* Ildent. del nodo local.
step : integer; (* NUmero de paso.
masterid - node_t; (* Ildent. del nodo maestro.
members : nodeset_t; (* Conjunto de pertenencia.
segnum : segnum_t; (* Namero de configuracion.
role : role_t; (* Papel de este nodo.

n

stage := INIT;

masterid := thisid;

segnum = -1;

step = 0;

whi | e true do
case stage of
INIT: members := empty_set;
add_member( members, thisid );
role := MASTER;

st.init;
STEPS: st_steps;
MONITORING: st_monitoring;
RECONF: st_reconf;

esac;

Figura 3.3: Autémata principal del protocolo HMM.

*)
*)
*)
*)
*)
*)
*)

Este mensaje hace que se pase del estado de reconfiguracion al de pasos. Su campo nsg -
cont ent s tiene el mismo contenido que en los mensajes NEWMEM: la lista de los iden-
tificadores de nodo que formen el conjunto actual.
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e STEP. El mensaje STEP es difundido por el nodo maestro a sus esclavos cuando un nuevo
paso de reconfiguracion debe ser iniciado dentro del estado pasos. El campo nsg_con-
t ent s contiene el nimero de paso que va a iniciarse.

Los mensajes obsoletos pueden detectarse y descartarse utilizando el campo nsg_segnumde
cada mensaje. Para ello, el nodo receptor compara este campo con el nimero de secuencia local
que fija el nodo maestro cada vez que entra en el estado de pasos y que es adoptado de inmediato
por todos los nodos esclavos. Para aceptar un mensaje, el nimero de secuencia local y el que lleva
el mensaje deben coincidir. En cualquier otro caso, el mensaje es rechazado, a menos que sea un
mensaje NEWMEM con el que explicitamente se modifica el numero de secuencia local.

Algoritmo

Una vez presentados los diferentes papeles, estados y mensajes utilizados en el protocolo, iniciare-
mos su descripcion detallada. Para ello se ha descompuesto el algoritmo en funcién de los estados
por los que deba pasar un nodo.

Para empezar, se presenta en la figura 3.3 el algoritmo principal donde se declaran las variables
globales y se dan a conocer los nombres de los subalgoritmos asociados a cada estado. Ademas de
esto, existen algunos temporizadores que no van a mostrarse en los textos de los algoritmos y que
se utilizan para detectar pérdidas de los mensajes STEP, ENDS y ENDP, reenviandolos si fuera
necesario.

Como puede observarse en las lineas 16 a 25, el nodo empieza en el estado inicial y adopta de
inmediato el papel de maestro. EI nimero de secuencia se establece en un valor negativo de forma
que en el primer incremento que se realice en el estado de pasos adquiera el valor cero o el valor
propuesto por el maestro que haya activo en ese momento. El conjunto de pertenencia Gnicamente
contiene al nodo local y el nimero de paso de reconfiguracion se fija a cero.

El resto de estados se describe a continuacion:

Estado inicial: La figura 3.4 muestra el algoritmo utilizado en el estado inicial. En él, el nodo
local construye un mensaje JOIN y lo difunde (lineas 6 a 8). Posteriormente, instala un
temporizador (linea 9) que se agota cuando ha transcurrido el periodo utilizado para enviar
los mensajes JOIN. En la linea 10 tenemos el inicio de un buble que sélo terminara cuando
haya transcurrido el periodo de los mensajes JOIN (y, por tanto, haya que enviar el siguiente)
0 se haya recibido una contestacion en forma de mensaje NEWMEM por parte del nodo
maestro que ya existiese en el cluster. Hay que advertir que la instruccion de espera situada
en la linea 11 Gnicamente se supera cuando se ha recibido un mensaje o ha vencido el
temporizador. En este Gltimo caso la ejecucion de este subalgoritmo termina, volviendo al
principal descrito anteriormente, pero como el estado no ha cambiado se volvera a entrar en
éste y se volvera a difundir el mensaje JOIN.

Si la espera ha terminado debido a la recepcion de un mensaje (linea 13), HMM pasa a com-
probar qué tipo de mensaje se ha recibido. En este estado Unicamente interesan dos tipos de
mensaje: los JOIN enviados por otros nodos que también estan intentando formar un cluster
y los NEWMEM que envia el maestro actual aceptando al nodo que intentaba incorporarse
al grupo. Este segundo caso es comprobado en la linea 14 y conlleva la ejecucion de las
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lineas 16 a 20. En ellas, el nodo local cambia su rol al de esclavo (recuérdese que inicial-
mente todos los nodos adoptan el papel de maestro), se almacena en la variable nast eri d
la identidad del nodo maestro que acaba de responder y se cambia el estado de pasos. Pos-
teriormente se encola de nuevo el mensaje para que sea procesado en el nuevo estado hacia
el que se transitara y también se fija la variable el apsed para que no sea necesario entrar
de nuevo en el bucle de espera.

1: algorithmst.init;

2z var

3: theMsg : msg; elapsed : boolean;

4: begin

5: elapsed := FALSE;

6: theMsg.msg_kind = JOIN;

7: theMsg.msg.sender = thisid;

8: bcast( theMsg );

9: install_timer( join_time );

10: whi | e not elapsed do begin

11: wait for event;

12: case event of

13: recv( theMsg ):

14: i f theMsg.msg.-kind = NEWMEM

15: t hen begin

16: role = SLAVE;

17: masterid := theMsg.msg_sender;
18: stage := STEPS;

19: requeue_message;

20: elapsed := TRUE;

21: end else if ( theMsg.msg.-kind = JOIN )
22: then i f ( theMsg.msg_sender > thisid )
23: then begin

24: stage := STEPS;

25: add_member( members,

26: theMsg.msg_sender );
27: end el se begin

28: stage := INIT;

29: elapsed := TRUE;
30: end;
31: join_timeout :
32: elapsed := TRUE;
33: esac;
34: end;
35: end;

Figura 3.4: Algoritmo del estado inicial.

Por contra, si el mensaje recibido es un JOIN y no hay ningn mensaje NEWMEM en la cola
de recepcion, se pasa a procesar ese JOIN. Esta situacion se dara cuando todavia no haya
ningn cluster formado. Aqui, el receptor de estos mensajes JOIN compara el identificador
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del emisor del mensaje con el suyo propio. Si el local es mas bajo y no se ha recibido ningln
mensaje JOIN de algin nodo con identificador mas bajo (esto es lo que mantiene ahora la
variable r ol e, véase la condicién de las lineas 22 y 23), este nodo incluye el identificador
del otro en el conjunto de pertenencia. De momento se establece que habra que cambiar al
estado de pasos cuando se agote el periodo del mensaje JOIN difundido por el nodo local,
pero como no se modifica el valor de la variable el apsed se admiten recepciones de otros
mensajes JOIN dados por otros nodos que también estén arrancando ahora.

Si la comprobacion de las lineas 22 y 23 fall6 eso indicara que se ha recibido un mensaje
JOIN de un nodo con identificador méas bajo que el local y ese nodo externo deberia ser el
nuevo maestro (o0 al menos se sabe que el nodo local no podra ser el maestro, si lo sera o
no el emisor del mensaje que se acaba de recibir poco importa). Por tanto, en las lineas 28
y 29 se vuelve a solicitar la reentrada en el estado inicial (Puede que durante el periodo de
espera se hayan recibido otros mensajes JOIN con identificadores mayores y que se hubiera
anotado que habia que pasar al estado de pasos. Eso habra que deshacerlo ahora.) y se
pasara de inmediato a abandonar el bucle de espera.

Estado de pasos: El algoritmo seguido en el estado de pasos se muestra en la figura 3.5. Una
vez un nodo ha entrado en este estado, pasa a estructurar el conjunto de pertenencia en un
anillo légico siguiendo un orden creciente de los identificadores fijos de nodo y se inicia el
envio periddico de mensajes PING en la linea 5. Cada nodo envia un mensaje de este tipo
al vecino con identificador superior.

Las lineas 6 a 40 contienen la comprobacion del rol que ejercita el nodo local y el algoritmo
que seguira si es el nodo maestro. Por cada paso que se inicie, el nodo maestro debe construir
un mensaje STEP o NEWMEM vy difundirlo a los nodos miembros actuales. Para ello se
utiliza el procedimiento mul t i cast facilitado por el protocolo de transporte no fiable.

En la linea 8 se verifica si el nodo maestro se encuentra en el primer paso o ya ha superado
éste. Sitodavia esta en el paso cero, deberé incrementar el nimero de secuencia y construir y
emitir un mensaje NEWMEM donde depositara la informacion referente al conjunto actual
de pertenencia. Esto aparece en las lineas 10 a 12. Si por el contrario, el paso cero ya ha sido
superado, debera emitirse un mensaje STEP en cuyo contenido se especificara que nimero
de paso se desea iniciar (lineas 14 y 15). En las lineas 17 a 19 aparecen las instrucciones
comunes a ambos tipos de envio.

Posteriormente, en la linea 20 el maestro notifica localmente a los componentes que asi
se hayan registrado acerca del nuevo conjunto actual de pertenencia. EIl procedimiento
not i fy_st ep realiza esta labor de notificacion consultando en una tabla qué componente
debe invocarse en cada paso de reconfiguracion.

Cuando estas tareas han concluido, el maestro pasa a esperar un evento (linea 21). Si todos
los miembros han contestado con mensajes ENDS o ENDP, el caso al | _answer s _got -
t en es tomado. En él simplemente se incrementa el nimero de paso y se vuelve a entrar
en este mismo estado. Notese que para aceptar cualquier mensaje, a excepcion de los men-
sajes JOIN, el nimero de secuencia del mensaje debe coincidir con el nimero de secuencia
mantenido en el monitor del nodo receptor.
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1:al gorithm st _steps; 36: change_recei ved:
2:var 37: step := 0;
3: theMsg : nsgQ; 38: rol e : = UNKNOWN;
4: begin 39: st age : = RECONF;
5: enabl e_pi ngs; 40: end;
6: if role = MASTER 41: end el se begin (*Escl avo. *)
7: then begin 42: wai t f or event;
8: if step =0 43: case event of
9: then begin 44: newnemr ecei ved:
10: t heMsg. msg ki nd = NEWVEM 45; set _nenbers( recei ved.nsg,
11: t heMsg. msg_cont ent s=nenbers; 46: menbers, seqnum);
12: segnum : = segnum + 1; 47: notify_step;
13: end el se begin 48: send_ends_or _endp;
14: t heMsg. msg ki nd = STEP; 49: step := step + 1;
15: t heMsg. msg_contents = step; 50: step_recei ved:
16: end; 51: notify_step;
17: t heMsg. msg_seghum = seqnum 52: send_ends_or _endp;
18: t heMsg. msg_sender = thisid; 53: step := step + 1;
19: mul ticast( theMsg ); 54: joinreceived: (*Ignorar.*);
20: notify_step; 55: pi ng_ti meout :
21: wai t f or event; 56: step := 0;
22: case event of 57: rol e : = BEQ NNER,
23: al | _answer s_gotten: 58: st age : = RECONF;
24 step := step + 1; 59: change_recei ved:
25: al | st eps_concl uded: 60: step := 0;
26: step := 0; 61: rol e : = UNKNOW\,
27: stage : = MONI TORI NG, 62: st age : = RECONF;
28: joinreceived: 63: end;
29: add_nenber ( nenbers, 64: if steps_concl uded
30: nmsg-_sender ); 65: then begin
31: step := 0; 66: step := 0;
32: pi ng-ti meout : 67: stage := MONI TORI NG
33: step := 0; 68: end;
34: rol e : = BEG NNER; 69: end;
35: st age : = RECONF; 70: end;

Figura 3.5: Algoritmo del estado de pasos.

Cuando todos los miembros han enviado su mensaje ENDP ya no son necesarios mas pasos
de reconfiguracion (lineas 25 a 27) y se pasa al estado de monitorizacion.

Si se recibe un mensaje JOIN, la reconfiguracion actual se da por terminada y se inicia de
inmediato una nueva. Para ello basta con poner a cero el nimero de paso (linea 31), afiadir
al emisor del mensaje JOIN en el grupo de pertenencia (lineas 29 y 30) y volver a entrar al
estado de pasos con lo que se iniciara la nueva reconfiguracion.

Otros motivos para abandonar la reconfiguracion actual son las pérdidas de mensajes PING
y la llegada de un mensaje CHANGE enviado por un iniciador. En ambos casos la salida se
debe al fallo de una 0 méas méaquinas integrantes del conjunto actual de pertenencia.

Cuando se detecta la pérdida de un mensaje PING (lineas 32 a 35), en la practica nuestro
algoritmo incrementa un contador de mensajes perdidos (que se pone a cero cada vez que
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se recibe un PING) vy si llega a cierto valor prefijado se pasa a ejecutar las instrucciones que
aparecen en las lineas 33 a 35. Lo que debe hacerse aqui es simplemente adoptar el papel de
iniciador y cambiar al estado de reconfiguracion. Ademas, el valor del contador de pasos de
reconfiguracién se pone a cero para iniciar adecuadamente la nueva entrada en este estado
cuando esto deba ocurrir.

La llegada de un mensaje CHANGE emitido por otro iniciador (lineas 36 a 39) provocara
también el cambio hacia el estado de reconfiguracién. La Gnica diferencia respecto al caso
anterior aparece en el cambio de papel que debe realizar el maestro. En este caso ha de pasar
al estado indefinido.

Si el nodo estaba desempefiando el papel de esclavo, debera utilizar las instrucciones que
se encuentran entre las lineas 41 y 69. Aqui se empieza esperando directamente un evento
externo, sin emitir ningn mensaje (linea 42).

Los posibles eventos aparecen seguidamente. Para empezar, tenemos la recepcion de un
mensaje NEWMEM. Esto conllevara la modificacion del conjunto actual de pertenencia y
del nimero de secuencia (lineas 45 y 46). A continuacion se notifica el cambio a los compo-
nentes interesados en este paso de reconfiguracion y se contesta al maestro con un mensaje
ENDP o ENDS, dependiendo de si era el Gltimo paso registrado o no, respectivamente.
Finalmente se incrementa el nimero de paso.

El proceso de un mensaje STEP es muy similar al anterior. La Unica diferencia consiste
en que en lugar de utilizar el procedimiento set _menber s para modificar el conjunto de
pertenencia y el nimero de secuencia, aqui se verifica que el nimero de paso asociado al
mensaje recibido concuerde con el nimero de paso que mantiene el monitor en su variable
st ep. Si es asi, el monitor ejecutara las lineas 51 a 53, efectuando las mismas acciones que
en las lineas 47 a 49 del mensaje NEWMEM.

Los mensajes JOIN no deben ser procesados por un nodo esclavo, por lo que no son aten-
didos. Los casos de pérdida de mensajes PING (lineas 55 a 58) y de Ilegada de un mensaje
CHANGE (lineas 59 a 62) se procesan exactamente igual que en el caso de esos mismos
eventos para un nodo maestro, por lo que no hace falta volverlos a explicar aqui.

Finalmente, en las lineas 64 a 68 se comprueba si el nimero de paso actual indica que ya
han concluido los pasos de reconfiguracion en el nodo local. De ser asi, se cambia al estado
de monitorizacion.

Estado de monitorizacion: El algoritmo seguido en el estado de monitorizacion se muestra en la
figura 3.6. Debe tenerse en cuenta que el procedimiento enabl e pi ngs que aparecia en la
linea 5 del estado de pasos cre6 un hilo de ejecucion que periddicamente enviaba mensajes
PING a su vecino superior. Ese hilo de ejecucion todavia funciona en este estado.

En las lineas 3 a 25 hay un bucle que solo termina cuando se realiza un cambio de estado.
En este bucle se van esperando (linea 5) y procesando eventos.

El primer evento importante es la recepcion de un mensaje NEWMEM (lineas 7 a 9). Este
mensaje solo puede ser recibido por un nodo cuyo rol sea esclavo y conducira a éste hacia
el estado de pasos, reencolando el mensaje para procesarlo posteriormente en ese nuevo
estado. NoOtese que no resulta necesario efectuar un cambio del rol del nodo.
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al gorithm st _nonitoring;
begin
whil e stage = MONI TORI NG do
begin
wai t _f or event;
case event of
newnemr ecei ved:
stage : = STEPS;
requeue_nessage;
pi ng_ti meout :
rol e : = BEG NNER;
st age : = RECONF;
join_received:
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if role = MASTER
then begin
add_nenber ( nenbers,
nsg_sender );

stage : = STEPS;
end;
change_r ecei ved:
step := 0;

rol e : = UNKNOWN;
st age : = RECONF;
esac;
end;

end;

Figura 3.6: Algoritmo del estado de monitorizacion.

Si se detecta una secuencia de fallos en la recepcion de los mensajes PING emitidos por el
vecino inferior (lineas 10 a 12), el nodo local adopta el papel de iniciador y se pasa al estado
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reconfiguracion.

al gorithm st reconf;
begin
di sabl e_pi ngs;
menbers : = enpty._set;
if role = BEG NNER
t hen begin
br oadcast _change;
add_nenber ( nenbers,
thisid);
install tinmer(reconf_tine);
r epeat
wai t for event;
case event of
al i ve_recei ved:
add_nenber ( nenbers,
nmsg_sender );
change_r ecei ved:
reply.alive;
reconf _ti meout:
masterid : = get Master(
menbers );
send( nasterid,
set memnsg );
set memr ecei ved:
role := MASTER,
stage : = STEPS;
set _nenber s( menbers,

28:
29:
30:
31:
32:
33:
34:
35:
36:
37:
38:
39:
40:
41:

42:
43:
44:
45:
46:
47:
48:
49:
50:
51:
52:
53:
54:

nsg_contents );
newremr ecei ved:
rol e : = SLAVE;
stage : = STEPS;
r equeue_nessage;
esac;
until stage <> RECONF;
end el se begin
reply.alive;
repeat
wai t for event;
case event of
change_recei ved:
reply.alive;
set memr ecei ved:
role : = MASTER,
stage : = STEPS;
set _menber s( nmenbers,
nsg_contents );
newnemr ecei ved:
rol e : = SLAVE;
stage : = STEPS;
requeue_nessage;
esac;
until stage <> RECONF;
end;

end;

Figura 3.7: Algoritmo del estado de reconfiguracion.

Si se recibe un mensaje JOIN y el nodo es el maestro del grupo (lineas 13 a 19), el emisor
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de tal mensaje es afiadido al grupo y se cambia al estado de pasos para iniciar la reconfi-
guracion. Notese que si el nodo que recibe este tipo de mensajes no es el maestro no debe
efectuar ninguna accion en respuesta a tal recepcion.

Por @ltimo, los mensajes CHANGE (lineas 20 a 23) se procesan exactamente igual que en
el estado anterior.

Estado de reconfiguracion: La figura 3.7 muestra el algoritmo empleado en el estado de recon-
figuracion. Para empezar (linea 3) ya que se esta realizando una reconfiguracion del con-
junto de pertenencia, debe inhabilitarse el envio y recepcion de mensajes PING, cosa que se
consigue mediante el procedimiento di sabl e_pi ngs que para al temporizador y al hilo
correspondientes. Ademas, independientemente del papel que se esté llevando a cabo, el
nodo vacia su conjunto de pertenencia en la linea 4.

El resto del codigo depende del rol asignado al nodo. Si es un iniciador, ejecuta las ins-
trucciones entre las lineas 6 y 34, mientras que en otro caso (papel indefinido) ejecutaria
el codigo de las lineas 35 a 53. Debe tenerse en cuenta que pueden darse multiples fallos
simultaneos y que a consecuencia de ello puede haber maltiples iniciadores en una misma
reconfiguracion.

Para el caso de los iniciadores, éstos empiezan difundiendo un mensaje CHANGE (linea 7).
En las lineas 8 y 9 afiaden el identificador del nodo local al conjunto de pertenencia que se
habia vaciado previamente. A continuacion, en la linea 10 se instala un temporizador para
fijar un tiempo limite para la recepcion de respuestas ante la difusion del mensaje CHANGE
realizada previamente.

Entre las lineas 11 y 34 tenemos un bucle que terminara cuando el estado sea diferente
al de reconfiguracion, cosa que podra suceder a medida que vayan dandose eventos, los
cuales son esperados en la linea 12 y procesados en las siguientes. Asi, si se recibe un
mensaje ALIVE, el emisor del mensaje es afiadido al conjunto de pertenencia que se esta
formando (lineas 15 y 16). Si otro iniciador ha emitido un mensaje CHANGE, se contesta
con el correspondiente mensaje ALIVE en la linea 18. Con ello, cualquier iniciador podra
recolectar todas las respuestas de los nodos activos.

En las lineas 20 a 23 encontramos el proceso a realizar cuando ha finalizado el plazo de
recepcion de mensajes ALIVE. En ese caso se consulta el conjunto actual de pertenencia
que acaba de formarse para elegir entre sus miembros al nuevo maestro. Esto se realiza
mediante la funcioén get Mast er que devuelve el identificador del nodo mas bajo de entre
todos los activos. Una vez hecho esto, se le envia un mensaje SETMEM con el nuevo
conjunto de pertenencia. No es necesario realizar un cambio de estado. Cuando el nuevo
maestro difunda su mensaje NEWMEM, o si es el propio nodo iniciador el maestro, cuando
éste reciba el SETMEM que se ha enviado a si mismo, se cambiara al estado de pasos y se
adoptara el papel apropiado.

En la linea 25 empieza el caso de la recepcion de un mensaje SETMEM. Esto puede deberse
a que otro iniciador ha podido recoger las respuestas antes que éste y ha visto que el nodo
local era el que debia elegirse como nuevo maestro. Por ello, el papel cambia a maestro y
el estado seré el de pasos. Antes de abandonar este caso se copia el contenido del mensaje
para formar el conjunto de pertenencia que debera gestionar este nuevo maestro.
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En las lineas 30 a 32 se procesa el caso de la recepcion de un NEWMEM. Esto s6lo podra
darse cuando algln otro iniciador haya terminado antes la fase de reconfiguracion y haya
enviado el mensaje SETMEM al correspondiente maestro y éste haya difundido el mensaje
que se acaba de recibir. Obviamente, el nodo que recibe este NEWMEM debe abandonar el
estado de reconfiguracion y acatar los pasos de reconfiguracion que dicte el nuevo maestro.
Para ello cambia al estado de pasos y adopta el papel de esclavo, reencolando el mensaje
que acaba de recibir para procesarlo acto seguido en el estado al que se dirige.

El proceso que debe seguirse en un nodo con papel indefinido es muy similar al descrito
para el iniciador. Las diferencias consisten en que ahora no hay necesidad de ir formando
un conjunto de pertenencia, ni difundir un mensaje CHANGE al empezar tal proceso. Lo
unico que se deberad hacer serad contestar de inmediato con un mensaje ALIVE al nodo
que nos envid un CHANGE y nos obligb a pasar al estado de reconfiguracion. El proceso
de los mensajes CHANGE, SETMEM y NEWMEM recibidos por un nodo indefinido es
exactamente igual al visto para el caso del iniciador, por lo que no vale la pena repetir su
descripcion.

3.4.4 Ildentificadores

En la seccion 2.3 se dijo que este algoritmo de pertenencia podria utilizarse para facilitar un mode-
lo de fallos de parada. Para ello resultaba necesario que los identificadores de nodo que empleasen
los componentes de nuestro sistema cambiasen con cada “encarnacion” del nodo; es decir, que se
incrementase un niimero de encarnacion cada vez que el nodo falle y se recupere, y que se afiada
dicho nimero de encarnacion como un sufijo del identificador fijo de esa maquina.

Nuestro algoritmo no necesita utilizar estos nimeros de encarnacion para funcionar correcta-
mente, pero ya que otros componentes que dependen de él van a utilizarlos es conveniente integrar
su soporte en los servicios proporcionados por el monitor de pertenencia. Para ello basta con que
cada monitor tenga acceso a almacenamiento estable donde pueda guardar entre cada una de sus
ejecuciones el nimero de encarnacion adecuado. La idea es que cuando el monitor de pertenecia
se inicie, debera leer el nimero de encarnacion, incrementarlo (el valor resultante es el que debera
mantenerse hasta que falle de nuevo) y guardar inmediatamente el nuevo valor en almacenamiento
estable.

Con esto se resuelve el problema de que cada nodo mantenga su propio nimero de encarna-
cion, pero eso no es todo. Para que los componentes que dependan de la informacion de pertenen-
cia puedan trabajar de manera adecuada no s6lo necesitan conocer el identificador de nodo local
(que ahora incluye el nimero de encarnacion), sino también los identificadores de nodo del resto
de maquinas del cluster. Dichos identificadores también necesitan el nimero de encarnacion de la
maquina a la cual se refieran.

Hay dos formas de solucionar esta segunda cuestion. La primera seria confiar enteramente en
las decisiones adoptadas por el monitor de pertenencia, que ha de conocer forzosamente cuando
una maquina cae y cuando no. Asi, para los nodos remotos se podria calcular qué nimero de
encarnacion deberan tener y llevar el control de manera independiente en cada maquina. Sin
embargo, esto entrafia algunos riesgos y es mejor no emplear esta solucion. Por ejemplo, puede
darse el caso de que un nodo se haya recuperado durante un tiempo muy breve y que no haya
logrado integrarse en el cluster durante ese reintento. Localmente, su monitor de pertenencia
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habria incrementado su nimero de encarnacion, pero el resto de nodos no sabria nada sobre esto.

La segunda variante Gnicamente exige que en los envios utilizados dentro del algoritmo de
pertenencia, cada nodo utilice siempre su identificador completo. Es decir, no solo su identificador
fijo, sino éste junto al nimero de encarnacion. Aunque el algoritmo de pertenencia Unicamente
necesita el identificador fijo, el nmero de encarnacion recibido podra guardarse y servira para
informar posteriormente a los componentes que asi lo soliciten sobre el identificador completo que
va a tener dicha maquina en la configuracion actual del cluster. Como ya explicamos al describir
los campos de un mensaje de pertenencia, HMM utiliza esta segunda variante.

3.45 Coste

Si consideramos el nimero de mensajes que es necesario intercambiar entre los diferentes nodos
gue componen el sistema, nuestro algoritmo presenta el coste mostrado en la tabla 3.2.

NUmero de mensajes
Fase Con difusion Punto a punto
Incorporacion 1 N
Formacion tras incorporacion N 2*N-1
Formacion tras caida 1+2*N 4*N-2
Reconfiguracion (P-1)*N | (P-1)*2*(N-1)
Monitorizacion N N

Tabla 3.2: Nimero de mensajes intercambiados en las diferentes fases del protocolo.

En esta tabla se asume que existen N nodos activos y para el caso de la reconfiguracion se
realizan P pasos de reconfiguracion. Se han dado valores en dos columnas diferentes distinguiendo
dos casos. En el primero se asume que la red permite la realizacion de difusiones en una sola
emision, mientras que en el segundo esto no resulta posible y hay que implantarlas enviando un
mensaje independiente a cada nodo.

Las fases que se distinguen en el protocolo de pertenencia son las siguientes. En la fase de
incorporacion se considera el nmero de mensajes que debe emitir un nuevo nodo para darse a
conocer al grupo. En el caso de nuestro algoritmo basta con difundir un mensaje que pueda recibir
el maestro actual del grupo.

La fase de formacion de grupo incluye todos aquellos mensajes que deban intercambiar los
nodos para modificar el conjunto de pertenencia una vez se ha detectado una incorporacién o una
caida. Para el caso de una caida, corresponderia a la difusién de un mensaje CHANGE por parte
del iniciador, més las N - 1 respuestas dadas por todos los nodos activos excepto el iniciador,
mas el envio del mensaje SETMEM del iniciador al maestro elegido. A esto, ademas, hay que
sumarle los mensajes que se necesitan para el caso de una incorporacién normal. El caso de una
incorporacion corresponde a la primera ronda de mensajes del estado de pasos. En ella el maestro
difunde un mensaje NEWMEM y cada nodo, excepto &l mismo, contesta con un mensaje ENDS
0 ENDP.

La fase de reconfiguracion incluye los mensajes intercambiados por los nodos para efectuar
la notificacién a todos los componentes interesados en la informacion sobre el conjunto de perte-
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nencia. En nuestro caso corresponde al nimero de mensajes STEP emitidos por el maestro, tantos
como nimeros de pasos de reconfiguracidn menos uno, mas las respuestas que deben dar los nodos
esclavos a tales mensajes: tantas como rondas haya, multiplicadas por los N - 1 nodos que deban
contestar.

Finalmente, la fase de monitorizacion incluye los mensajes que son intercambiados en cada
ronda de monitorizacion. En nuestro caso seran N mensajes, pues cada nodo emite un PING que
sera recibido por su vecino superior.

Como puede observarse, el coste en mensajes de nuestro algoritmo siempre es lineal respecto
al nimero de nodos activos en cada una de las fases estudiadas.

3.4.6 Comparacion con otros algoritmos

En la tabla 3.3 se muestra el nimero de mensajes intercambiados en las fases de formacion tras
incorporacién, formacion tras caida y monitorizacion empleados por los principales algoritmos de
pertenencia que ya habiamos presentado en la seccion 3.3.2 que empezaba en la pagina 42. En esta
tabla se asume que toda la comunicacion va a realizarse punto a punto, sin posibilidad de efectuar
difusiones en un Gnico envio. No tiene sentido presentar los valores para la fase de incorporacion,
pues la practica totalidad de los algoritmos emplean los mismos mensajes en ella, ni la de recon-
figuracion, pues en la mayor parte de los casos se considera que esta tarea se desarrolla fuera del
algoritmo de pertenencia. En algunos casos, los mensajes necesarios en la fase de monitorizacion
tampoco se han presentado. Esto es debido a que en los trabajos correspondientes no se dice nada
acerca de la técnica empleada para detectar los fallos, sino solamente sobre las tareas necesarias
para llegar a un consenso sobre ellos.

NUmero de mensajes
Protocolo Formacion Formacion Monito-
tras incorp. tras caida rizacion
Difusiones periodicas [Cri91a] N2 -N N2 -N N2 -N
Lista de espera [Cri91a] N2 -N N? - N N
Vigilancia de vecinos [Cri91a] N2 - N N2 -N N
Delta-4 [RVR93] 4N - 4 4N - 4 2N -2
Totem [AMMS 93] 6N — 2N2 + 2N 6N N
Débil [RFJ93] N N 2N
Fuerte [RFJ93] 3N -2 3N -2 2N
Isis [RB94] 3N -2 3N-3—55N-5 ?
TTP [KG94] N — N? N — N2 N — N2
HMM [MGBO00] 2N -1 4N -2 N

Tabla 3.3: NUmero de mensajes utilizados en los principales algoritmos.

Como puede observarse, existen algunos algoritmos en los que el nimero de mensajes en cada
fase puede variar entre un caso mejor y uno peor. Por ejemplo, en el algoritmo seguido por Totem
en su fase de formacion tras incorporacion, el nimero de mensajes depende del nimero de nodos
que decidan incorporarse a la vez. Si Gnicamente se realiza una incorporacion tendremos un coste
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de 6N mensajes. Por el contrario, si todos los nodos empezaran a la vez, el coste necesario para
integrar a todos ellos en un mismo grupo seria de 2N2 + 2N mensajes. Algo similar ocurre en
Isis para el caso de las caidas, en las cuales el caso peor se da cuando cae el nodo coordinador
y el mejor cuando caiga cualquier nodo o conjunto de nodos en el que no esté incluido el nodo
coordinador. En TTP el coste de cada fase depende del nimero de rondas que necesite el nodo que
caiga o se incorpore para obtener acceso a la red. Si tiene suerte y obtiene el acceso en la siguiente
ronda, el coste sera inicamente de N mensajes. Por el contrario, si su ronda acaba de pasar, debera
esperar a que el resto de nodos realicen todas sus difusiones en cada una de sus rondas hasta que
vuelva a recuperar el turno.

Con todo esto, el protocolo HMM es de los que menos mensajes requieren en cada ronda de
monitorizacion (al igual que el de lista de espera y vigilancia de vecinos de [Cri91a] y el de To-
tem). También tiene muy buen comportamiento en la formacion tras una incorporacion, donde
Unicamente es superado por el algoritmo débil de Rajkumar, Fakhouri y Jahanian [RFJ93], pero
este algoritmo utiliza acuerdo eventual y es dificilmente aplicable a entornos similares al nuestro.
Su variante fuerte, que es la que garantiza un acuerdo fuerte al igual que nuestro algoritmo, requie-
re una ronda mas de mensajes gque en nuestro caso. Por Gltimo, en cuanto a los mensajes necesarios
en la fase de formacion tras una caida, nuestro protocolo esta en una posicion intermedia.

3.5 Trabajo futuro

Aparte de los protocolos ya mencionados en este capitulo, otros trabajos sobre pertenencia se han
dedicado a resolver este mismo problema en redes de area extensa [MFSW95, ACDK?98], donde
las soluciones suelen ser jerarquicas. En nuestro caso, esto no es directamente aplicable al entorno
que hemos descrito y donde se intenta implantar nuestra arquitectura HIDRA. Sin embargo, en
un futuro, cuando el desarrollo para un cluster ya esté completado, si tendria sentido construir
estructuras jerarquicas de clusters y consultar el conjunto de pertenencia entre maltiples redes
interconectadas, llegando asi a un entorno similar al mencionado anteriormente.

Otra linea de investigacion podria centrarse en la inclusion no sélo de las maquinas del cluster
en el grupo a monitorizar, sino también las maquinas clientes. Esto facilitaria las cosas a la hora
de controlar las cuentas de referencias mantenidas por clientes externos, cosa que ahora debe
efectuarse con representantes internos de tales clientes.

Por tanto, nuestros algoritmos de pertenencia pueden expandirse en un futuro, siguiendo dos
aproximaciones. La primera seria desarrollar un algoritmo jerarquico que pudiera tratar los casos
de agrupaciones de clusters. La segunda seria una ligera modificacion del algoritmo actual donde
se permitieran dos clases de nodos miembros, los clientes y los servidores y donde también se eli-
minaria la restriccion de trabajar Gnicamente con la red privada interna del cluster para expandirlo
a la red que interconecte al cluster con sus clientes. En estos dos nuevos entornos podrian darse
facilmente particiones, por lo que los algoritmos resultantes deberian admitirlas. Todo ello debera
resolverse en trabajos futuros.
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Capitulo 4

Invocacion de objetos

4.1 Introduccion

La invocacion de objetos replicados depende en gran medida del modelo de replicacion que se
haya adoptado en el sistema sobre el que se esté trabajando. En el caso de HIDRA se ha adoptado
el modelo coordinador-cohorte por lo que en un principio la invocacion solamente debe llegar a
una de las réplicas que constituyan el objeto a invocar. Posteriormente esa réplica ya se encargara
de realizar las actualizaciones de estado sobre el resto, siempre y cuando resulten necesarias (es
decir, s6lo en el caso de que la invocacién haya modificado tal estado) y contestara al cliente que
inicio tal invocacion.

Pero en el modelo coordinador-cohorte hay algunos problemas adicionales que deben contem-
plarse a la hora de proporcionar el soporte a estas invocaciones a objeto. Estas dificultades surgen
del hecho de que en este modelo cada cliente puede elegir a un coordinador diferente, lo cual pue-
de repercutir positivamente en el rendimiento del sistema, al lograrse una mayor concurrencia en
el servicio de las peticiones de los clientes, pero esa misma concurrencia debe controlarse de al-
guna manera y ahi es donde reside el problema. Por tanto, el mecanismo de invocacioén empleado
debe proporcionar los medios necesarios para detectar cuando una invocacién ha completado sus
acciones en las réplicas invocadas, independientemente de que la respuesta haya llegado al cliente
0 no, pues esto es lo que se necesitara saber para dar entrada a las invocaciones generadas por otros
clientes que estén en conflicto con la invocacion que se estaba siguiendo. Por tanto, como se ve,
el protocolo que se utilice para soportar las invocaciones a objetos replicados debera proporcionar
cierto soporte para poder construir con &l un mecanismo de control de concurrencia distribuido
que sea adecuado para este modelo de replicacion. Este es el tema principal de este capitulo.

Ademas de la deteccion de la terminacion de la invocacion en el dominio servidor, pueden
exigirse otras garantias adicionales a este soporte para invocaciones sobre objetos replicados. Al-
gunas de estas garantias seran similares a las proporcionadas por las transacciones sencillas y
anidadas en el area de las bases de datos. Por ello, también es recomendable un estudio de esta
area de investigacion pues de ella se podran obtener algunas ideas aplicables a nuestras soluciones.

En esta primera versidn de nuestro soporte se ha optado por exigir una estructuracion de los
servicios replicados que evite la aparicion de interbloqueos, por lo que no vamos a entrar en el
estudio de este tipo de problemas. Sin embargo, en un futuro préximo se van a eliminar estas
restricciones y se dotard a HIDRA del soporte necesario para abortar invocaciones en curso, asi
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como detectar y resolver los interbloqueos que puedan surgir.

El soporte implantado actualmente en HIDRA recibe el nombre de protocolo IFO o protocolo
de invocaciones fiables a objeto [MGB98b, MGB98c] y se basa en el uso de algunos objetos
auxiliares que permiten la deteccién de la terminacion de la invocacion en el dominio servidor,
asi como la recepcion de la respuesta en el dominio cliente. Con ello, tanto en un dominio como
en otro se pueden detectar casos de fallo que es posible corregir con un conjunto reducido de
acciones.

El contenido de este capitulo se estructura como sigue. En la seccion 4.2 se explica qué es una
invocacion de un objeto replicado segin el modelo coordinador-cohorte, asi como las garantias
gue debe proporcionar un mecanismo que dé soporte a tales invocaciones. La seccion 4.3 describe
en detalle el protocolo IFO, estudiando los roles desempefiados por los dominios participantes,
los objetos auxiliares empleados, el protocolo en si y las ventajas e inconvenientes frente a otras
soluciones empleadas en otros sistemas. La seccion 4.4 se centra en el estudio de los posibles
casos de fallo que podran encontrarse durante la ejecucién de una invocacion, asi como la forma
en que son detectados y corregidos. Finalmente, la seccion 4.5 describe otros trabajos que guardan
cierta relacién con el presentado en este capitulo.

4.2 Invocacion en el modelo coordinador-cohorte

Las invocaciones en el modelo coordinador-cohorte son en principio iguales a las que se dan en
el modelo pasivo, por lo que podria emplearse un soporte similar al propuesto en esos casos. En
[BMST93] se dan unos cuantos ejemplos de la forma de organizar las invocaciones en el modelo
pasivo.

Sin embargo, no todo es tan facil como puede parecer en un principio. Tanto el modelo pasivo
como el coordinador-cohorte presentan la caracteristica de tener sélo una réplica activa, por lo que
resulta bastante sencillo implantar el codigo de tales réplicas con soporte a mltiples hilos de eje-
cucién, de manera que cada hilo atienda una peticion de un cliente diferente y todos ellos puedan
sincronizar sus acciones en base a mecanismos locales. Pero en el modelo coordinador-cohorte
existe una dificultad adicional y es que aqui cada cliente puede elegir una réplica coordinado-
ra diferente. Con ello, aunque para una determinada peticiéon s6lo tengamos una réplica activa,
un conjunto de peticiones iniciadas en un determinado intervalo pueden trabajar con un conjunto
de réplicas activas bastante grande. Hay que sincronizar la ejecucion de tales peticiones en ese
conjunto de réplicas y para ello se necesitara, ademas, un mecanismo de control de concurrencia
distribuido.

Vistas las diferencias respecto al modelo pasivo, pasemos ahora a ver en detalle las carac-
teristicas que presenta una invocacion en este modelo de replicacion.

4.2.1 Caracteristicas

Al igual que en el modelo pasivo, en una invocacion de este tipo inicamente se trabaja activamente
con una sola réplica, conocida aqui como réplica coordinadora. Esta réplica debe procesar local-
mente la peticion efectuada por el cliente y, una vez terminada ésta, si ha habido modificaciones
en el estado del objeto, debera enviar las actualizaciones de estado necesarias hacia el resto de
réplicas del objeto, conocidas como réplicas cohortes.
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De esta manera, como cada cliente puede tener una réplica coordinadora diferente y una misma
réplica puede adoptar ambos papeles, eligiendo entre uno y otro segln hacia donde haya dirigido
su peticion un cliente, en este modelo de replicacién no resulta necesario efectuar promociones
de las réplicas en caso de fallo. En el caso del modelo pasivo, esto debia hacerse para poder
reemplazar a la réplica primaria.

A diferencia del modelo activo, por tener en el coordinador-cohorte sélo una réplica activa
por cada invocacion no van a ser necesarios los filtrados de peticiones ni los de respuestas. En
el modelo activo, se necesitaba un filtrado de peticiones para que un objeto replicado bajo este
modelo pudiera invocar los servicios de algin objeto externo. Debe tenerse en cuenta que en tal
modelo surgirian tantas peticiones como réplicas hubiese y que debe darse algiin soporte para
que el receptor de tales invocaciones (nicamente procese una de ellas y devuelva el resultado a
todas las réplicas que le hayan invocado. Una tarea nada sencilla de resolver. Otra alternativa
seria conseguir que todas las operaciones invocadas por un objeto replicado activo fueran idem-
potentes, es decir, que siempre devolvieran la misma respuesta y provocaran los mismos cambios,
independientemente del nimero de veces que fueran utilizadas.

El filtrado de respuestas tiene sentido en el otro extremo de la comunicacion. Es decir, en la
devolucion de respuestas al cliente que envi6 tal peticion. Nuevamente, el objeto replicado activo
devolveréa tantas respuestas como réplicas existan. Vuelve a ser necesario un soporte que filtre tales
respuestas y entregue una sola al cliente. El criterio y modo de realizar la eleccion de la respuesta
a proporcionar dependera basicamente del modelo de fallo que se haya asumido en el sistema
[Sch93a]. Por ejemplo, con un modelo de fallo parada puede entregarse la primera respuesta e
ignorar todas las demas, mientras que con un modelo de hasta k fallos bizantinos, deberia haber al
menos 2k+1 réplicas y retornar la primera respuesta que haya sido repetida k+1 veces.

Lo que si va a ser necesario proporcionar en las invocaciones del modelo coordinador-cohorte
sera algin mecanismo de deteccion de terminacion en los dominios servidores para facilitar la
implantacion de un mecanismo de control de concurrencia distribuido si se pretende que éste
tenga una granularidad de operacion. Esta serd una de las garantias a exigir al mecanismo de
invocaciones fiables que se propone en este capitulo.

4.2.2 Garantias a proporcionar

En el sistema HIDRA, el mecanismo de invocaciones fiables que aqui se presenta debe propor-
cionar una serie de garantias que conlleven la buena terminacion de tales invocaciones. Estas
garantias son:

e Progreso. Una invocacién no podra ser abortada una vez haya modificado el estado de
alguna réplica. Si se sigue estrictamente el modelo presentado anteriormente, tal réplica
seré la coordinadora para una invocacion que implique un cambio en el estado del objeto.

Esto implica que una vez la réplica coordinadora haya visto modificado su estado, todas las
demaés réplicas deberian conseguir que su estado coincida con el de la coordinadora para
esa misma peticion. Ademas, esto debe darse incluso si falla alguna réplica mientras se esta
sirviendo la peticion; a menos que sea la coordinadora quien falle y todavia no haya iniciado
ninguna actualizacion de estado sobre las demas.
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e Transparencia para el cliente. El programador de un objeto cliente no debe observar nin-
guna diferencia entre el codigo que debe utilizar para invocar a un objeto simple (no re-
plicado) y el que utiliza para invocar a un objeto replicado utilizando el mecanismo IFO.
Para ello, todo el soporte a invocaciones fiables sera implantado dentro del ORB y generado
automaticamente cuando se inicie una invocacion sobre el objeto replicado.

El programador del objeto replicado si tendra que codificar de manera distinta a tales objetos
que a los objetos simples, pero no asi quien desarrolle el cédigo de un cliente.

e Resultados retenidos. Las réplicas servidoras de cada peticion deben almacenar temporal-
mente los resultados que la operacidn invocada deba proporcionar. Esto se mantendra hasta
que se sepa con certeza que el cliente ha recibido tales resultados. De esta manera se pueden
atender de inmediato, sin necesidad de reejecutarlas desde el inicio, aquellas repeticiones de
la invocacion que haya habido que generar debido al fallo de la réplica coordinadora durante
el periodo comprendido entre la realizacion de la primera actualizacion de estado ligada a la
invocacion y la devolucion de su resultado al cliente. Notese que en estos casos el cliente,
una vez detectado el fallo de la réplica coordinadora, reintentara la operacion eligiendo otra
réplica coordinadora. Esta segunda réplica coordinadora, si ha sabido algo acerca del ante-
rior intento, habré obtenido una copia de los resultados proporcionados por la coordinadora
que fallo, ligandolos a un identificador de invocacion. Cuando se recibe el reintento etique-
tado con la misma identificacion, la nueva coordinadora obtendra los anteriores resultados
y, sin necesidad de reejecutar la operacion, contestara de inmediato al cliente.

Con este soporte se evita tener que reprocesar las peticiones, con el peligro que esto conlle-
varia para la integridad y consistencia de la informacion mantenida por el objeto (a menos
que las operaciones fueran idempotentes, cosa que no se va a exigir en ningn momen-
to). Ademas, se reduce el tiempo necesario para atender los reintentos de ejecucion de una
operacion en caso de fallo.

e Aislamiento relajado. En HIDRA, por la organizacion en niveles que se exige a la hora de
estructurar los objetos replicados, no deben aparecer situaciones de interbloqueo. Por tanto,
en esta primera version de HIDRA no tiene sentido abortar invocaciones. Como resultado
de ello, no es necesario garantizar la propiedad de aislamiento de los cambios parciales que
vaya produciendo cada invocacion. Es decir, es posible que una invocacion vea y utilice
aquellos cambios en el estado que hayan ocasionado otras invocaciones que todavia no
hayan finalizado. Sin embargo, esto no representa ningln problema porque también se esta
garantizando la propiedad de progreso y todas estas invocaciones finalizaran correctamente,
sin abortos.

Debe advertirse que lo dicho en el parrafo anterior implica una relajacion del aislamiento
para cadenas de invocaciones, que en un entorno transaccional deberian protegerse mediante
transacciones anidadas. Es en ese entorno donde se relaja el aislamiento porque se permitira
que otras invocaciones consulten los cambios realizados por invocaciones situadas al final de
una cadena antes de que las que estén al inicio de ella (y que incluian a estas Gltimas) hayan
finalizado. Sin embargo, como ya hemos dicho, esto es admisible porque si garantizamos
el progreso y buena terminacion de cualquier invocacion que haya afectado a mas de una
réplica.
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Ademas, si consideramos invocaciones aislada, si no se desea permitir la vision y utilizacion
de dichos cambios se podra impedir utilizando el mecanismo de control de concurrencia
facilitado. Es decir, en el ambito de las invocaciones aisladas (no incluidas en una cadena)
se da la posibilidad tanto de relajar el aislamiento como de respetarlo, segiin convenga.

e Deteccion de terminacion. Cuando la invocacion haya sido completada por todas las réplicas
servidoras, nuestro protocolo ha de detectar tal situacion para poder facilitar la base necesa-
ria para construir un mecanismo de control de concurrencia distribuido con granularidad de
operacion.

Igualmente, debe detectarse cuando el cliente ha recibido la respuesta proporcionada por
la réplica coordinadora para poder liberar en ese momento los resultados retenidos en las
réplicas servidoras.

e Tolerancia a fallos. Una invocacion fiable debe ser capaz de detectar el fallo de cualquiera
de los agentes y objetos auxiliares involucrados en ella, reaccionando de manera apropiada
a cada una de estas situaciones de fallo. Los procedimientos a seguir en caso de fallo se
describen en la seccién 4.4 que empieza en la pagina 87.

4.3 Protocolo IFO

El protocolo IFO tiene como principal objetivo el proporcionar un mecanismo que dé las garantias
presentadas en la seccion anterior cuando se invoquen objetos replicados que sigan el modelo
coordinador-cohorte. Para ello cada agente o dominio participante debe desempefiar un papel
bien definido en el protocolo, que se describira en la seccion 4.3.1. Ademas, como Se vera pos-
teriormente cada agente genera una serie de objetos auxiliares que participan activamente en el
protocolo y que sirven para detectar tanto las situaciones de fallo como las de terminacion de cada
una de sus fases.

Dentro del protocolo IFO distinguiremos diversas variantes. El protocolo basico se describe
en la seccion 4.3.3. Esta variante asume un cliente simple, es decir, no replicado y que se invoca
una operacion que modifica el estado del objeto y devuelve argumentos de salida o resultados, es
decir, que necesita un mensaje de respuesta para el cliente.

Otras variantes se describen posteriormente. La primera de ellas corresponde a una situacion
muy similar a la anterior, pero con el cliente replicado. Se asume aqui que la réplica coordinadora
del cliente realiza la invocacion sobre un objeto externo. Veremos como funciona el protocolo
IFO para este caso, comentando las diferencias entre esta variante y el protocolo basico descrito
previamente.

La segunda variante corresponde al caso de operaciones unidireccionales. Es decir, operacio-
nes que modifican el estado del objeto pero no devuelven ningln resultado ni argumento de salida
Yy, por tanto, no necesitan un mensaje de respuesta para el cliente.

La Gltima situacion que convendrad describir corresponde a las operaciones de sélo lectura.
Nuestro soporte podra conocer qué operaciones son de solo lectura porque en la especificacion
utilizada para generar la informacion de control de concurrencia se podra indicar qué operaciones
tienen esta caracteristica. En cualquier caso, estas operaciones ofrecen la particularidad de que no
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necesitan realizar ningln envio de actualizacién de estado sobre las réplicas cohortes. Veremos
cbmo se gestionan tales invocaciones en la seccién 4.3.6.

4.3.1 Agentes

Los roles que se pueden distinguir para cada uno de los agentes o dominios participantes en una
invocacion sobre un objeto replicado que siga el modelo coordinador-cohorte son los siguientes:

e Cliente. Es el dominio que inicia la invocacion. En el caso mas general, el cliente queda
suspendido tras iniciar la peticion hasta que recibe la respuesta que le proporciona el coordi-
nador. Sin embargo, puede darse el caso de invocar operaciones unidireccionales, donde no
se espera respuesta ni argumentos de salida (como méaximo, se podran utilizar argumentos
de entrada). En este Gltimo caso, el cliente realiza la peticion pero continla de inmediato
con su ejecucion, sin necesidad de suspenderse.

e Coordinador. Es el dominio donde se halla ubicada la réplica coordinadora. Esta es la
réplica que recibe directamente la peticion efectuada por el cliente y la (nica que la procesa
y actualiza su estado realizando cada una de las tareas asociadas con tal operacion. Antes
de responder al cliente y s6lo si ha habido modificaciones en el estado, esta réplica realizara
el envio de uno o mas mensajes de actualizacion de estado al resto de las réplicas del ob-
jeto, o réplicas cohortes, con el fin de que en base a las indicaciones dadas por esta réplica
coordinadora, modifiquen su estado para hacerlo consistente con el de esta primera réplica.

e Cohorte. Un dominio cohorte es cada uno de los que mantienen una réplica cohorte que
recibe las actualizaciones de estado originadas en la réplica coordinadora. Junto a estas
actualizaciones de estado, también recibira una copia de los resultados que retendra hasta
que haya detectado la correcta recepcion de éstos por parte del cliente.

Cuando las réplicas cohortes participen en una invocacion fiable a objeto, se utilizara pa-
ra acceder a ellas un tipo de referencia especial para la llamada que se esta realizando en
ese momento. Debe observarse que todas las réplicas que componen un objeto del mo-
delo coordinador-cohorte tienen dos comportamientos distintos, segin el rol que adopten.
Cuando trabajan como cohortes, las invocaciones realizadas sobre ellas son para completar
actualizaciones de estado y dichas invocaciones deben partir desde la réplica coordinado-
ra'y llegar a todas las demas. En esa referencia habra maltiples elementos localizadores y
tendran que emplearse todos ellos a excepcion del localizador que apunte a la réplica que
inicia esa llamada. Detalles sobre este tipo de referencias y sobre como se utilizan y qué
caracteristicas ofrecen pueden encontrarse en [Gal01].

El soporte final que proporcionaré ese tipo de referencias todavia se esta estudiando. Puede
que se considere oportuno dar soporte a maltiples invocaciones de checkpoint para una mis-
ma IFO. En ese caso se garantizara ordenacion FIFO de dichas invocaciones. En cualquier
caso, nuestro protocolo asume que si hay multiples invocaciones el mecanismo facilitado
por el ORB daré ordenacion FIFO, pero si s6lo hay un checkpoint por cada IFO nuestro
protocolo funciona correctamente alin en esa situacion. En ese caso se transmite en la Unica
invocacion de checkpoint toda la informacion que debia incluirse en la primera y en la (ltima
de esas invocaciones.
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e Serializador. Este dominio mantiene un objeto que realiza las tareas de control de con-
currencia, suspendiendo la invocacion hasta que ya no esté en conflicto con ninguna otra
iniciada previamente. El protocolo de control de concurrencia se describira en detalle en el
capitulo 5 que empieza en la pagina 107.

Cada uno de estos dominios crea o utiliza una serie de objetos auxiliares que son incluidos
también en algunos de los mensajes utilizados en este mecanismo de invocacion fiable. Estos
objetos auxiliares se describen a continuacion.

4.3.2 Objetos auxiliares

Para realizar algunas de las detecciones que exigimos al protocolo de invocaciones fiables resulta
necesario utilizar una serie de objetos auxiliares que son creados en los niveles internos de nuestro
ORB con soporte a replicacion. El programador no necesita utilizar directamente estos objetos.
Para poder llevar a cabo estas detecciones se utiliza la cuenta de referencias que era llevada
a cabo en nuestro ORB tanto para objetos simples como para replicados. La notificacion de no
referencia es utilizada con este objetivo en este protocolo.
Veamos para qué sirve cada uno de estos objetos auxiliares:

e RoilD. Nuestro soporte crea un objeto de este tipo cada vez que una invocacion fiable es
iniciada dentro del dominio cliente.

Cuando el cbdigo del programa cliente inicia la invocacion y pide los servicios del ORB
para ello, nuestro ORB crea una instancia de un objeto de este tipo y mantiene tal instancia
en el dominio cliente. El objetivo de este objeto auxiliar es identificar a la invocacion fiable
que se esta iniciando. Para ello, el ORB inserta una referencia a este RoilD en el mensaje de
peticion que transmitira el ORB para hacer llegar esta invocacion al dominio coordinador.

Si se utilizan clientes replicados, el RoilD también pasara a ser un objeto replicado, pues
convendra tener una réplica de este objeto en cada dominio cliente. De esta forma, si falla-
ra la réplica cliente que inici6 la invocacion, otras réplicas clientes podran reintentar dicha
invocacion y podran utilizar el mismo identificador para que el objeto invocado pueda de-
tectar facilmente que se trata de un reintento. Si el intento anterior ha terminado satisfacto-
riamente, que es lo més probable, sus resultados se habran conservado y seran devueltos de
inmediato, sin necesidad de reejecutar la operacion.

e TObj. Este objeto resulta necesario para detectar cuando una invocacion fiable ha terminado
en todas las réplicas de un objeto que actlen como servidoras para una determinada peti-
cibn. Es también un objeto replicado. Su primera réplica es creada por nuestro ORB en el
dominio coordinador cuando el mensaje de peticion con una referencia a un determinado
RoilD llega a tal dominio. Otras réplicas son creadas en el dominio serializador, cuando se
efectla la llamada para realizar el control de concurrencia y en las réplicas cohortes cuando
se realiza el primer envio para actualizacion de estado. Posteriormente, una vez creadas
todas sus réplicas, sus referencias clientes son eliminadas cuando se recibe en los cohortes
la Gltima actualizacion de estado (puede darse el caso de que (nicamente exista un envio
de actualizacion de estado, que a estos efectos sera considerado tanto el primero como el
altimo) y cuando en el coordinador se devuelve el resultado hacia el cliente. Con ello, todas
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sus réplicas reciben la notificacion de no referencia y el serializador da paso a otras invo-
caciones fiables que estuvieran en conflicto con la invocacién actual y todavia estuviesen
suspendidas.

e CObj. Al igual que el TObj, este objeto es creado en el dominio coordinador cuando llega el
primer mensaje relacionado con una determinada invocacion fiable (con una referencia a un
nuevo RoilD). También es un objeto replicado. En este caso, su utilidad reside en detectar
cuando el cliente ha podido recibir el resultado de la invocacion que ha realizado sobre el
objeto servidor replicado.

Las réplicas del CObj se crean Gnicamente en los dominios cohortes cuando reciben las
actualizaciones de estado y los resultados que deberan retenerse. Una primera referencia
cliente se envia al dominio cliente tras haber creado la primera réplica del CObj en el domi-
nio coordinador. Cuando la invocacion ha finalizado en los dominios servidores (esto es, en
el dominio coordinador y en los cohortes), se liberan las referencias internas. Finalmente,
cuando el cliente ha recibido el resultado, libera la referencia cliente que recibi6 al ser crea-
da la primera réplica y con ello se genera una notificacion de no referencia en cada una de
sus réplicas que dara pie a que se descarten los resultados retenidos.

4.3.3 Descripcion del protocolo

El protocolo basico IFO se muestra en las figuras 4.1 a 4.5. En estas figuras los rectangulos repre-
sentan referencias a objeto mientras que las cajas con bordes redondeados representan instancias
de un determinado objeto.

Los pasos seguidos en esta variante basica son los siguientes (en cada paso se indica entre
paréntesis el agente que lo lleva a cabo):

( —RoilD
Cliente
o) Creacion
del RoilD

Invocacion

S
TObj
Creacion

del Cobj y TObj

Figura 4.1: Pasos 1y 2 en una invocacion fiable.

1. Creacion del RoilD (Cliente). Una vez el programa cliente ha iniciado una invocacion
sobre un objeto replicado que siga el modelo coordinador-cohorte, nuestro ORB detecta tal
invocacion en el soporte interno de su nlcleo y crea en dicho dominio cliente un objeto
RoilD. Una vez creado este objeto, genera una referencia cliente para él y la inserta en el
mensaje que se ha construido para hacer llegar esta peticion al dominio coordinador.

Ademas, si el cliente no es un objeto replicado, como en el caso que estamos suponiendo,
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se pone a cierto un flag SIMPLE en la cabecera de tal mensaje para indicar al dominio
coordinador que el cliente no estaba replicado.

2. Recepcion de la invocacion (Coordinador). El nicleo del ORB ubicado en el dominio coor-
dinador recibe los mensajes con la peticion ligada a esta invocacion. Una vez recibidos,
y antes de hacer llegar la invocacion al objeto invocado, el ORB busca en el mensaje la
referencia cliente al RoilD.

Una vez obtenida la referencia cliente, se comprueba si su RoilD aparece en la lista de
invocaciones fiables para las que siguen manteniéndose resultados retenidos en esa réplica.
Si es asi, se cogen los resultados de la lista, se construye con ellos el mensaje de respuesta
y se envia de inmediato al cliente, sin necesidad de reprocesar la peticion. En este caso, el
protocolo continda a partir del paso 8 que se explica mas adelante.

Esta situacion puede darse debido al fallo previo de la anterior réplica coordinadora elegida
por ese mismo cliente, siempre y cuando tal réplica hubiese podido dar ya las actualizaciones
de estado a sus cohortes. Uno de esos cohortes seria el coordinador que se ha elegido en
este nuevo reintento, el cual podra encontrar los resultados proporcionados por el anterior
coordinador antes de fallar.

En caso de que el RoilD no pueda encontrarse en la lista de resultados retenidos, el dominio
coordinador genera las primeras réplicas de los objetos CObj y TObj y las asocia a la refe-
rencia al RoilD que acaba de recibir. Notese que en ningln caso se ha llegado a entregar la
invocacion al codigo de la réplica coordinadora. Todas estas labores son realizadas dentro
del nlcleo del ORB existente en el dominio coordinador.

El coordinadg

invoca @

@ El RoilD obtiene una
referencia al CObj.
Resu

@ El SS recibe una Una vez serializada,

ref. al RoilD y la IFO llega al
crea una réplica cadigo del objeto.
del TObj.

Figura 4.2: Pasos 3 'y 4 en una invocacion fiable.

3. Peticion de serializacion (Coordinador). El nicleo del ORB en el dominio coordinador
realiza una peticion sobre el método Ser i al i ze() del objeto serializador. El serializador
recibe entre otros argumentos una referencia al RoilD para identificar la invocacion fiable y
una referencia al TObj que le servird para construir una réplica de este Gltimo objeto. Con
esta informacion junto a una descripcion de la operacion invocada, el serializador averigua si
la invocacion que se intenta realizar esta en conflicto con alguna otra ya en curso o encolada
previamente. De ser asi, suspende esta invocacion hasta que todas sus invocaciones en
conflicto que la precedan hayan terminado. Cuando esto ocurra, o si no habia ninguna
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invocacion que precediera a ésta, el control es devuelto al dominio coordinador, para que
continde con el servicio de la invocacion.

La referencia cliente del TObj es descartada una vez ya se ha creado la réplica de este objeto.
De esta manera, cuando todas las réplicas servidoras den por terminada la invocacion en
curso y liberen las referencias mantenidas en sus propias réplicas del TObj, este objeto
recibira la notificacion de no referencia que el serializador interpretara como la terminacion
de esta invocacion en los dominios servidores (ver paso 8, mas adelante).

4. Transferencia del CObj al dominio cliente (Coordinador). Antes de que la invocacion llegue
al codigo de la réplica, el nicleo del ORB en el dominio coordinador realiza una invocacion
al método Resul t s() del RoilD para transferirle una referencia al objeto CObj. Esto es
necesario porque de esta manera, cuando los resultados sean devueltos al dominio clien-
te, éste podra liberar la referencia que ahora se le acaba de entregar y con ello los CObjs
que haya en los dominios servidores, si todo ha ido bien, recibiran una notificacion de no
referencia que les indicara que podran descartar los resultados retenidos.

Cuando la invocacion sobre el RoilD ha terminado, el ORB del dominio coordinador entrega
finalmente la invocacion al codigo de la réplica y empieza la ejecucion de la operacion

invocada.
_ (RoilD)
Cliente
CObj

Actualizacion

@ Se recibe la referencia
al RoilD y se crean las
réplicas del CObj y TObj.

oordinado

Figura 4.3: Paso 5 en una invocacion fiable.

5. Se realiza la primera actualizacion de estado (Coordinador). En la primera llamada a un
método de las réplicas cohortes para realizar una actualizacion de estado, el soporte incluido
en nuestro ORB afiade al contenido del mensaje referencias sobre los objetos RoilD, CObj
y TObj. Cuando el ORB en los dominios cohortes recibe estos mensajes, extrae esas refe-
rencias y crea las réplicas de los objetos CObj y TObj a partir de las referencias obtenidas.

Puede que una invocacion sblo necesite realizar una actualizacion de estado. En ese caso,
las tareas que comentamos para este paso 5 y para el siguiente, se realizarian a la vez. Sin
embargo, si necesita mas de una invocacion de actualizacion de estado, debido a que la ope-
racion es muy costosa o requiere la utilizacion de maltiples objetos externos y vale la pena
guardar los resultados parciales obtenidos en cada una de las invocaciones realizadas sobre
tales objetos, nuestro soporte Unicamente requiere un tratamiento especial en la primera y
en la Gltima actualizacion de estado realizadas dentro de una misma invocacion fiable.



4.3. PROTOCOLOIFO

Si se da el caso de que la invocacion necesita mas de un envio de actualizacion de estado,
en el primero de ellos debe adjuntarse una copia de los argumentos de entrada que tenia la
invocacion original, para permitir que la invocacién pueda ser reiniciada por otra réplica en
caso de caida simultanea del cliente y del coordinador.

_ (RoilD)
Cliente
CObj

Ultima actualizacion

oordinado

Result. retenidos

@ Termina la invocacion.

Figura 4.4: Pasos 6 y 7 en una invocacion fiable.

6. Se realiza la Gltima actualizacion de estado (Coordinador). En el mensaje que transporte la
ultima actualizacion de estado iniciada por la réplica coordinadora debe afiadirse en un lu-
gar especial una copia de los argumentos de salida y resultados que se devolveran al cliente.
Estos argumentos de salida y resultados son copiados por el ORB de los dominios cohor-
tes y retenidos hasta que se detecte que han podido ser obtenidos por el programa cliente.
Para ello, nuestro ORB los asocia con el RoilD y el CObj que obtuvo en la primera actua-
lizacion de estado (de hecho, el RoilD ha tenido que incluirse en todas las invocaciones de
actualizacion de estado para que el ORB pueda saber a qué invocacion fiable corresponden).

Una vez las réplicas cohortes han procesado este ltimo mensaje de actualizacion de estado,
nuestro ORB libera las referencias clientes mantenidas en las réplicas de los objetos TObj y
CObj en todos los dominios cohortes.

7. Termina la invocacion en la réplica coordinadora (Coordinador). Al igual que hicieron los
ORBs de los dominios cohortes, cuando termina la invocacion en el dominio coordinador
hay que liberar las referencias internas de las réplicas del CObj y TObj. Aqui no hay que
guardar una copia de los resultados y argumentos de salida si el cliente no esta replicado,
ya que tales resultados podrian requerirse de nuevo si fallase el cliente y otra réplica del
cliente reiniciara la misma operacién con este mismo coordinador. Si, por el contrario, s6lo
existe una réplica cliente y ésta falla, no podra reintentar nadie la operacion con lo que no
tiene excesivo sentido mantener los resultados en la réplica coordinadora para este caso en
particular.

Notese que al liberar la referencia cliente mantenida en esta réplica del TObj ya no queda
ninguna referencia sobre este objeto en todo el sistema (las que habia en las réplicas ubi-
cadas en los dominios cohortes fueron liberadas en el paso anterior). Con ello, las réplicas
del TODbj recibiran todas ellas la notificacion de no referencia (ver paso 9). Esto es parti-
cularmente interesante en el objeto serializador, que en base a ello sabra que la operacion
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ha concluido en los dominios servidores y podra dar paso a otras invocaciones fiables que
estuvieran en conflicto con la que acaba de terminar.

Por otra parte, nuestro ORB en el dominio coordinador emitira finalmente el mensaje con la
respuesta para el dominio cliente.

Se entrega la notificacion de
no referencia.

Figura 4.5: Pasos 8 a 10 en una invocacion fiable.

El cliente recibe la respuesta (Cliente). El nicleo del ORB que gestiona las invocaciones en
el dominio cliente, antes de entregar la respuesta comprueba a qué RoilD esta asociada ésta
y entonces libera la referencia cliente sobre el objeto CObj que éste mantenia. Notese que
ésta era la Gltima referencia que quedaba en el sistema sobre ese objeto CObj. Con ello, se
habilita la entrega de la notificacion de no referencia sobre todas las réplicas de ese objeto
(ver paso 10).

El objeto RoilD también descarta su propia referencia cliente en este momento. Una vez
hecho esto, la respuesta es entregada al programa cliente.

Las réplicas del TObj reciben la notificacion de no referencia (Servidores y serializador).
Con ello el serializador ya puede dar paso a al menos una de aquellas invocaciones fiables
que estuvieran en conflicto con la invocacion que acaba de terminar y que hubiesen llegado
tras ella. Ademas, todas las réplicas del TObj son eliminadas y en el serializador también se
descarta la referencia cliente del RoilD.

Notese que la notificacion de no referencia tarda cierto tiempo en entregarse (generalmente
la espera es muy breve, pero hay que propagar algunos mensajes del protocolo de cuenta de
referencias para que la cuenta baje a cero). Por ello, no hay ninguna garantia del orden en
que se daran los pasos 8, 9y 10, aunque el protocolo ya estd pensado para no depender de
esto.

Las réplicas del CObj reciben la notificacion de no referencia (Servidores). Con ello, en
los dominios cohortes se pasa a eliminar los resultados retenidos y en todos los dominios
servidores se eliminan las réplicas del CObj y las referencias clientes del RoilD.

Con ello, més pronto o més tarde llegara una notificacion de no referencia también al RoilD
del dominio cliente que entonces sera eliminado con lo que desaparecerd por completo el
contexto que se ha necesitado para esta invocacion fiable.
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4.3.4 Variante para clientes replicados

Si se emplean clientes replicados, habra unos cuantos cambios en el protocolo que hemos des-
crito en la seccion anterior. Estos cambios afectan a algunos de los pasos anteriores, no a todos
ellos. Pero el primer problema que hay que resolver aqui es poder averiguar cuando el cliente esta
replicado y cuando no.

Para ello deberia saberse desde qué objeto se inicia la invocacion hacia el objeto replicado.
Un ORB esta pensado para establecer un canal de comunicacion entre los clientes y los objetos
a los que éstos invocan, pero para construir este canal Gnicamente se necesita informacién sobre
el objeto destino de la invocacion, no sobre el origen. Por tanto, resulta complejo determinar qué
tipo de cliente es el origen de una invocacion.

En nuestro sistema, la solucion que se ha implantado trabaja gestionando los hilos de ejecucion
que utiliza el ORB. Cuando el hilo del cliente ha sido generado previamente para dar servicio a una
invocacion recibida por dicho cliente, no habra ningn problema porque el ORB ya ha comprobado
gue ese cliente es un objeto replicado. El codigo del nicleo del ORB que proporciona servicio a
objetos simples es diferente al que proporciona servicio a objetos replicados, por lo que cuando
se genero el hilo ya se anotd el ORB que ese hilo estaba asociado a un objeto replicado. Ademas,
sabra qué objeto replicado es y donde estan todas sus réplicas.

Sin embargo, si el hilo de ejecucion que esta utilizando el cliente es nuevo, es decir, no ha
sido utilizado para servir una invocacion recibida por tal cliente, el ORB no sabra si ese programa
cliente corresponde a un objeto simple o a un objeto replicado. En ese caso, asumira que era un
objeto simple. Para corregir esta situacion, la interfaz de nuestro ORB se ha ampliado con una
operacion no estandar en la que se asocia el hilo de ejecucion que se esta utilizando ahora con el
objeto donde se esta ejecutando. Esta operacion deberé usarse antes de realizar la invocacion fiable
sobre un objeto replicado externo si el hilo que se esta utilizando es un hilo de nueva creacion, es
decir, no pertenece a una operacion invocada desde un dominio externo (cosa bastante rara, pero
que podria llegar a ocurrir en algunos programas).

Veamos a partir de este punto qué cambios se daran en algunos de los pasos del protocolo de
invocaciones fiables para generar el protocolo IFO para clientes replicados. Los pasos que no
sufren ninguna variacion no apareceran en este listado:

1. Creacion del RoilD (Cliente). Una vez esta creado el RoilD y antes de incluir su referencia
en el mensaje que transportara la peticion al dominio coordinador, nuestro ORB transfiere
la referencia al RoilD a los nlcleos del ORB ubicados en los dominios cohortes del objeto
cliente. Con ello, en dichos nicleos se crearan réplicas de ese RoilD.

Una vez hecho esto, se transfiere la referencia al RoilD hacia el dominio coordinador, al
igual que ocurria en el protocolo basico. Otro cambio que se hara aqui consistira en poner a
falso el flag SIMPLE para indicar que el cliente esta replicado.

4. Entrega de la invocacion a la réplica coordinadora (Coordinador). Si el cliente estaba repli-
cado no es necesario transferir a su dominio una referencia sobre el CObj. Por tanto, en esta
variante del protocolo el paso 4 se reduce a entregar la invocacion a la réplica coordinadora.
No hay que hacer nada mas.

7. Termina la invocacion en la réplica coordinadora (Coordinador). Ahora si se tendra que
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retener una copia de los argumentos de salida y resultado de la invocacion, por si fallara la
réplica coordinadora cliente y otra de sus réplicas reintentara posteriormente la operacion
eligiendo al mismo coordinador.

Otro cambio consistira en la adicion al mensaje de respuesta de una referencia cliente del
CObj. Esta referencia debe insertarse en dicho mensaje antes de haber descartado las refe-
rencias internas en las réplicas del CObj y TObj. Esa referencia del CObj sera transmitida
ahora hacia el dominio cliente.

El cliente recibe la respuesta (Cliente). Cuando el ORB ubicado en el dominio cliente
recibe el mensaje con la respuesta, realiza un checkpoint interno y sincrono transfiriendo a
los dominios cohortes del cliente la referencia al CObj y la copia del resultado y argumentos
de salida. Con ello, si el cliente fallara una vez se ha iniciado este checkpoint interno, una de
sus réplicas seria capaz de obtener el resultado y procesarlo de manera adecuada. Una vez
realizado este checkpoint, el ORB invoca la operacion Di scar dResul t s() del CObj.
El CObj sigue un modelo de replicacién similar al activo: sus invocaciones van a todas
las réplicas, aungque no nos importa en que orden se entreguen por lo que no necesitamos
protocolos de difusion atbmica ordenada para realizar tales invocaciones. Esta operacion
del CObj tiene como misidn indicar a tales objetos que ya se pueden descartar los resultados
retenidos y se pueden eliminar los objetos CObj. Por tanto, gracias a este paso se eliminara
el paso 10 en esta variante para clientes replicados.

En todos los dominios clientes, cuando se recibe este checkpoint interno sincrono se liberan
las referencias internas existentes en los objetos RoilD. Con ello, se prepara a este objeto
para recibir la notificacion de no referencia en cuanto el paso 9 concluya en los dominios
servidores.

Las réplicas del TObj reciben la notificacion de no referencia (Servidores y serializador).
En este caso afiadiremos al trabajo efectuado en el protocolo basico (eliminar los objetos
TObj y que el serializador deje pasar alguna invocacion en conflicto con la que termina
y elimine su referencia cliente al RoilD) la eliminacion de todas las referencias cliente al
RoilD en todos los dominios servidores, no solo en el serializador.

Este paso no se necesita en esta variante del protocolo. Los objetos CObj ya fueron eli-
minados en el paso 8 y las referencias cliente sobre el RoilD mantenidas en los dominios
servidores ya han sido eliminadas en el paso 9.

4.3.5 Variante para operaciones unidireccionales

La variante del protocolo IFO para operaciones unidireccionales no necesitara ningin objeto
CObj ya que la operacion no genera ni resultados ni argumentos de salida con lo que no tiene
sentido utilizar resultados retenidos en este caso. Con ello el protocolo se simplifica un poco.
Vamos a describir tanto el protocolo bésico para esta situacién como los pequefios cambios
que habria que introducir si el cliente estuviera replicado. Todo ello aparecera en las figuras 4.6 a
4.10 y se describe seguidamente:

1.

Creacion del RoilD (Cliente). Una vez el programa cliente ha iniciado una invocacion
nuestro ORB detecta tal invocacion y crea en este dominio cliente un objeto RoilD. Una vez
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(RoilD
Cliente
@ Creacion

del RoilD

Invocacién

Serializado

Creacion
del TObj

Figura 4.6: Pasos 1y 2 en una invocacion fiable unidireccional.

creado este objeto, genera una referencia cliente para él y la inserta en el mensaje que se ha
construido para hacer llegar esta peticion al dominio coordinador.

En este caso el flag SIMPLE debe ponerse siempre a falso para que en el paso 8 se liberen
todas las referencias clientes del RoilD en todos los dominios, al igual que ocurria en la
variante del protocolo IFO para clientes replicados.

Si el cliente esta replicado habra que realizar el checkpoint interno sincrono al igual que en
la variante anterior del protocolo. Sin embargo, aqui el objetivo es distinto. Esas referencias
transferidas a los dominios cohortes del cliente se mantendran siempre ahi para evitar que
en caso de fallo se reintente la invocacién unidireccional. Parece extrafio, pero esto es
asi debido a que segln el estandar CORBA, las operaciones unidireccionales deben tener
semantica ““como maximo una vez”, por lo que la operacion no debe reintentarse si se ha
detectado un fallo.

Una vez se ha transferido la referencia al RoilD hacia el dominio coordinador, la referencia
interna almacenada en el propio objeto RoilD es descartada. Con ello cuando en el paso 7
se liberen todas las referencias mantenidas en los dominios servidores y en el serializador,
si el cliente era simple el objeto RoilD recibira la notificacion de no referencia y podra ser
descartado. Si el cliente esté replicado, las referencias internas mantenidas en los dominios
cohorte del cliente nunca se descartan, por lo que el RoilD no sera eliminado en ese caso.

EI SS recibe una @ Una vez serializada,
ref. al RoilD y la IFO llega al

crea una réplica codigo del objeto.
del TObj.

Figura 4.7: Pasos 3y 4 en una invocacion fiable unidireccional.
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2. Recepcion de la invocacion (Coordinador). El nicleo del ORB ubicado en el dominio coor-
dinador recibe los mensajes con la peticién ligada a esta invocacion. Una vez recibidos, y
antes de hacer llegar la invocacion al objeto invocado, el ORB busca en el mensaje la re-
ferencia cliente al RoilD. Este RoilD sera necesario para los pasos siguientes, ahora como
esta operacion no puede tener resultados no es necesario buscar ningdn resultado retenido.

El dominio coordinador genera la primera réplica del objeto TObj y la asocia a la referencia
al RoilD que acaba de recibir.

3. Peticion de serializacién (Coordinador). El nicleo del ORB en el dominio coordinador
realiza una peticion sobre el método Seri al i ze() del objeto serializador. El serializa-
dor recibe entre otros argumentos una referencia al RoilD y una referencia al TObj que le
servird para construir una réplica de este Gltimo objeto. Con esta informacion junto a una
descripcion de la operacion invocada, el serializador averigua si la invocacién que se inten-
ta realizar estd en conflicto con alguna otra ya en curso o encolada previamente. De ser
asi, suspende esta invocacion hasta que todas sus invocaciones en conflicto que la precedan
hayan terminado. Cuando esto ocurra, 0 si no habia ninguna invocacion que precediera a
ésta, el control es devuelto al dominio coordinador, para que continle con el servicio de la
invocacion.

La referencia cliente del TObj es descartada una vez ya se ha creado la réplica de este objeto.
De esta manera, cuando todas las réplicas servidoras den por terminada la invocacion en
curso y liberen las referencias mantenidas en sus propias réplicas del TObj, este objeto
recibira la notificacion de no referencia que el serializador interpretara como la terminacion
de esta invocacion en los dominios servidores (ver paso 8, mas adelante).

4. Entrega de la invocacion a la réplica coordinadora (Coordinador). EI ORB del dominio
coordinador entrega la invocacion al codigo de la réplica y empieza la ejecucion de la ope-

racion invocada.
Cliente

Actualizacion

@ Se recibe la referencia
al RoilD y se crea la
réplica del TObj.

oordinado

Figura 4.8: Paso 5 en una invocacion fiable unidireccional.

5. Se realiza la primera actualizacion de estado (Coordinador). En la primera llamada a un
método de las réplicas cohortes para realizar una actualizacion de estado, el soporte incluido
en nuestro ORB afiade al contenido del mensaje referencias sobre los objetos RoilD y TObj.
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Cuando el ORB en los dominios cohortes recibe estos mensajes, extrae esas referencias y
crea las réplicas de los objetos TObj a partir de las referencias obtenidas.

Ademas, en este mensaje se debe afiadir en su cabecera un flag UNIDIRECCIONAL para
indicar al ORB de los dominios cohortes que no se tendra que buscar una referencia al
COhbj, ni generar su réplica, ni en la (ltima actualizacion de estado habra que buscar los
argumentos de salida ni el resultado para retenerlos.

Cliente

Ultima actualizacién

Cohorte

@ Termina la invocacion.

Figura 4.9: Pasos 6 y 7 en una invocacion fiable unidireccional.

6. Se realiza la Gltima actualizacion de estado (Coordinador). Una vez las réplicas cohor-
tes han procesado este Gltimo mensaje de actualizacion de estado, nuestro ORB libera las
referencias clientes mantenidas en las réplicas de los objetos TObj en todos los dominios

cohortes.
Cliente

oordinado

Se entrega la notificacion de
no referencia.

Figura 4.10: Paso 8 en una invocacion fiable unidireccional.

7. Termina la invocacion en la réplica coordinadora (Coordinador). Al igual que hicieron los
ORBs de los dominios cohortes, cuando termina la invocacion en el dominio coordinador
hay que liberar las referencias internas de las réplicas del TObj, con lo que ya no quedaran
referencias para este objeto en todo el sistema. Por otro lado, en estas invocaciones no hay
que devolver respuesta al cliente, por lo que ya se puede dar por terminada la invocacion.

8. Las réplicas del TODbj reciben la notificacion de no referencia (Servidores y serializador).
Con ello el serializador ya puede dar paso a al menos una de aquellas invocaciones fiables
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que estuvieran en conflicto con la invocacién que acaba de terminar y que hubiesen llegado
tras ella. Ademas, todas las réplicas del TObj son eliminadas y se descartan las referencias
cliente del RoilD en todos los dominios. Con ello, el RoilD recibira la notificacion de
no referencia si el cliente no estaba replicado y podra eliminarse, desapareciendo todo el
contexto asociado a esta invocacion fiable unidireccional.

Tal como se ha explicado este protocolo da la sensacion de que si el cliente estaba replicado
nunca se eliminara el objeto RoilD que se ha generado para identificar la invocacion fiable unidi-
reccional. Esto no es exactamente asi, pero la forma de liberar ese objeto no tiene relacion directa
con el protocolo descrito. Aqui nos apoyamos de nuevo en la gestion de hilos de ejecucion que
eshozamos en la variante anterior del protocolo.

Como ya se dijo en la seccion anterior, nuestro ORB utiliza un componente interno que re-
laciona cada hilo de ejecucion con las invocaciones fiables que ha ido sirviendo. Por tanto, en
la informacion mantenida en este componente se mantiene qué cadenas de invocaciones fiables
existen en el sistema.

Asi, cuando se realiza el checkpoint sincrono interno del paso 1 de esta variante del protocolo.
Aparte de la informacion citada, se adjunta también la identidad de la invocacion “madre” de la
que ahora se esta generando. De esta forma, en los dominios cohortes también se sabra dentro de
gué invocacion anterior se esta desarrollando esta invocacion unidireccional. Con ello, cuando esa
invocacion madre termine, en cada uno de los dominios donde se detecte su finalizacion se informa
al componente que lleva la gestion de hilos de ejecucion y que también mantiene las cadenas de
invocaciones realizadas. Con ello, si hay alguna invocacién unidireccional descendiente de la que
ahora esta terminando, todo su contexto es eliminado del sistema, liberando asi sus objetos RoilD.

4.3.6 Variante para operaciones de so6lo lectura

En caso de tener una invocacion fiable sobre una operacion de solo lectura no es necesario
realizar ningun envio de actualizaciones de estado hacia los dominios cohortes. Tampoco habra
necesidad de retener los resultados en ningin caso, ni de realizar un checkpoint sincrono para
replicar el RoilD en caso de tener un cliente replicado. Con las operaciones de solo lectura, por
ser idempotentes, no hay ningin problema si son reintentadas y ejecutadas mas de una vez, incluso
con distinto RoilD.

Por todo lo dicho anteriormente, ésta sera la variante mas sencilla del protocolo de invocacio-
nes fiables. Sus pasos seran los siguientes (ver figuras 4.11 a 4.15):

1. Creacion del RoilD (Cliente). Al igual que en los casos anteriores, nuestro ORB detecta que
se esta iniciando una invocacion sobre un objeto replicado y crea en el dominio cliente un
objeto RoilD. También genera una referencia cliente para él y la inserta en el mensaje que se
ha construido para hacer llegar esta peticion al dominio coordinador. El flag SIMPLE se fija
a falso para indicar que no es necesario transmitir hacia el dominio cliente una referencia al
CObj que se creara temporalmente en el dominio coordinador.

2. Recepcion de la invocacion (Coordinador). El nicleo del ORB ubicado en el dominio coor-
dinador recibe los mensajes con la peticion ligada a esta invocacion. Al igual que en el pro-
tocolo basico, se realizard una blsqueda en el area de resultados retenidos, pero no tendra



4.3. PROTOCOLOIFO

éxito pues para este tipo de operaciones los resultados no se mantienen. Tras esto, el domi-
nio coordinador genera las primeras réplicas de los objetos CObj y TObj y las asocia a la
referencia al RoilD que acaba de recibir.

(RoilD
Cliente
@ Creacion

del RoilD
Creacion

del Cobj y TObj

Invocacién

Serializado

Figura 4.11: Pasos 1y 2 en una invocacion fiable de lectura.

3. Peticion de serializacion (Coordinador). El nicleo del ORB en el dominio coordinador
realiza una peticion sobre el método Ser i al i ze(') del objeto serializador.

Cliente

@ El SS recibe una referencia al RoilD y
crea una réplica del TObj.

Figura 4.12: Paso 3 en una invocacion fiable de lectura.

La referencia cliente del TObj es descartada una vez ya se ha creado la réplica de este objeto.
De esta manera, cuando todas las réplicas servidoras den por terminada la invocacion en
curso y liberen las referencias mantenidas en sus propias réplicas del TObj, este objeto
recibira la notificacion de no referencia que el serializador interpretara como la terminacion
de esta invocacion en los dominios servidores (ver paso 6, mas adelante).

4. Retorno de la peticion de serializacion (Coordinador). El serializador es el Unico objeto del
sistema que conoce los conflictos existentes entre las operaciones de la interfaz del objeto
y si hay alguna operacion que es de solo lectura. Cuando comprueba que la operacion en
curso es de este tipo y verifica que ya no tiene operaciones precedentes en conflicto devuelve
el control al dominio coordinador y le adjunta un flag LECTURA. Al recibir la respuesta
y comprobar dicho flag, el ORB en el dominio coordinador sabra que esta operacion no
necesita un objeto CObj ni resultados retenidos. Por tanto, pasa ahora a descartar el objeto
CObj, eliminandolo del contexto de esta IFO.
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Unavez serializada
lalFO, se descartasu
CObj asociado.

Figura 4.13: Paso 4 en una invocacion fiable de lectura.

5. Entrega de la invocacion a la réplica coordinadora (Coordinador). EI ORB del dominio
coordinador entrega la invocacion al codigo de la réplica y empieza la ejecucion de la ope-

racion invocada.
{ _
Cliente

@ La invocacion termina, se libera
la referencia interna del TObj y
se devuelve la respuesta al cliente.

Cohorte

@ El flujo de control se
cede al codigo del objeto
invocado.

Figura 4.14: Pasos 5y 6 en una invocacion fiable de lectura.

6. Termina la invocacion en la réplica coordinadora (Coordinador). Cuando termina la invo-
cacion en el dominio coordinador hay que liberar la referencia interna de la réplica local del
TObj. Aqui no hay que guardar una copia de los resultados y argumentos de salida. Si el
cliente o el coordinador fallan, no pasa nada si la operacion se repite por completo desde su
inicio. Una operacion de sblo lectura es idempotente.

Tras esto, nuestro ORB en el dominio coordinador emitira el mensaje con la respuesta para
el dominio cliente.

7. Las réplicas del TObj reciben la notificacion de no referencia (Coordinador y serializador).
Con ello el serializador ya puede dar paso a al menos una de aquellas invocaciones fiables
que estuvieran en conflicto con la invocacion que acaba de terminar y que hubiesen llegado
tras ella. Ademas, todas las réplicas del TObj son eliminadas y tanto en el serializador como
en el coordinador también se descarta la referencia cliente del RoilD. En este Gltimo, esta
accion esta asociada a tener el flag SIMPLE a falso.

Eventualmente, la liberacién de las referencias clientes del RoilD provocara que éste reciba
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e Se entrega la notificacion de
no referencia.

Figura 4.15: Paso 7 en una invocacion fiable de lectura.

la notificacion de no referencia y que sea eliminado por completo del sistema.

4.4 Comportamiento del protocolo en caso de fallos

El protocolo IFO resultaria completamente indtil si no fuera capaz de tolerar los fallos de los
agentes que participan en una invocacion fiable. Para ello, los objetos auxiliares utilizados cuando
ningln agente falla también resultaran Gtiles para detectar cualquier situacion de fallo y dirigir su
recuperacion.

En las proximas secciones se iran estudiando diferentes situaciones de fallo. En cada uno de
los casos se presenta en primer lugar como se puede detectar el fallo y posteriormente se describen
las medidas que se adoptan para que el protocolo concluya satisfactoriamente.

4.4.1 Caida de un cliente sin réplicas

Este caso corresponde a la caida de un cliente no replicado que haya sucedido tras haber enviado
éste el mensaje de peticion hacia el dominio coordinador. Se asume que no hay problemas de
intercomunicacion y que dicho mensaje de peticion puede entregarse al dominio coordinador.

Deteccion

Si se trata de una IFO “normal” que utilice el protocolo bésico explicado en la seccion 4.3.3, este
tipo de fallo se puede detectar en diversos momentos, dependiendo de cuando haya ocurrido. Asi,
tenemos las siguientes alternativas:

Al. El fallo se ha producido antes de o durante el paso 4 del protocolo basico. Podra detectarse
cuando se realice la invocacion del método Resul t s() del objeto RoilD. En ese intento
de invocacion el ORB devolveria una excepcion indicando que el objeto destino ha dejado
de existir debido a la caida del nodo donde residia.

A2. El fallo se ha producido tras el paso 4 y antes del paso 8 del protocolo béasico. Siocurre esto,
cuando el protocolo basico llega al final del paso 7, como se habra perdido la referencia
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cliente existente en el dominio cliente, se generara una notificacion de no referencia para el
objeto CODbj.

Esto no implica necesariamente una caida del dominio cliente. Su tratamiento estandar es
eliminar el objeto CObj de todos los dominios servidores y descartar los resultados reteni-
dos. Ese tratamiento es el adecuado para este caso.

Ademas de este tipo de deteccion, el ORB del dominio coordinador también recibira una
excepcion del protocolo de transporte al final del paso 7 indicando que el nodo donde se
ubicaba el cliente ha dejado de ser accesible. Sin embargo, no es necesario afadir ningln
tratamiento especial para dicha excepcion, que por otra parte, es interna al nicleo del ORB.

A3. El fallo se ha producido durante o tras el paso 8. Tiene el mismo tipo de deteccion y
tratamiento que el caso anterior, salvo que no se da la excepcion interna en el ORB del
dominio coordinador provocada por el protocolo de transporte.

Cuando se esta realizando una invocacion sobre una operacién unidireccional, resulta impo-
sible detectar el fallo del cliente. Tampoco importa en exceso pues para este tipo de operaciones
resulta irrelevante si el cliente sigue activo 0 no, ya que no hay que retornar ningln resultado ni
argumento de salida.

Por @ltimo, para las invocaciones sobre operaciones de sblo lectura, cuyo protocolo se ha
descrito en la seccibn 4.3.6, la deteccion podria llevarse a cabo en el sexto paso de dicho protocolo.
En ese paso se retorna el resultado hacia el dominio cliente y si éste ya habia fallado en ese instante,
el protocolo de transporte se lo notificara al ORB del dominio coordinador. No es necesario hacer
nada para tratar esta situacion, pues no habra ningln otro cliente que podra reintentar la operacion.

Tratamiento

Unicamente hay que tomar medidas especiales en dos de las situaciones descritas anteriormente:

e Cuando se da el caso de deteccion Aly el ORB devuelve una excepcion indicando que el
dominio cliente ha dejado de existir, por lo que la invocacion sobre el RoilD es imposible
que tenga éxito. El cbdigo que realiza esta invocacion sobre el RoilD en el dominio coor-
dinador no debe tomar ninguna accibn especial ante esta situacion. Es decir, el protocolo
debe continuar exactamente igual que si hubiese podido completar dicha Ilamada.

e Cuando el mecanismo de transporte genera una excepcion interna indicando que es impo-
sible entregar el mensaje de respuesta al dominio cliente. Al igual que antes, el protocolo
debe proseguir y no hacer caso de esta excepcion interna.

Como puede comprobarse, el protocolo no toma ninguna accion especial en caso de caida
de la Unica instancia de las que consta el cliente. Se siguen los pasos normales del protocolo y
éste termina normalmente. Esto es debido a que poco importa si el cliente es capaz de recibir los
resultados de la invocacion o no. Nuestro objetivo ser& terminar con la invocacion iniciada por él
y para ello poco importa si el cliente ha caido o no.
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4.4.2 Caida de un cliente con otras réplicas

En esta situacion se asume que se estd utilizando la variante del protocolo IFO descrita en la
seccion 4.3.4 y que cae la réplica cliente coordinadora que ha iniciado la invocacion fiable sobre
otro objeto replicado externo.

Deteccion

Debemos distinguir las siguientes situaciones de fallo, cuyo tratamiento se discutira posteriormen-

te:

Sl

S2.

S3.

Fallo durante el paso 1. Si se da antes de realizar el checkpoint para dar a conocer el RoilD
al resto de réplicas del cliente, la invocacion ni siquiera se habra dado por iniciada en el
resto de dominios (tanto clientes como servidores) por lo que este caso no reviste interés.

Fallo tras el paso 1, pero anterior al paso 8. En este caso, el fallo de la réplica coordina-
dora del cliente no se puede detectar hasta que el coordinador del objeto invocado trata de
devolverle el resultado al cliente. Esto ocurre en el paso 7 y se detecta porque el protocolo
de transporte le notifica al dominio coordinador que va a resultar imposible transmitir el
resultado al nodo donde residia el cliente porque tal nodo ha fallado.

Un fallo posterior, incluso si se da en el paso 8 antes de realizar el checkpoint hacia las
demas réplicas clientes para transferirles la referencia al CObj, no seria detectado por los
dominios servidores.

Tratamiento

El tratamiento para cada una de las situaciones anteriores es el siguiente:

Sl

S2.

En este caso no se ha conseguido dar a conocer a ninguna réplica el RoilD creado por el
coordinador cliente anterior. Incluso si ese RoilD hubiese llegado a alguna réplica cliente
pero no a todas, no habria ningtn problema: si se eligiera como nuevo coordinador alguno
de los que habia recibido ese RoilD, se reutilizaria, en caso contrario, se crearia otro nuevo.
Debe tenerse en cuenta que ninguna réplica servidora ha sabido nada sobre el anterior RoilD,
por lo que seran incapaces de distinguir un caso del otro.

El tratamiento final consistiria en que la nueva réplica coordinadora elegida para el dominio
cliente deberia reiniciar la invocacion con el nuevo RoilD generado o con el recuperado del
intento fallido anterior.

En esta situacion el dominio coordinador servidor ha conseguido completar la invocacion y
se ha dado cuenta del fallo del dominio cliente cuando ha intentado enviarle el mensaje de
respuesta. Los dominios cohortes servidores también han completado la invocacion y tanto
ellos como el coordinador mantienen los resultados retenidos. EI dominio coordinador
no debe hacer nada especial tras darse cuenta de que el cliente ha fallado. Es decir, los
resultados retenidos seguiran manteniéndose, al igual que el resto del contexto ligado a la
invocacion fiable.
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Eventualmente el protocolo de pertenencia también notificara sobre el fallo al resto de las
réplicas clientes. Utilizando cierto criterio, se elegira un nuevo coordinador para los clientes
y éste reintentara la IFO. Pero en el dominio de este nuevo coordinador cliente ya existe
suficiente informacion para que éste advierta que esa IFO ya fue iniciada previamente y
cual fue su RoilD en el intento anterior. El nuevo coordinador cliente reutilizara el RoilD
anterior, siguiendo punto por punto el mismo protocolo descrito en la seccion 4.3.4. Cuando
se llegue al paso 2, el coordinador servidor que se haya elegido en esta ocasion (da igual si
no coincide con el coordinador que tuvo el anterior intento) se daré cuenta de que para ese
RoilD ya existen resultados retenidos y pasard a devolverlos de inmediato, sin necesidad
de serializar la invocacion de nuevo, ni entregarla al codigo servidor, ni realizar ninguna
actualizacion de estado sobre los dominios cohortes. Con ello, la IFO pasa directamente del
paso 2 al paso 7'y se evita asi reprocesarla.

S3. Si el ORB ubicado en el dominio del cliente anterior consiguio realizar el checkpoint donde
se daban a conocer a los cohortes clientes los resultados devueltos por el objeto invocado,
no habra ningln trabajo que hacer para tratar este caso de fallo.

Si el cliente fallé inmediatamente antes de realizar tal checkpoint, el nuevo coordinador
cliente que se haya elegido reprocesara la IFO tal como hemos descrito en el punto anterior,
correspondiente a la situacion S2.

4.4.3 Caida de uno o mas cohortes

Los cohortes intervienen en todas las variantes del protocolo IFO, excepto en la variante para
operaciones de sblo lectura, por lo que ese caso no va a tratarse aqui.

Deteccion

Ya que los dominios cohortes son agentes que participan activamente en el protocolo IFO, la
deteccion de su fallo puede llevarse a cabo de dos maneras diferentes. La primera, en caso de
haber fallado precisamente en ese instante, se daria cuando el dominio coordinador intenta realizar
un envio de un mensaje de actualizacion de estado, recibiendo una excepcibn enviada por el ORB
indicando que el objeto destino de tal envio ya no existe. La segunda forma, la mas normal, se
apoya en el soporte que da el protocolo de pertenencia a grupo. En cuanto este protocolo encuentra
el fallo, procede a notificarlo a todos los componentes interesados y entre estos componentes esta
el ORB que realizara una reconfiguracion de todas las referencias donde intervenga algin objeto
ubicado en el nodo que acaba de fallar. De esta manera, tales referencias serian corregidas y
cuando el protocolo IFO necesitara, en uno de los pasos posteriores, realizar una actualizacion
de estado, el cohorte ya habria sido eliminado del grupo con lo que el protocolo IFO no se veria
afectado para nada.

Tratamiento

El tratamiento es muy sencillo. Basta con no hacer llegar los mensajes de actualizacion de estado al
cohorte que acaba de fallar. Si debido a la eliminacion de dicho cohorte, ya no quedan suficientes
réplicas en ese objeto, serd conveniente generar una nueva réplica en algn otro nodo.
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4.4.4 Caida del coordinador

El coordinador es el principal agente que participa en una invocacion fiable. Normalmente, su
caida implicara rehacer tal invocacion. Ese reinicio puede ser emprendido por uno de los dominios
cohortes, a iniciativa propia o, en el caso mas normal, a peticion del cliente que reintentara de
nuevo la invocacion fiable al observar el fallo del coordinador.

Deteccion

Normalmente, cuando cae un objeto o dominio, un ORB G(nicamente notifica ese fallo a aquellos
clientes que intenten invocar a dicho objeto tras haberse producido el fallo, devolviéndoles una
excepcion que indique que el dominio destino ya no existe. Sin embargo, las invocaciones en
curso no tienen por qué enterarse del fallo, con lo que se quedarian “colgadas”.

En nuestro ORB, gracias al soporte facilitado por el algoritmo de pertenencia, esta situacion
no se dard. Cuando se haya producido un fallo y durante el protocolo de reconfiguracion que
se ejecuta tras haber sido notificado este fallo al ORB, se comprueban aquellas invocaciones en
curso existentes en cada ORB (para ello basta con examinar la informacion asociada a los hilos de
ejecucion suspendidos tras haber iniciado invocaciones externas). Si alguna de estas invocaciones
en curso debia haber llegado al nodo que ha fallado, nuestro ORB reanudara su hilo de ejecucion
y éste devolvera una excepcion a los niveles superiores, donde sera tratada de manera adecuada,
reintentandose la invocacion fiable pero esta vez sobre otra réplica servidora.

Con esto ya se tiene suficiente soporte para reiniciar la invocacion de nuevo. Sin embargo, hay
que distinguir algunos casos que hacen que el comportamiento de los demas agentes participantes
en la invocacion fiable sea uno u otro. Estos casos son los siguientes:

C1. Se trataba de una invocacion unidireccional. Aqui el cliente no tiene por qué mostrar ningin
interés sobre el fallo ocurrido en el dominio coordinador. No importara en exceso lo que
haya sucedido.

C2. El coordinador habia llegado a realizar la peticion de serializacién, pero o bien ésta todavia
no habia sido contestada o bien el coordinador habia recibido la respuesta y habia entre-
gado la IFO a la réplica coordinadora pero ésta todavia no habia iniciado ningin envio de
actualizacion de estado hacia las réplicas cohortes.

En este caso solo ha llegado a haber dos réplicas del TObj, de manera que cuando cay6
el coordinador también se perdié una de estas réplicas. Con ello, cuando el serializador
conteste la peticion de serializacion y elimine la referencia interna de su réplica del TObj,
se deja a este objeto en una situacién en la que recibira de inmediato una notificacion de no
referencia en cuanto falle el coordinador.

C3. El fallo se ha producido en este caso tras haber realizado ya alguna actualizacién de estado
sobre las réplicas cohortes, pero todavia no la Gltima de ellas, con lo que en las réplicas
cohortes no ha terminado esta invocacion fiable. Estan pendientes de recibir alguna actuali-
zacion de estado adicional.

C4. El fallo se habia producido tras haber realizado todas las actualizaciones de estado sobre las
réplicas cohortes, pero antes de devolver el resultado al cliente.
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Tratamiento

Veamos como se tratan cada uno de los casos distinguidos en el apartado de deteccion de fallos:

CL

c2.

Cs.

C4.

Esta situacion sera ignorada por el cliente. Segln se recoge en la especificacion del estandar
CORBA [OMG99a], las invocaciones unidireccionales deben tener una seméantica ““como
méaximo una vez” por lo que en caso de duda sera preferible no volver a intentar la invoca-
cion. Como no disponemos de ningln mecanismo que permita garantizar con seguridad si
dicha IFO pudo completarse o no, no vale la pena dedicar ningln esfuerzo para realizar un
reintento.

Dentro de este caso tienen cabida varias situaciones. Un primer ejemplo seria una operacion
de sblo lectura donde si es admisible una seméntica diferente: la de “al menos una vez”
porque en este caso las repeticiones que se puedan dar no plantearan ningin problema en
la consistencia del objeto. Este tipo de operaciones se adaptan perfectamente a la situacion
descrita en este caso, pues en su variante del protocolo no es necesario realizar ninguna
actualizacion de estado sobre las réplicas cohortes. Con ello, el intento inicial que habia
fallado debido a la caida del coordinador, sera considerado como terminado por el serializa-
dor cuando el TObj reciba la notificacion de no referencia tras haber fallado tal coordinador.
No importa, el nuevo reintento iniciado por el cliente llevara el mismo RoilD, sera dirigida
a otra réplica coordinadora y sera serializada de nuevo, utilizando un TObj distinto. El se-
rializador no precisa recordar el intento anterior. Como precaucién siempre se encarga de
comprobar si el RoilD que acaba de recibir todavia estd activo, pero al no encontrarlo en
este reintento simplemente considerard que es una invocacion fiable nueva y la procesara
como tal.

El resto de casos se procesan exactamente de la misma forma. Si el coordinador que fallo
fue incapaz de realizar ninguna actualizacion de estado, poco importara que el nuevo intento
por completarla sea considerado una invocacion nueva y distinta al intento anterior.

En la situacion descrita en este tercer caso, el nuevo coordinador sera elegido entre los
cohortes del intento anterior que fueron capaces de recibir algin envio de actualizacion de
estado, pero ninguna réplica recibi6 todos ellos.

Al igual que en el caso anterior, el nuevo serializador pasara a procesar de nuevo la peticion,
Pero en este caso no sera necesario generar nuevos objetos CObj ni TObj. Respecto al
TODbj la diferencia residira en que ahora no sera necesaria ninguna peticion de serializacion
asociada a este reintento. Visto el contexto del intento anterior, ya sabemos que la operacion
fue serializada y que todavia no ha terminado. Por tanto, se iniciard de nuevo, se iran
propagando sus actualizaciones de estado, las cuales s6lo seran entregadas en las réplicas
cohortes si puede comprobarse que no fueron recibidas en el intento anterior. Finalmente
se difundiré la Gltima actualizacion de estado y la invocacion terminarg, eliminandose los
objetos TObj y CObj cuando sea necesario.

En este Gltimo caso, si alguna réplica habia recibido todas las actualizaciones de estado, se
propagaran estas a todas las demas réplicas cohortes durante el protocolo de reconfiguracion
que se ejecuta cuando se ha detectado el fallo del antiguo coordinador. Una vez hecho esto,
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todas las antiguas réplicas cohortes ya disponen de resultados retenidos (excepto si se trataba
de una invocacion de s6lo lectura, que por ser un caso mas sencillo no ha sido considerado
aqui) y los objetos TObj habran sido eliminados y la invocacion dada por terminada en el
serializador.

Cuando el cliente la reintenta de nuevo, el coordinador elegido en este caso busca el RoilD
recibido en el area de resultados retenidos y lo encuentra, con lo que devuelve de inmediato
los resultados y la invocacion prosigue a partir de ese punto.

4.45 Caida del serializador

La caida del serializador tiene como consecuencias principales la pérdida de la informacion refe-
rente a la complecion de las invocaciones fiables en curso, asi como las relaciones de precedencia
entre aquellas invocaciones fiables suspendidas que todavia no han iniciado su ejecucion. Por tan-
to, es vital garantizar que el serializador no falle, para lo que también se procedera a replicarlo de
cierta manera. Los detalles sobre la deteccion de sus caidas y el tratamiento de éstas aparecen en
el capitulo 5, por lo que no van a ser repetidos aqui.

Cabe resaltar que el objeto serializador mantiene réplicas en aquellos nodos donde exista algu-
na réplica del objeto al cual esta sirviendo. Como el serializador es coman para todos los objetos
replicados, en la practica existira una réplica del serializador en cada nodo del cluster. A estas
réplicas se las llama agentes de serializacion.

4.4.6 Caida de coordinador y cliente

El comportamiento que podra seguir una invocacion fiable en caso de caida simultanea de la réplica
coordinadora servidora y del cliente (que podra estar replicado o no), depende del tipo de invoca-
cion realizado y del grado de replicacion que presente el cliente. Generalmente se requerira iniciar
de nuevo la invocacion fiable o, si al menos se ha podido realizar una actualizacién de estado sobre
los dominios cohortes servidores, completar la invocacion en curso en tales dominios.

Deteccion

Para detectar estas situaciones habra que distinguir algunos subcasos:

C1. Si el cliente no estaba replicado y el coordinador no ha llegado a realizar una peticion de
serializacion, resultard imposible detectar tal situacion, pues los (nicos agentes que han
participado hasta ese momento en la invocacion han fallado y los demas no saben nada
acerca de ella.

C2. Si el cliente estaba replicado y el coordinador no ha llegado a realizar una peticion de seria-
lizacibn, ocurrira inicialmente lo mismo que en el caso anterior. Sin embargo, mas pronto o
mas tarde el algoritmo de pertenencia notificara el fallo del cliente al ORB y se reconfigurara
el estado del objeto replicado al cual pertenecia el cliente. Con esto, su papel coordinador
sera adoptado por otra réplica del cliente y la invocacion sera repetida, utilizando el mismo
RoilD que fue difundido en el envio anterior antes de emitir el mensaje de peticién hacia el
dominio coordinador servidor.



Cs.

C4.

CS.

CAPITULO 4. INVOCACION DE OBJETOS

El coordinador ha conseguido realizar la peticion de serializacion pero no ha realizado nin-
guna actualizacion de estado sobre las réplicas cohortes, bien porque era una invocacion
fiable de s6lo lectura o bien porque no ha tenido tiempo para iniciarlas.

En este caso la deteccion se realiza de manera idéntica a como ocurre en los casos C1y C2,
dependiendo del grado de replicacion del cliente. Sin embargo, hay otra situacién adicional
que conviene describir y que guarda relacion con el serializador. Como éste ha recibido la
peticion de serializacion y ha debido ordenarla para sincronizar su ejecucion, se ha generado
una réplica del TObj en su dominio. Al fallar el coordinador, esta réplica del TObj recibira
la notificacion de no referencia, con lo que el serializador dara a esta IFO por terminada y
la eliminaré de su dominio.

Este tratamiento sera el que recibiran todas aquellas peticiones de sblo lectura que hayan
sido ya serializadas. No hay ningdn problema a este respecto. Los posteriores reintentos de
ejecucion de estas invocaciones en caso de tener al cliente replicado seran serializados de
nuevo.

Como en el caso anterior, pero ahora el coordinador logr6 realizar al menos una actuali-
zacion de estado, sin haber terminado todas las actualizaciones de estado necesarias para
concluir la invocacion fiable. La forma de detectar esta caida en caso de clientes replicados
sera la misma que hemos expuesto en el caso C2. Si no existen otras réplicas del cliente, la
operacion no podré ser reintentada.

Existen algunos detalles mas que afectan a la manera en que puede detectarse la ocurrencia
de esta situacion. Ya que ha podido realizarse al menos la primera actualizacion de estado,
los dominios cohortes también tendran réplicas del objeto TObj, con lo que el serializador
no podra dar por terminada la invocacion, ya que este objeto no recibira la notificacion de
no referencia.

Cuando el protocolo de reconfiguracion iniciado por el protocolo de pertenencia a grupo,
notifique que ha fallado alguna maquina, los dominios cohortes comprobaran la integridad
del cliente. Para ello, invocan el método CORBA: : Obj ect : : non exi st ent () de sus
referencias al RoilD. Si devuelve un valor cierto, eso querra decir que el cliente ha desa-
parecido y que algin cohorte debe retomar la invocacion y terminarla. Si por el contrario
devuelve un valor falso, los cohortes esperaran a que otra réplica del cliente reintente la
invocacion.

Ademas, estos cohortes pueden comprobar también facilmente si el coordinador ha caido o
no. Para ello basta con que pregunten al protocolo de pertenencia sobre la disponibilidad
del nodo donde se encuentra la réplica principal (se entiende por tal, la réplica inicial de un
objeto y cuyo identificador de nodo aparece en sus referencias clientes) de los objetos TObj
y CObj.

El coordinador logro realizar todas las actualizaciones de estado sobre los cohortes antes
de fallar. En este caso, los objetos TObj recibiran en algin momento la notificacion de no
referencia y la invocacion sera dada por terminada en el serializador.

Si el cliente no estaba replicado, ocurrira lo mismo con el objeto CObj. Pero si el cliente
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estaba replicado, los CObj no reciben la notificacion de no referencia y los resultados rete-
nidos se mantienen hasta que otra réplica del cliente reintente la operacion y los encuentre.

Tratamiento

Veamos cOmo se trata cada una de las situaciones distinguidas en el apartado anterior correspon-
diente a la deteccion del fallo:

ClL

c2.

Cs.

C4.

En esta situacion no puede darse ningun tratamiento porque la invocacion fiable ha desapa-
recido del sistema sin dejar ningln rastro. De todas formas, como ninguna de las réplicas
que se han mantenido vivas ha sabido nada sobre tal invocacion, no se da ningin problema.

Alguna de las réplicas del cliente tomara de nuevo el papel de coordinadora para la invoca-
cibn que falld en el intento previo. Como tendré el RoilD antiguo en el soporte que mantiene
el ORB, reutilizara dicho RoilD para realizar el nuevo intento, ahorrandose la realizacion del
checkpoint interno sincrono que precedia el envio del mensaje de peticion hacia el dominio
coordinador servidor.

Por lo demas, esa invocacion seguira los mismos pasos sucesivos que en el protocolo estan-
dar que corresponda a su variante de invocacion.

El tratamiento que se realizara en este caso coincide con el presentado en los apartados C1,
si el cliente no estaba replicado, o C2, si el cliente si estaba replicado. Para esta Gltima
alternativa, el serializador ya habia procedido en el intento anterior, a asignar un orden
de serializacion a la invocacion fiable. La caida de su coordinador anterior hizo que el
serializador, de manera equivocada, procediera a dar por terminada tal invocacion. Ahora
se requerirad que el serializador repita la asignacion de orden. Sin embargo, esto no conlleva
ningun problema ya que el serializador no recuerda en ningln momento si un determinado
RoilD ya ha sido utilizado por una invocacion o no. Por tanto, se repetira el trabajo de
serializacion, pero eso es justamente lo que se espera que suceda.

Como ya hemos comentado en el apartado de deteccion, si los cohortes saben que todas
las réplicas del cliente y el coordinador servidor han caido, deberan proceder a ejecutar un
pequefio protocolo de reconfiguracion interna mediante el cual una réplica cohorte pasa a
convertirse en coordinadora para la invocacion iniciada en el intento anterior. Esta nueva
réplica coordinadora recogera la copia de los argumentos de entrada que recibid en la pri-
mera actualizacion de estado y con ella procedera a reiniciar la invocacion. No es necesario
que repita la peticion de serializacion, pues ya se sabe que esta invocacién esta autorizada
por el mecanismo de control de concurrencia. Tampoco debera preocuparse por retornar
ningn resultado al cliente, pues éste ya se sabe que ha fallado. Con ello repite el procolo
con el mismo tratamiento visto en la seccion 4.4.1 donde se estudio la caida de un cliente
no replicado.

Si el cliente estaba replicado, debe esperarse a que éste reintente la invocacion fiable, eli-
giendo otro coordinador. En este caso no resulta necesaria tampoco la peticion de seriali-
zacion y se procede directamente a iniciar la invocacion en la nueva réplica coordinadora.
Por lo demés, no habra ninguna otra diferencia con el caso normal de invocacion utilizando
clientes replicados.
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C5. En este Gltimo caso, si el cliente no estaba replicado la invocacion ya ha sido dada por
terminada, con lo que no resulta necesario hacer nada mas.

Por el contrario, si el cliente estaba replicado, otra de sus réplicas reintentara la invocacion
fiable que habia fallado previamente. Cuando la invocacion llegue al nuevo coordinador
elegido, éste encontrara el RoilD asociado a este nuevo intento en el area de resultados
retenidos. Con ello, se recogeran tales resultados y se retornaran de inmediato al nuevo
cliente, junto con una referencia al CObj. De esta forma continuara el protocolo para clientes
replicados a partir del paso 7, como si hubiera sido una invocacion normal.

4.4.7 Caida de coordinador y serializador

Como ya hemos comentado previamente, el serializador estara replicado de tal manera que resul-
tara practicamente imposible su fallo total. Con ello este caso de fallo se reduce al de la caida
Unica del coordinador, con lo que debe consultarse la seccion 4.4.4 para encontrar su descripcion.

4.4.8 Caida de todas las réplicas servidoras

En este caso se asume que han caido tanto la réplica coordinadora escogida inicialmente como
todas las demas réplicas existentes para el objeto invocado.

Deteccion

Esta situacion sera detectada por nuestro soporte incluido en el ORB del dominio cliente que tras
realizar la oportuna reconfiguracion tratara de reemplazar la réplica coordinadora por cualquiera
de los demas, pero se dara cuenta de que ninguna de tales réplicas podra ser invocada pues todas
ellas han dejado de existir.

Tratamiento

El ORB del dominio cliente generara una excepcion que llegara al programa cliente comunican-
dole la caida de todas las réplicas del objeto que se habia invocado previamente. En este caso no
se podré hacer nada mas. El programa cliente tampoco podra efectuar ningln reintento adicional.
Como maximo podria reiniciar el programa servidor que regenere al objeto cuyas réplicas acaban
de caer.

4.4.9 Caida de todas las réplicas clientes

Esta situacion es algo méas problematica que la anterior, pues debera desaparecer eventualmente
todo el contexto asociado a las invocaciones fiables iniciadas por el cliente que acaba de fallar.
Esto sera posible en nuestro protocolo gracias al uso de los objetos RoilD.

Deteccion

Si se tenia un cliente replicado, la deteccion de la caida de todas sus réplicas podra lograrse exami-
nando durante las fases de reconfiguracion tras el fallo cual es el estado de las referencias cliente
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para el RoilD. Si se invoca durante esta reconfiguracion el método CORBA: : (bj ect : : non_e-
xi stent () de la referencia cliente del RoilD en los dominios coordinador o cohortes y tal
invocacion devuelve el valor cierto, entonces todas las réplicas del programa cliente habran falla-
do, pues en cada dominio cliente ha debido generarse una réplica del objeto RoilD en el paso 1 de
la variante para clientes replicados del protocolo IFO.

Tratamiento

En caso de detectarse tal situacion, tanto los dominios cohortes como el coordinador se anotaran
en un variable booleana que el cliente ha fallado y en base a esto el coordinador ya no intentara
devolver el resultado hacia el dominio cliente y los cohortes descartaran los resultados retenidos y
los CObjs en cuanto reciban el Gltimo mensaje de actualizacion de estado.

4.5 Trabajo relacionado

En diversos trabajos se han dado otros intentos de garantizar la fiabilidad (entendiendo por tal
la atomicidad, consistencia y recuperacion en caso de fallo) de las invocaciones realizadas sobre
objetos o procesos replicados. En las proximas secciones se da un pequefio estudio de estas so-
luciones, clasificandolas segin el modelo de replicacion asumido o las técnicas empleadas como
base para implantarlas.

4.5.1 Modelo pasivo

Los primeros trabajos relacionados con invocaciones fiables se dieron en el modelo de replicacion
pasivo, también Illamado entonces modelo primario-copia [AD76]. En estos primeros sistemas
la peticion llegaba en primer lugar a la réplica primaria, la cual la servia localmente para después
enviar las actualizaciones de estado hacia las réplicas secundarias (puede que s6lo haya una réplica
de este segundo tipo). La respuesta era enviada hacia el cliente bien por la Gnica réplica secundaria
tras haber actualizado su estado, o bien por la réplica primaria tras haber efectuado el envio del
mensaje de actualizacion si se asume que existe un protocolo de transporte fiable 0 no pueden
haber fallos de interconexion. Para completar el mecanismo de invocacion, se utilizaban mensajes
periodicos de comprobacion de estado o mensajes de heart-beat.

Como puede observarse, el principio de estos protocolos es similar al empleado en HIDRA.
Por una parte, existe un mecanismo de deteccion directa de fallos entre las réplicas, gracias al
envio de mensajes periddicos. Por otra parte, el cliente también tiene medios suficientes como
para detectar el fallo de alguno de los agentes participantes en la invocacion y reintentar ésta. Esto
altimo no resulta dificil aqui, pues basta con esperar el mensaje de respuesta durante un tiempo
prefijado y reintentar en caso de que no llegara ésta.

Estos primeros protocolos plantearon algunos problemas al no utilizar todavia un algoritmo
de pertenencia como su base para la deteccion de fallos. El envio de mensajes periodicos permitia
que o bien el primario o el secundario detectaran el fallo de la otra réplica, pero los clientes no
podian enterarse al mismo tiempo sobre lo que estaba sucediendo y debian disefiarse soluciones
especificas para reconfigurar las referencias a la réplica primaria mantenidas por estos clientes.
Ademas, también existia el peligro de que se perdiera la peticién en curso si caian simultaneamente



CAPITULO 4. INVOCACION DE OBJETOS

las réplicas primarias tanto del cliente como del servidor, si éstas no habian realizado ninguna
actualizacion de estado.

En [BBG'89] se describe una técnica que resuelve este Gltimo problema y que perfecciona
asi el mecanismo de invocacion empleado en el modelo pasivo. Su solucién consiste en emplear
un mecanismo de difusion atbmica ordenada. Para ello, cuando un proceso replicado debe invocar
a otro, no solamente hace llegar tal peticion a su réplica primaria, sino que también entrega ésta a
las secundarias, tanto del cliente como del servidor. Las réplicas secundarias no procesan directa-
mente los mensajes, pero los tienen disponibles en caso de fallo para poderlos procesar entonces.
Ademas, estas réplicas secundarias guardan un contador de actualizaciones con el que pueden sa-
ber cuantos mensajes ya pueden ser descartados por haber recibido las actualizaciones emitidas
por el primario tras haber procesado por completo tales mensajes.

Esta técnica permite garantizar progreso al igual que el mecanismo de invocaciones fiables
gue hemos presentado en este capitulo. Sin embargo, a diferencia de nuestra solucién, requiere un
mecanismo adicional de ordenacion de difusiones. El protocolo empleado para ello en [BBG 789]
se basa en una reserva de bus, por lo que no es caro en cuanto al tiempo que requiere ni en cuanto
al nimero de mensajes que necesita, pero no es facilmente migrable a otros equipos diferentes al
propuesto en dicho trabajo.

Otra solucibn para las invocaciones fiables en el modelo pasivo aparece en [Ghe90], integrada
en el lenguaje de programacion Argus. En su variante del modelo pasivo (llamada “viewstam-
ped replication™) se realizan las actualizaciones de estado de manera asincrona, con lo que no se
puede garantizar que cuando el cliente reciba la respuesta todas las réplicas del objeto invocado
mantengan un estado consistente. Para lograr que esta consistencia se dé utilizando actualizaciones
asincronas, se usa como complemento las transacciones anidadas, asociando una subtransaccion
con cada una de las invocaciones realizadas. Para que la transaccion raiz pueda ser confirmada,
todas las subtransacciones participantes deben comprobar previamente que los resultados de di-
cha transaccion han sido recibidos por una mayoria de las réplicas de cada uno de los objetos
invocados.

En Argus, el uso de las transacciones anidadas resulta transparente para el programador, pues
esta integrado en el soporte que proporciona el lenguaje. Asi, no resulta necesario que el pro-
gramador utilice ninguna sentencia para iniciar una transaccion, sino que es el lenguaje quien las
genera al observar una invocacion sobre un objeto replicado. El protocolo de confirmacién de estas
transacciones se inicia cuando la operacion o método que dio inicio a la transaccion ha termina-
do y devuelve el resultado a su cliente. Como puede verse, el soporte es similar al empleado en
nuestro protocolo IFO. Ademas, ya que en Argus se utilizan transacciones anidadas, el aborto de
una subtransaccion no significa que la invocacion completa (asociada a la transaccion raiz) deba
abortarse, sino que la subtransaccién podra reintentarse.

El modelo de replicacion utilizado en este lenguaje maneja identificadores de “vista” o con-
figuracion, que son incrementados cada vez que se produce un cambio en el objeto replicado (se
afiade una réplica o falla alguna). Las transacciones también manejan estos identificadores pa-
ra conocer el estado en que se encontraba cada réplica de todos los objetos participantes en una
transaccion con descendientes y utilizan esta informacion para determinar si una transaccion raiz
podra ser confirmada o no.
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45.2 Modelo activo

Una de las primeras propuestas de replicacion siguiendo el modelo activo fue la iniciada por Coo-
per en su sistema Circus [Coo84, Co085], quien propuso un primer mecanismo de invocacion de
objetos replicados. Para poder realizar las invocaciones de modulos (nombre que recibian los ob-
jetos replicados en Circus), en este trabajo se disefiaron varios protocolos a los que en su conjunto
se les dio el nombre de llamada replicada a procedimiento. Asi, se necesitd un protocolo para
realizar la invocacion desde un cliente simple a un servidor replicado, que constituye el caso méas
basico. Ademas, se disefid un protocolo para realizar invocaciones desde clientes replicados a ser-
vidores replicados o simples, donde habia que efectuar un filtrado de peticiones y una replicacion
de respuestas.

La solucion de Cooper no estaba basada en los protocolos de difusion atbmica ordenada que
Ilegaron a proponerse posteriormente, sino que protegia y ordenaba sus invocaciones mediante lo
gue en sus trabajos se llamo transacciones ligeras replicadas. Estas transacciones utilizaban mar-
cas temporales para llevar a cabo el control de concurrencia. La gestion propia de las transacciones
garantizaba su progreso siempre y cuando quedase alguna réplica libre de fallo.

Por otra parte, la falta de un protocolo de difusion atbmica ordenada evitaba que se pudiera dar
ninguna garantia en el orden en que las diferentes peticiones llegaban a cada una de las réplicas.
Con ello resultaba posible que se dieran interbloqueos a la hora de iniciar el servicio de las invo-
caciones si el orden de entrega habia resultado distinto para dos invocaciones en conflicto (ambas
conseguirian reservar parte de las réplicas pero no la totalidad, con lo que no podrian proseguir
si ambas necesitaban modificar el estado del objeto). Por ello, en el soporte que se dio en este
sistema se introdujo también un mecanismo de deteccion y resolucion de interbloqueos.

Posteriormente, en el sistema Isis [BvR94] desarrollado por la Univ. de Cornell también se
adopt6 el modelo de replicacion activo y la sincronia virtual [BJ87]. Para ello se desarrollaron
varios protocolos de difusion atbmica ordenada, con lo que se garantizaba que todas las réplicas
de un mismo objeto recibieran todas sus peticiones en un mismo orden (al menos si se utilizaba
el protocolo ABCAST, que respeta un orden total causal [HT93]). Si todas las réplicas reciben las
peticiones que puedan tener algn conflicto en un mismo orden y ademas se utiliza una implemen-
tacion sin maltiples hilos de ejecucion desaparece la posibilidad de interbloqueos e inconsistencias
gue se planteaba en el sistema Circus. Todo esto tuvo como consecuencia una simplificacion en el
soporte necesario para garantizar la fiabilidad de las invocaciones en este modelo de replicacion.
Con ello se eliminé el soporte transaccional utilizado en Circus tanto para ofrecer fiabilidad como
para implantar el control de concurrencia. Ahora el control de concurrencia es establecido por
el propio protocolo de difusiones atbmicas ordenadas, pues cada réplica sélo podra atender una
peticion a la vez y este protocolo dicta el orden en que deben ser entregadas tales peticiones.

La sincronia virtual, por su parte, complementa los servicios de estos protocolos de difusion
atbmica ordenada proporcionando garantias adicionales en la entrega de los mensajes. En estos
protocolos se distingue entre la recepcién de un mensaje por su nodo destino y la entrega de éste.
La entrega al proceso destino debe retrasarse hasta que haya suficiente informacién acerca de la
recepcion de dicho mensaje por todos los demas destinos a los que iba dirigido.

Estas garantias adicionales en la entrega se reducen a exigir que se siga un cierto orden en
la entrega, que como minimo debe ser causal, y que las entregas se realicen a ser posible en
una configuracién del grupo idéntica a la existente durante su emisién o en una configuracion
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transitoria que se utilice antes de instalar la siguiente configuracion. El objetivo es proporcionar
una imagen de sincronismo logico, de manera que todos los procesos que figuren como destinos
de una difusion reciban tal mensaje en un mismo instante logico. Esto facilitara bastante las tareas
de programacion en un sistema que respete este modelo, pues el programador observara pocas
diferencias entre este sistema y un sistema centralizado.

Sin embargo, aunque esto facilita un mecanismo aceptable para garantizar la fiabilidad de las
invocaciones, pues Gnicamente hay que preocuparse por el protocolo de difusion atbmica y algu-
nos protocolos complementarios para tratar dichas difusiones cuando falla algin proceso destino,
el propio modelo activo ofrece algunas caracteristicas que resultan dificiles de gestionar. Estas
dificultades ya se presentaron cuando se describi6 el sistema Circus al empezar esta seccién: ne-
cesidad de filtrado de peticiones y repeticion de respuestas cuando deben intercomunicarse dos
objetos replicados o cuando un objeto replicado requiere los servicios de uno simple. Esto com-
plica bastante los protocolos finales que deben utilizarse para implantar las invocaciones en este
modelo, necesitando al final varias rondas de intercambio de mensajes, con el correspondiente
coste en nimero de mensajes y retardo necesario.

De todas formas, el soporte desarrollado en el sistema Isis fue posteriormente adoptado por
todos los demas sistemas que desarrollaron soluciones empleando el modelo de replicacion activo.
Como ejemplos cabe citar los sistemas Relacs [BBD96], Totem [AMMS 193, AMMS™95] y Tran-
sis [DM96], que extendieron los protocolos de difusion y las garantias de la sincronia virtual para
que pudieran ser implantados en sistemas particionables. Con ellos surgi6 la sincronia virtual
extendida [MAMSAZ94] para este tipo de entornos.

45.3 Modelo coordinador-cohorte

El disefio original de un protocolo de invocacion para el modelo coordinador-cohorte [BJRA85]
en la primera version del sistema Isis asociaba al igual que nuestro protocolo IFO un identifica-
dor a cada invocacién y mantenia también resultados retenidos para evitar reejecuciones en caso
de fallo. Pero esta primera solucién no aportaba ninguna regla practica sobre como (y cuando)
debian ser descartados estos resultados, principalmente porque no existia ningln subprotocolo
gue asegurase que todas las réplicas habian sido actualizadas cuando la invocacion terminaba. Es-
ta solucion confiaba (nicamente en la sincronia de todas las actualizaciones de estado efectuadas.
Ademas, no se tenia en cuenta que pudiese fallar un objeto al completo y las consecuencias que
esto podria tener en los objetos a los que habia invocado previamente, los cuales mantendrian de
forma indefinida los resultados retenidos.

Estos problemas fueron resueltos en prototipos posteriores del sistema Isis [Bir85] tomando
algunas de las ideas propuestas en el sistema Circus que hemos descrito anteriormente [C0085].
Estas mejoras se centraron en la adopcion de transacciones anidadas [Mos81], asociando una
transaccion a cada invocacion y un identificador a cada subtransaccion generada, protocolos de
difusion atbmica ordenada para realizar las actualizaciones de estado (con lo que ya se introdujo
un coste similar al de la replicacion activa) y control de concurrencia basado en cerrojos y ligado
a las transacciones anidadas. Se siguid manteniendo el soporte a los resultados retenidos, pero
ahora sin ningin problema asociado, ya que la duracion de estos resultados estaba asociada a la
de la subtransaccion a la que estaban ligados y si ésta abortaba o terminaba, los resultados eran
eliminados. La deteccién de fallos y su tolerancia se integrd en el soporte transaccional asociado
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a las invocaciones, con lo que el sistema resultante ofrecia unas garantias similares a las nuestras,
pero un mayor coste debido a la utilizacion de protocolos de difusion atbmica para realizar las
actualizaciones de estado y las reservas de cerrojos.

En ese mismo prototipo también se fijo el criterio para decidir en cada invocacion qué réplica
debia ser elegida como coordinadora. Para ello se asociaban a los nodos unos identificadores
que daban una cierta idea de la proximidad fisica entre ellos y se elegia como coordinador a la
réplica activa mas cercana al cliente. Ese mismo criterio puede adoptarse en HIDRA si se utiliza
un protocolo de transporte fiable no estandar. Por otra parte, algunos protocolos de red, como
por ejemplo IPv6 [Com99] facilitan ciertos tipos de direcciones de red, como es el caso de las
direcciones anycast (también llamadas direcciones de cluster) que corresponden a un conjunto
de nodos y donde los mensajes (nicamente se hacen llegar a uno de los nodos del conjunto, en
concreto al mas cercano al emisor del mensaje. Este tipo de direcciones se pueden adoptar en
HIDRA para dar soporte a este modelo de replicacion para elegir a la réplica coordinadora, siempre
y cuando el objeto tenga una réplica en cada nodo del cluster.

Posteriormente el sistema Isis adopto el modelo de replicacion activo y propuso la sincronia
virtual [BJ87], pero no se abandond por completo el modelo coordinador-cohorte que paso6 a im-
plantarse por encima del activo. Esta solucion evita tener que utilizar el soporte transaccional junto
a los protocolos de difusion atdbmica. Sin embargo, el coste de los protocolos de difusion atdbmica
para poder realizar las invocaciones del modelo coordinador-cohorte sigue siendo alto y excesi-
vamente complicado cuando se realizan invocaciones donde tanto el cliente como el servidor son
objetos replicados.

4.5.4 Soporte transaccional

El disefio original de las transacciones anidadas para sistemas distribuidos [Mos81] sirvi6 para
proteger mediante estas transacciones a una cadena de invocaciones entre procesos que podian
estar ubicados en diferentes nodos. En la propuesta de Moss se utilizaba un protocolo de con-
firmacion de dos fases para concluir cada una de las subtransacciones generadas. El control de
concurrencia se realizaba utilizando cerrojos y siguiendo también un protocolo de cierre de dos
fases [Gra79], donde los cerrojos de cada subtransaccion que concluia eran heredados por su
transaccion antecesora y una subtransaccion podia obtener un cerrojo si la Gnica transaccion que
mantenia ese cerrojo en un modo conflictivo era una de sus antecesoras.

Debido a la posibilidad de interblogueos, se admitian los abortos de subtransacciones y éstos
no forzaban a que la transaccion en la que estaba incluida la subtransaccion abortada debiera
abortar. Por tanto, resulta posible en este entorno reintentar subtransacciones que han fallado
previamente.

En este modelo, se genera una transaccion raiz cuando un cliente inicia una invocacion sobre
un determinado objeto. Dentro de una transaccidn determinada se pueden generar subtransac-
ciones si su hilo de ejecucion realiza invocaciones de otros objetos externos. Si se da soporte a
maltiples hilos de ejecucion en el codigo de un mismo objeto es posible que la cadena de invoca-
ciones se ramifique y que surja un arbol transaccional que incluya maltiples transacciones que se
ejecuten concurrentemente.

La extension de este soporte de transacciones anidadas para objetos replicados es bastante sen-
cilla. Basta con incluir mUltiples agentes en cada subtransaccion, cada uno de ellos asociado con
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cada una de las réplicas del objeto invocado. Sin embargo, la semantica normalmente asociada con
una subtransaccion obligaria a su aborto en caso de fallo de alguna de las réplicas participantes
en la invocacion, cosa que no procede si tenemos en cuenta los objetivos fijados a la hora de di-
sefiar nuestro protocolo IFO. Por tanto, a la hora de adaptar este soporte transaccional en entornos
con objetos replicados se han dado maltiples soluciones, de entre las que presentaremos algunos
ejemplos seguidamente.

Uno de los primeros sistemas distribuidos que adopt6 soporte transaccional en su niicleo y que
admitia transacciones anidadas fue Clouds [AllI83, Ken86], desarrollado en el Georgia Institute of
Technology. El soporte facilitado por este sistema no era transparente para el programador. Es
decir, se debian utilizar explicitamente las operaciones necesarias para generar una transaccion y
asociar ésta con las invocaciones a objeto que se desearan proteger. Este soporte no fue ideado
para gestionar objetos replicados, por lo que no existen extensiones disefiadas para proteger las
invocaciones sobre este tipo de objetos en el sistema Clouds.

El soporte para replicacion con marcas de vista (o viewstamped) [Ghe90] en el lenguaje Argus
ya fue analizado en la secci6n 4.5.1. En este sistema, las transacciones anidadas se necesitaban
para garantizar la consistencia de las invocaciones y forzaban a que las actualizaciones asincronas
de estado sobre las réplicas secundarias fueran completadas antes de confirmar y terminar una
invocacion.

En [HT92] encontramos un soporte para transacciones en el sistema Apertos desarrollado por
la Universidad Keio de Yokohama (un sistema distribuido orientado a objetos) que al igual que
nuestro mecanismo IFO utiliza objetos auxiliares incluidos en tal soporte para modelar sus tran-
sacciones. Sin embargo, el modelo transaccional propuesto en este trabajo es bastante mas simple
que el presente en HIDRA. Por una parte no se soportan objetos replicados sino Unicamente sim-
ples, aunque se pueden encadenar maltiples invocaciones anidadas en una misma transaccion. Por
otro lado, no se admite concurrencia en la invocacion de métodos; es decir, en un momento deter-
minado s6lo podré haber un método en ejecucién en cada objeto, debiendo encolarse el resto de
invocaciones recibidas, esperando su turno. Por altimo, el inicio y terminacion de una invocacion
no resulta transparente para el programador, quien debera dar ordenes explicitas para realizar tales
tareas.

En Apertos se asocia un objeto gestor de transacciones o0 TMO a cada transaccién. Con ello se
elimina la necesidad de un componente global para todo el sistema distribuido, ya que la gestion se
realiza en base alos TT.MM.OOQ., los cuales almacenan el contexto de su transaccion asociada. De
esta manera, cada transaccion registra en su TMO el conjunto de objetos que ha ido accediendo, de
manera que cuando se solicite la invocacion de un nuevo objeto se pueda averiguar si la transaccion
invocante esta en conflicto con alguna otra de las que estan encoladas o con la que esta en ejecucion
en dicho objeto, reordenandolas de manera que se garantice cierto orden de serie entre dichas
transacciones. Con ello se evita que se den inconsistencias en el estado de varios objetos debido a
una incorrecta mezcla en las ejecuciones de un conjunto de transacciones.

El problema resuelto en [HT92] no es exactamente el mismo para el que se ha disefiado el
protocolo IFO, sino que aparece cuando se consideran las inconsistencias que pueden causar las
cadenas de invocaciones. Esto también se puede resolver utilizando transacciones anidadas y en
HIDRA pueden utilizarse gestores externos de transacciones (asociando una transaccion anidada
con cada cadena de invocaciones) para tratarlo.
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Otro soporte transaccional para mejorar la fiabilidad de las invocaciones sobre objetos re-
plicados se ha dado en el sistema Arjuna [LS93, LMS93] de la Universidad de Newcastle. En
Arjuna se permite tanto el modelo de replicacion pasivo como el activo y en este Gltimo el uso
de protocolos de difusion atbmica ordenada es opcional. Por otro lado, el estado de los objetos
replicados es persistente, es decir, cuando una actualizacion ha terminado el estado del objeto se
copia en almacenamiento estable. Esta (ltima caracteristica permite desactivar los objetos, elimi-
nando temporalmente sus procesos servidores hasta que nuevas invocaciones los activen de nuevo,
regenerando los procesos que les dan servicio.

Las transacciones de Arjuna en el modelo pasivo sirven para detectar en primer lugar si exis-
te una réplica primaria en algin nodo del sistema. De no ser asi, el sistema procedera a activar
una y dirigir la invocacion hacia ella. Tanto en el modelo activo como en el pasivo, una transac-
cién puede englobar la invocacion de maltiples objetos (y de las cadenas que generen hacia otros
objetos externos). Cuando la transaccion termina, en este modelo se procedera a guardar en alma-
cenamiento estable una copia del estado del objeto y si no hay otras transacciones pendientes, se
suspendera su servidor.

En el modelo activo, si no se utiliza ningln protocolo de difusion atbmica ordenada, el uso
de transacciones servird ademas de lo visto en el modelo anterior, para realizar la reserva de
las réplicas (utilizando cerrojos). Si se dan conflictos entre dos invocaciones, de manera que
ambas consigan parte de los cerrojos pero no la totalidad de las réplicas y deseen realizar una
operacion de escritura, el gestor transaccional de Arjuna procedera a dar precedencia a una de las
dos transacciones, bloqueando temporalmente a la otra. Con ello se logran los mismos resultados
que con los protocolos de difusion atbmica si consideramos un objeto replicado en particular, pero
se logra un mejor control si se tiene en cuenta que una transaccion puede englobar un conjunto de
operaciones sobre una coleccion de objetos replicados. Este segundo punto no esta recogido en el
soporte tradicional de los sistemas que emplean el modelo de replicacion activo y suele necesitarse
en algunas aplicaciones para las que el sistema Arjuna sera especialmente recomendable.

Al igual que ocurria en el sistema Apertos, en Arjuna el uso de transacciones tampoco resulta
transparente al programador. En este sistema se debera declarar un objeto del tipo At oni cAc-
t i on dentro del codigo que se estd implantando y Ilamar explicitamente a sus métodos begi n()
y end() para definir el conjunto de operaciones que estaran englobadas en la transaccion.

4.6 Conclusiones

Como hemos visto en la seccibn anterior, las garantias proporcionadas por el mecanismo IFO han
sido utilizadas (todas o parte de ellas) en otros entornos altamente disponibles. Del soporte de in-
vocacion para el modelo pasivo se puede extraer como aportacion al disefio de nuestro mecanismo
gue sin un protocolo de pertenencia sera dificil implantar tolerancia a faltas en los componentes
utilizados para el desarrollo de nuestra solucién. Los primeros mecanismos de invocacion para
este modelo no utilizaron protocolos de pertenencia y no pueden catalogarse como verdadera-
mente tolerantes a situaciones en que se den fallos. Observando los trabajos realizados en Argus,
también se concluye que para garantizar la consistencia del objeto replicado sera necesario algin
soporte similar al transaccional. Sin embargo, las soluciones implantadas en algunos de estos sis-
temas nunca han tenido especial cuidado en garantizar la propiedad de progreso, que en nuestro
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mecanismo ha sido uno de los principales objetivos.

De la comparacion con las soluciones para el modelo pasivo se desprende que en nuestro caso
el soporte transaccional esté fuertemente integrado en el mecanismo IFO. De hecho, la mayor parte
de los objetos auxiliares que utilizamos internamente en el ORB tienen como objetivo proporcionar
algunas de las garantias que tradicionalmente ofrecen las transacciones. Sin embargo, utilizar
transacciones junto a invocaciones “normales” no puede resultar transparente al programador de
aplicaciones clientes de los objetos replicados. Aunque su uso y gestion no es muy complicado,
el mecanismo IFO elimina la necesidad de que el programador utilice estos servicios.

Por otra parte, la deteccion de fallos realizada en los niveles inferiores de HIDRA mediante
un monitor de pertenencia permiten que los protocolos de cuenta de referencias trabajen adecua-
damente. Esta cuenta de referencias es empleada por los objetos auxiliares de nuestro protocolo y
permite su funcionamiento normal aunque se produzcan fallos. Es decir, de esta forma evitamos
reconfigurar el estado de una IFO aunque se presenten fallos durante su realizacion. Esto ya su-
pone una mejora importante respecto a gran parte de los mecanismos de invocacion estudiados en
el modelo pasivo. Los empleados en el modelo activo también suelen emplear estos servicios de
monitorizacion.

Respecto al modelo activo poco se puede decir. Son modelos diferentes y cada uno podra ser
mas apropiado que el otro segln de qué aplicacion estemos hablando. El coste final necesario para
garantizar la consistencia en caso de invocaciones que modifiquen el estado de un objeto replicado
no sera muy diferente en ambos casos. Mientras que el modelo activo necesitara protocolos de
difusion atbmica y filtrados de peticiones y respuestas (esto Gltimo s6lo en algunos casos), nues-
tro mecanismo IFO también requerird los mensajes adicionales de los protocolos de cuenta de
referencias, por lo que al final el coste sera similar.

Por lo que respecta a las soluciones inspiradas en la descripcion original del modelo coordina-
dor-cohorte y el soporte de invocacion utilizado entonces, nuestra solucién es similar a la descrita
en [BJRAS85] pero evita los problemas presentados en aquél sistema. Su problema principal era
el mantenimiento indefinido de los resultados retenidos en algunas situaciones, debido a que su
solucion confiaba en la sincronia de las invocaciones realizadas y no utilizaba ningin mecanismo
auxiliar en caso de fallo de algtin componente. Nuestro protocolo es ligeramente mas complicado,
pero tolera muchas mas situaciones de fallo que aquel disefio original. Las soluciones posteriores
gue combinaron el soporte inicial con transacciones anidadas y difusiones atomicas para las ac-
tualizaciones de estado trataron de corregir estos defectos, pero dieron como resultado un sistema
cuyo coste era mucho mas alto de lo que convenia aceptar. Su tercer redisefio dio como resultado
el modelo de replicacion activo, que proporciona un modelo de aplicacion bastante diferente.

Una Gltima ventaja de este mecanismo es que no mantiene fuertes dependencias respecto al
resto de componentes de nuestra arquitectura HIDRA. En concreto, este soporte para garanti-
zar invocaciones fiables se ha podido prototipar [MGB99b] sobre OO.RR.BB. completamente
estandares y que ofrecian soporte para interceptores. En esos prototipos se tuvo que simular el
soporte a objetos replicados manteniendo en cada uno de ellos las referencias a los demas, exi-
giendo una comprobacién periddica de la validez de dichas referencias. Teniendo dicho soporte,
es factible utilizar este mecanismo de invocacion, aunque con algunas limitaciones (Obviamente,
el tiempo de reconfiguracion de una IFO en caso de fallo seria mayor).

Por todo esto se puede decir que nuestro mecanismo de invocacion fiable no resulta facilmente
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comparable con ningln otro servicio de este tipo. Basicamente, porque no ha habido soluciones
desarrolladas para este mismo entorno.

En cualquier caso, las aportaciones principales de este mecanismo se centran en su transpa-
rencia para el programador de objetos replicados y en las garantias de evitacion de reproceso de
peticiones gracias a los resultados retenidos y al progreso de las invocaciones.
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Capitulo 5

Control de concurrencia

5.1 Introduccion

El modelo de replicacién coordinador-cohorte, al permitir que cada invocacion tenga una réplica
activa diferente y que haya mdltiples invocaciones iniciadas simultaneamente introduce mas difi-
cultades que los demas modelos de replicacién a la hora de mantener un control de concurrencia.
Por otra parte, como las réplicas de los objetos a gestionar estaran normalmente ubicadas en no-
dos diferentes, el mecanismo de control de concurrencia que se adopte debera ser forzosamente
distribuido.

Por el contrario, en el modelo de replicacion pasivo el control de concurrencia puede ser lo-
cal ya que Gnicamente existe una réplica primaria que esta sirviendo todas las peticiones de los
clientes. En este modelo, si no se soportan maltiples hilos de ejecucion en la codificacion del pro-
grama servidor, el control de concurrencia resulta innecesario. En caso de dar soporte multihilo, el
control se reducira a la adopcion de mecanismos de sincronizacion propios del lenguaje de imple-
mentacion utilizado o facilitados por el sistema operativo que gestione el nodo sobre el que se esta
ejecutando la réplica primaria. Estos mecanismos de sincronizacion podran ser semaforos [Dij65],
mitex (semaforos binarios o cualquier otro mecanismo que sirva para garantizar exclusibn mutua
en el acceso a cierta region de codigo), variables de condicion, etc.

En el modelo de replicacion activo la situacion resulta similar a la presentada para el modelo
pasivo. Las implementaciones actuales del modelo activo suelen utilizar protocolos de difusion
atbmica ordenada mediante los cuales se asegura que todas las réplicas de cada objeto reciban las
peticiones en el mismo orden. Este orden resultante tras la entrega de las peticiones es el que debe
utilizarse para procesar tales peticiones. Con ello suele ser dificil implantar el c6digo de estos
objetos dando soporte para maltiples hilos de ejecucion puesto que si se dispusiera de un hilo para
atender cada peticion, el orden de servicio dependeria del planificador de procesos utilizado por
el sistema operativo. Por tanto, cada réplica podra utilizar Gnicamente un hilo de ejecucion con el
que s6lo podra atender una peticion a la vez. El protocolo de difusién dictara cual sera la peticion
a servir, con lo que desaparece el problema del control de concurrencia aunque esto tenga como
resultado una ejecucion estrictamente secuencial de todas las peticiones.

Como resultado de la situacion que se acaba de describir, en HIDRA se necesitard un meca-
nismo de control de concurrencia distribuido que permita mejorar el rendimiento del modelo de
replicacion coordinador-cohorte, al menos cuando se compare con los otros dos modelos posibles.

107
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Una de las primeras decisiones que debera adoptarse se centra en la granularidad del control a
efectuar. Existen dos alternativas principales. La primera consiste en mantener un control sobre las
operaciones, sin entrar en detalles sobre su implementacion interna ni sobre los recursos a los que
se accede en cada una de ellas. Simplemente se debe conocer qué pares de operaciones no pueden
conmutar (operaciones no conmutables), es decir, aquellos pares para los que el cambio de orden
en su ejecucion produciria un cambio en el estado del objeto o en los resultados proporcionados
por tales operaciones. También diremos que las operaciones que cumplan dicha caracteristica son
operaciones en conflicto. Una vez conocidos todos los conflictos existentes entre las operaciones
de una misma interfaz, bastaria con controlar qué invocaciones iniciadas existen en cada momento,
suspendiendo temporalmente a las nuevas que estén en conflicto con alguna invocacion en curso.

La otra aproximacion posible consiste en utilizar alguno de los mecanismos de sincronizacion
locales y extenderlo mediante una implementacion distribuida, utilizandolo de manera similar a
como se hacia en un sistema centralizado. Esto permitiria un control mas fino de la concurren-
cia, pues las herramientas de sincronizacion podrian proteger fragmentos de cédigo bastante méas
pequefios que en el caso anterior. Sin embargo, esto plantea el problema de que el control de
concurrencia requeriria la participacion del programador de los objetos replicados, mientras que
en el caso anterior el control se puede automatizar e incluir en el soporte proporcionado por el pro-
pio sistema. Un ejemplo de algoritmo para extender los mitex para un sistema distribuido puede
encontrarse en [BA89].

En nuestro caso se ha optado por la primera alternativa, esto es, mantener un control de con-
currencia con granularidad de operacion e incluyendo el soporte necesario para llevarlo a cabo
dentro de nuestra arquitectura HIDRA, haciéndolo transparente para el programador de objetos
replicados.

El resto del capitulo se ha estructurado como sigue. En la seccion 5.2 se presentan los obje-
tivos que deben ser satisfechos por el mecanismo de control de concurrencia de HIDRA. Antes
de estudiar el disefio e implementacion de ese mecanismo se describen en la seccion 5.3 los prin-
cipales mecanismos de control de concurrencia que se han llegado a disefiar en distintos ambitos
que presenten alguna relacién con HIDRA. En la seccibn 5.4 se presenta el concepto de potencia
expresiva y se describe de qué forma se puede mejorar esta caracteristica en un mecanismo de
control de concurrencia siguiendo las indicaciones citadas en [Blo79]. Visto esto, la seccién 5.5
describe el mecanismo de control de concurrencia disefiado para HIDRA y en la seccion final se
compara nuestro trabajo con otros similares.

5.2 Objetivos

El mecanismo de control de concurrencia que se implante en HIDRA debera satisfacer los siguien-
tes objetivos:

O1. Debe serializar el acceso entre maltiples invocaciones sobre operaciones en conflicto pa-
ra un mismo objeto replicado siguiendo el modelo coordinador-cohorte. Debe permitir la
ejecucion concurrente de todas las operaciones que no presenten conflictos.

02. Debe tolerar fallos. EI mecanismo debe seguir funcionando correctamente aunque caigan
varios nodos del sistema distribuido y siempre que quede alguna réplica del objeto al que ha
intentado invocar una determinada IFO.
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03. Debe ser transparente. El programador de un objeto replicado no debe tener en cuenta las
tareas de control de concurrencia a la hora de escribir el codigo de sus objetos replicados.
Como maximo debera dar una especificacion sobre las operaciones de las interfaces que
estén en conflicto.

04. Debe ser pesimista. Es decir, las decisiones que se adopten para restringir la concurrencia
deben ser lo més estrictas posible, de manera que posteriormente no necesiten ser corregidas.
Si esta correccion tuviera que darse, implicaria el aborto de la invocacion en curso, cosa que
incumpliria los objetivos fijados para el mecanismo de invocaciones fiables.

Ademas de esto, se exige que la solucion proporcionada sea lo mas eficiente posible ya que la
arquitectura HIDRA también ofrecera su soporte para implantar algunos componentes del sistema
operativo distribuido sobre el que esté funcionando. Para que el sistema ofrezca unos servicios
eficientes, cosa que exigiran la mayor parte de sus aplicaciones, se requiere que todos aquellos
servicios utilizados por sus componentes también sean eficientes.

El primero y tercero de los objetivos presentados aconseja utilizar una solucion con granula-
ridad de operacion, puesto que una solucién mas fina exigiria la participacion directa del progra-
mador de objetos replicados, eliminando la transparencia que se ha demandado en el objetivo O3.
Ese mismo requerimiento se traducira en la necesidad de utilizar algin lenguaje de especificacion
gue permita indicar qué operaciones de una misma interfaz (o de cualquier interfaz béasica de la
que se herede directa o indirectamente) podran ser concurrentes y qué otras presentaran conflictos.

El segundo objetivo se traducira en que los agentes que participen en el control de concurrencia
deberan estar también replicados, de manera que pueda reconstruirse su estado en caso de fallo.
No obstante, el modelo de replicacion que se utilizara para resolver esta cuestion sera ciertamente
especial y no concuerda con ninguno de los modelos presentados en capitulos anteriores.

Por Gltimo, tal como sugiere el cuarto objetivo, el control de concurrencia debe realizarse
a priori, utilizando técnicas pesimistas. Si se utilizara una técnica de control de concurrencia
optimista en la que la comprobacién de conflictos se diera a posteriori se correria el peligro de
detectar demasiado tarde los conflictos entre las invocaciones finalizadas. Esto conllevaria dejar el
objeto replicado en un estado inconsistente, debiendo abortar alguna de las invocaciones realizadas
y restaurar el estado previo del objeto.

5.3 Mecanismos de control de concurrencia

Una de las primeras areas de aplicacion de los mecanismos de control de concurrencia fue la
gestion de bases de datos donde se implantaron los cerrojos (o, en inglés, locks) para controlar
el acceso sobre los registros y también otras soluciones basadas en marcas temporales (o times-
tamps). En estas primeras soluciones no se contemplaba la replicacion de los objetos protegidos.
Posteriormente, dentro de esa misma area han aparecido otras soluciones, como las votaciones,
que contemplan la replicacion de las bases de datos.

Seguidamente se describiran estos mecanismos de control de concurrencia con mayor detalle
y se analizaran también otros que se han utilizado en lenguajes de programacion con soporte a
maltiples hilos de ejecucion o en sistemas operativos.
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5.3.1 Cerrojos

Los cerrojos [Gra79] se han utilizado tradicionalmente para proteger cada una de las tablas o ran-
gos de registros en una determinada base de datos relacional, aunque en general podemos suponer
gue sirven para controlar el acceso sobre cualquier recurso que pueda utilizar una transaccion. Para
ello, existen dos modos de utilizacion de los cerrojos: exclusivo o de escritura, cuando la transac-
cion debe modificar el contenido de la relacion, o compartido o de lectura, cuando la transaccion
Unicamente quiere consultar el valor de los registros existentes.

El objetivo del control de concurrencia basado en cerrojos es gestionar los recursos que las
transacciones podran utilizar de manera que cuando éstas finalicen el resultado de sus acciones so-
bre dichos recursos sea el mismo que el de cualquiera de las ejecuciones en serie de tales transac-
ciones. Para que la ejecucion de un conjunto de transacciones pueda ser considerada equivalente
a una ejecucion en serie (es decir, a una ejecucion en la que cada transaccion se hubiese iniciado
después de haber terminado la anterior) se requiere que el grafo de serializacion asociado a tales
transacciones no presente ningin ciclo [PBR77]. Este grafo se construye considerando todas las
transacciones a estudiar como sus nodos y afiadiendo aristas dirigidas desde una transaccion T1
a una transaccion T2 si T1 mantuvo un cerrojo sobre cierto recurso antes que T2 y los cerrojos
presentaban conflictos (es decir, no eran ambos de lectura).

El protocolo necesario para utilizar los cerrojos ha sido tradicionalmente el de cierre en dos
fases o protocolo 2PL. En él se exige que una transaccion realice en primer lugar una fase de adqui-
sicion o reserva de los cerrojos hasta que resulte necesario liberar alguno de ellos. En ese instante
empieza la fase de liberacion, en la cual ya no se pueden solicitar mas cerrojos y se deben liberar
todos los que se hayan conseguido hasta ese momento. Una variante de este protocolo, conocida
como protocolo estricto de cierre de dos fases [GR93], se caracteriza porque la liberacién de los
cerrojos en la segunda fase se realiza de una sola vez cuando ha concluido la transaccion (bien al
confirmar o al abortar); es decir, en este caso no se pueden liberar los cerrojos paulatinamente.

El protocolo 2PL presenta como principales problemas la aparacion de interbloqueos y de
abortos en cascada. Un interbloqueo se produce cuando un conjunto de transacciones mantiene
cerrados un conjunto de recursos y todas ellas requieren nuevos recursos que han sido adquiridos
por otras transacciones de ese mismo conjunto y que, por tanto, ya estan bloqueadas.

Para poder resolver un interblogqueo normalmente se requiere elegir una de las transacciones
interbloqueadas, abortandola. Al abortar una transaccion se necesita devolver todos los recursos
que ésta ha modificado a su estado previo. Es posible que otras transacciones hayan efectuado
cierres en modo lectura tras la modificacion que ahora se esta abortando, con lo que dichas tran-
sacciones también deberan abortar. Con ello se origina el problema de los abortos en cascada que
hemos citado anteriormente.

El protocolo 2PL estricto reduce considerablemente la probabilidad de que se produzcan abor-
tos en cascada [SS94], pues elimina el tiempo que transcurre entre la liberacion de los cerrojos y
la finalizacibn de la transaccion que los mantenia, con lo que resultard imposible que otras tran-
sacciones puedan consultar los resultados intermedios de una transaccion que sea abortada.

El control de concurrencia mediante cerrojos presenta la caracteristica de que la probabilidad
de que una transaccion quede suspendida depende del nimero de cerrojos que necesite adquirir
(esto es, del numero de recursos a los que deba acceder para completar su trabajo) y de la pro-
babilidad de que otras transacciones en curso hayan adquirido previamente dichos cerrojos en un
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modo no compatible con el que necesitaba la transaccion analizada. En [Tho93] se da un estudio
detallado del rendimiento que es posible obtener utilizando un protocolo de cierre de dos fases.

A las transacciones que siguen el protocolo 2PL se las conoce también con el nombre de tran-
sacciones dinamicas [Tho93]. Otro protocolo de cierre bastante mas restrictivo es el protocolo de
cierre estatico [SS94] en el que se requiere que todas las transacciones efectlen el cierre de todos
los recursos que necesiten antes de acceder a ninguno de ellos. Las transacciones que utilizan
este protocolo reciben el nombre de transacciones estaticas. El uso de este protocolo reduce el
grado de concurrencia que sera posible obtener en el acceso a los recursos. Aparte, este protocolo
es dificilmente aplicable en aquellos programas en los que el conjunto de recursos a acceder de-
penda de los resultados obtenidos en los accesos previos o en los iniciales dentro de una misma
transaccion.

5.3.2 Marcas temporales

Una marca temporal o timestamp es un valor numérico Unico que se asigna a una transaccion o
un recurso y que es elegido de entre una secuencia monotonicamente creciente. Una forma de
generar estas marcas es utilizar los relojes 16gicos de Lamport [Lam78], aunque puede utilizarse
cualquier otra.

Si se sigue el esquema de Lamport, cada nodo NN, tendra un reloj logico R;, que ira tomando
valores crecientes. Cuando una transaccion T llega a un nodo N;, este nodo incrementa su reloj
local R; en una unidad y asigna la tupla (R;, ) a la transaccion T'. El par (R;, %) es la marca tem-
poral de T'. Cada mensaje relacionado con las transacciones recibira la marca temporal asociada
a la transaccion que ha generado el mensaje. Cuando un nodo N; recibe un mensaje marcado con
el valor (t,1), este nodo fija su reloj al maximo de entre ¢ y R;. Utilizando estas marcas tempora-
les se puede establecer un orden total de la siguiente manera: si tenemos dos marcas temporales
mity = (t1,41) Y miy = (t2,42), entonces mt; < miy Si (t; < t2) 0 biensi (t; = t2) e (41 < ig).

Siguiendo la clasificacion dada por [SS94], utilizando marcas temporales se pueden dar dos
tipos de control de concurrencia: algoritmos de cierre y algoritmos basados en marcas temporales.
En el primer caso se trata de imitar el uso de cerrojos visto en la seccidn anterior, mientras que en el
segundo no es necesario simular un cierre de los recursos. Veamos seguidamente cada alternativa.

Algoritmos de cierre

En estos algoritmos cuando una transaccion se inicia recibe una marca temporal generada por el
nodo donde ha empezado. Estas marcas temporales serviran para dar cierto tratamiento en caso de
que dos transacciones presenten conflictos. Estos conflictos se dan cuando una transaccion (a la
gue vamos a llamar peticionaria) intenta leer un recurso para el que actualmente otra transaccion
esta realizando una escritura o bien cuando una transaccion intenta escribir sobre un recurso en el
gue otra transaccion esta realizando una escritura o una lectura.

Para resolver los conflictos entre dos transacciones se podran emplear las siguientes acciones:

e Espera. La transaccion peticionaria debe esperar hasta que la transaccion con la que esta en
conflicto termine o aborte.

e Reinicio. Bien la transaccion peticionaria o bien la que estéa en conflicto con ella es abortada
e iniciada de nuevo. Esta estrategia de reinicio se puede realizar de dos maneras distintas:
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— Muerte. La transaccion peticionaria es abortada e iniciada de nuevo.

— Rebobinado. La transaccién en conflicto con la peticionaria es marcada con la etiqueta
de “rebobinada” y un mensaje de REBOBINADO es enviado a todos los nodos que
mantengan recursos utilizados por tal transaccion. Si ese mensaje es recibido antes de
que la transaccion haya terminado en ese nodo entonces la transaccion es abortada. En
caso contrario, el mensaje no es tenido en cuenta. Si fuera abortada, la transaccion sera
iniciada posteriormente. La transaccibn peticionaria conseguira el recurso una vez la
transaccion en conflicto haya terminado o haya sido abortada.

Los dos algoritmos de cierre basados en marcas temporales son los siguientes:

1. Algoritmo espera-muerte. Es un algoritmo no expulsivo puesto que la transaccion peticio-
naria nunca podra forzar a la transaccion con la que esté en conflicto a abortar.

El algoritmo funciona de la siguiente manera. Si una transaccion peticionaria 7 esta en
conflicto con una transaccion T4 y T es mas antigua (es decir, tiene una marca temporal
menor), entonces T4 espera, sino Ty muere.

2. Algoritmo rebobinado-espera. Este es un algoritmo expulsivo en el que la transaccion peti-
cionaria si podra abortar a la que esté en conflicto con ella.

En este caso, si la transaccion peticionaria 75 y que estd en conflicto con una transaccion
Ty es mas antigua que la T, entonces T5 es rebobinada, pero en caso contrario T deberé
esperar.

Algoritmos basados en marcas temporales

Aungue existen maltiples algoritmos basados en marcas temporales para realizar la serializacion
de las transacciones [SS94], en esta seccion Unicamente se describira el algoritmo bésico de or-
denacion con marcas temporales. En este algoritmo, el gestor de datos de cada nodo mantiene
para cada uno de sus objetos la marca temporal mas reciente con la que se han realizado por una
parte las operaciones de escritura y por otra las de lectura. Para un determinado objeto z, denota-
remos mediante m¢L(z) su marca temporal mas reciente de todas aquellas transacciones que han
realizado operaciones de lectura sobre dicho objeto y mediante mtE(z) su marca temporal méas
reciente de entre todas aquellas transacciones que han realizado operaciones de escritura sobre el
objeto z.

El algoritmo se comporta de la siguiente manera. Si una transaccion 7', con marca temporal
MT intenta realizar una operacion de lectura sobre un objeto z, entonces si MT; < mtE(zx) la
transaccion es abortada porque dicho objeto ha sido modificado por una transaccién cuya marca
temporal indica que ha sido generada posteriormente. Por el contrario, si la marca de las transac-
cion peticionaria es posterior o igual a la marca de escritura del objeto, entonces la peticion se
sirve y mtL(z) toma como valor el maximo entre su valor actual y el valor de MT;.

En este algoritmo las marcas temporales asociadas a las transacciones se toman como una guia
para realizar su serializacion. Aquellas transacciones con marcas mas antiguas deberan terminar
antes que las que lleven marcas temporales més grandes. Ademas, se exige que una transaccion no
pueda consultar ni modificar las escrituras realizadas por una transaccion con una marca temporal
posterior.
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En caso de que T3 intente realizar una operacion de escritura sobre el objeto x, se comprueba
en primer lugar si MT} < mtL(z) o si MT; < mtE(z) y entonces la peticion es rechazada y la
transaccion abortada. En caso contrario, la peticion se sirve y mtE(x) pasa a tomar el valor MT}.

Cada vez que una transaccion es abortada y reiniciada, cambiard su marca temporal. Con ello
se mejora la probabilidad de que la transaccion pueda terminar ahora con éxito pues al ser mas
nueva dificilmente encontrara conflictos con las transacciones que han ocasionado su aborto.

Como puede observarse, tanto esta solucion como los dos algoritmos descritos en la seccion
anterior sobre algoritmos de cierre mediante marcas temporales resuelven los conflictos entre tran-
sacciones abortando en algunos casos a una de ellas. Esto tiene la ventaja de que se evitara la
aparicion de interbloqueos, pero presenta el inconveniente de que se debe dar soporte para recu-
peracion del estado previo, cosa que en HIDRA no debe darse gracias a la propiedad de progreso
garantizada por el protocolo de invocaciones fiables.

5.3.3 Votaciones y quorum

En las técnicas de control de concurrencia basadas en votaciones se asume que los objetos a prote-
ger estan replicados. Con ello, la situacion descrita en este caso ya resulta mas semejante a la que
va a plantearse en HIDRA. Dentro de las técnicas de votacion podemos distinguir las siguientes al-
ternativas: votacion estatica, votacion dinamica por mayoria y votacion dindmica con reasignacion
de votos. Analizaremos cada una de estas técnicas a continuacion, presentando las caracteristicas
basicas en el apartado correspondiente a las votaciones estaticas y tratando posteriormente las
variaciones que aportan las otras dos técnicas.

Ademas de la descripcion de estas técnicas, debe tenerse en cuenta que existen otros detalles
relacionados con ellas que aunque a primera vista resultan sencillos pueden tener mucha impor-
tancia en el rendimiento y tolerancia a fallos de la solucion final. Por ejemplo, decidir de qué
manera se asignan los votos a cada réplica es uno de estos detalles. En [KS93] se describen va-
rios algoritmos de asignacion de votos cuando se utiliza votacion estética y como afectan éstos al
rendimiento del sistema y su tolerancia a fallos.

\Votacion estatica

La técnica de votacion estatica [Gif79] asume que el objeto a proteger ha sido replicado y que
para poder acceder a él debe obtenerse un cerrojo del modo apropiado (bien lectura o bien escri-
tura). El gestor de cerrojos que se emplee forzara que las operaciones de escritura se realicen de
forma exclusiva, es decir, sin ninguna otra operacién en curso en ese momento, mientras que las
operaciones de lectura podran realizarse concurrentemente.

Para que una transaccion pueda realizar una operacion de lectura (o de escritura) debera ob-
tener previamente un quoérum de lectura (respectivamente, quérum de escritura). Es decir, se
debe obtener un cierto nimero de votos generado por las réplicas del objeto que permitan que la
operacion se lleve a cabo.

Para asignar valores a los quérums se utilizan los siguientes criterios. Asumiremos que el
namero total de votos que pueden generar todas las réplicas es n. El quorum de lectura, I, y el
quérum de escritura, e, deben cumplir que:

l+e>n ; e >

(SIS
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Es decir, la suma de ambos quérums debe superar el nimero total de votos y el quérum de
escritura debe ser mayor que la mitad del nimero total de votos.

Con ello, cuando una transaccion intenta realizar una lectura o escritura realiza una serie de
pasos que pueden resumirse como sigue. En primer lugar solicita al gestor de cerrojos que cierre
el objeto en el modo adecuado. Cuando se ha obtenido el cerrojo se pasa a solicitar los votos
de las réplicas del objeto. Transcurrido cierto tiempo limite se comprueba si el nimero de votos
recibidos es suficiente como para llegar al quérum de la operacion solicitada. Para las operaciones
de escritura debe tenerse en cuenta ademas que pueden existir maltiples versiones del estado del
objeto y que deben descartarse todos aquellos votos generados por réplicas cuyo estado no coincida
con el de la Gltima version existente. Si no ha podido obtenerse el quérum solicitado, se libera el
cerrojo y se descarta la operacion. Cuando el quérum ha podido obtenerse, se pasa a realizar la
operacion solicitada. En caso de ser una lectura, se elige a una de las réplicas que presenten la
version mas nueva del estado del objeto para realizar sobre ella la lectura. Si la operacion era una
escritura se procede a escribir sobre todas aquellas réplicas que hayan otorgado su voto y presenten
la version més nueva del objeto. Posteriormente se actualiza el nimero de version de estado de
estas réplicas. Cuando la operacion termina, se libera el cerrojo, con lo que otras operaciones en
conflicto con la actual podran proceder.

Como puede comprobarse, la técnica de votaciones se apoya en el uso de cerrojos para realizar
el control de concurrencia, pero afiade la gestion de maltiples réplicas con diferentes versiones de
su estado y la posibilidad de Ilevar a cabo operaciones incluso cuando han fallado algunas de estas
réplicas.

En el caso de la votacion estatica, la asignacion de votos y el nimero de votos necesarios para
completar un quérum no cambian aunque algunas de las réplicas del objeto hayan fallado.

\otacion dinamica por mayoria

Los mecanismos de votacion dinadmica reajustan los quérums de lectura y escritura o bien el
nimero de votos asignados a cada réplica en caso de fallo de algin nodo o de algin enlace de
comunicacion. De esta manera se incrementa la tolerancia a fallos de estas técnicas de votacion.

Las votaciones dindmicas por mayoria fueron propuestas en [JM90] para permitir que una base
de datos pueda funcionar en un sistema distribuido donde se puedan dar particiones. Asi, cuando
se produce una particion y el sistema se divide en dos 0 més subgrupos y en cada subgrupo existe
alguna réplica de los objetos que debian acceder las transacciones, esta técnica permite elegir
una particion distinguida. Esta particion correspondera al subgrupo del sistema donde exista una
mayoria de las réplicas del objeto o, en caso de empate entre varios subgrupos, alli donde esté
ubicada la réplica con un identificador més bajo.

En la préactica, el algoritmo empleado en [JM90] puede verse como una variante de votacion
dindmica donde pueden reajustarse los quérums de lectura y escritura en caso de que se den par-
ticiones en el sistema o fusiones de subgrupos tras la reparacion de una particion, de manera que
en la particion distinguida dichos quorums se adapten a la nueva situacion de dicho subgrupo (re-
bajandolos en caso de fallo y aumentandolos en caso de reparacion) y en las demas se fijan a unos
valores que resulta imposible alcanzar.
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Votacion dinamica con reasignacion

En la votacion dindmica con reasignacion [BGMS86, Her87b] cuando se detecta un fallo en algu-
na de las réplicas del objeto o una particion de la red o una recuperacién de cualquiera de estas dos
situaciones, la distribucion de votos efectuada entre las réplicas se modifica. El principal objetivo
es conseguir que se siga llegando a los quérums de lectura y escritura en caso de fallo.

Para efectuar la reasignacion de votos se puede emplear alguna de estas dos técnicas:

e Cooperativa. En este caso se puede utilizar un algoritmo distribuido para efectuar la rea-
signacion o un algoritmo de elecci6n de lider, quien impondra posteriormente la asignacion
elegida. Como en la decisién sobre la nueva asignacion van a participar todas las réplicas ac-
tivas y se va a disponer de la informacién proporcionada por todas ellas, en estos algoritmos
el reparto de votos efectuado podra soportar mejor la ocurrencia de nuevos fallos.

e Autbnoma. Cada réplica realiza una reasignacion local de sus votos, que debera ser aprobada
posteriormente por el resto de réplicas, cada vez que detecta un cambio en la configuracion
del conjunto de réplicas que componen el objeto. Esta solucién tiene la ventaja de lograr
la reasignacion mas rapidamente que las soluciones cooperativas, pero presenta el inconve-
niente de que el reparto efectuado pueda resultar inadecuado para soportar futuros fallos.

5.3.4 Técnicas optimistas

En las técnicas de control de concurrencia optimista [Her90], las transacciones se ejecutan sin
necesidad de utilizar ningln mecanismo de sincronizacion, pero antes de terminar deben pasar
por una fase de validacion, que en caso de ser superada permitira que la transaccion confirme sus
cambios, pero que en caso de fallar forzara su aborto.

Durante esta validacion se comprueba si la transaccion que se estd examinando ha tenido
conflictos con otras transacciones gque se han ejecutado concurrentemente, de manera que estos
conflictos han ocasionado que el orden de ejecucion de tales transacciones no pueda ser seriali-
zado. Como en cualquier situacion de conflicto al menos una de las operaciones conflictivas ha
de ser una escritura, las técnicas optimistas seran especialmente apropiadas para aquellos sistemas
transaccionales donde se realicen principalmente lecturas.

Segln con qué transacciones se compare la transaccidn que se esta validando, existen dos tipos
de validacion. En la validacion hacia atras, se comprueba que los resultados de la transaccién que
se valida no hayan entrado en conflicto con los de otras transacciones ya validadas y confirma-
das. En la validacion hacia delante se examina si los resultados de la transaccién comprobada
invalidaran o no los de otras transacciones ya iniciadas.

En [Her90] se extiende el modelo tradicional de validacion, basado en los conflictos que pue-
dan darse entre las operaciones de escritura y lectura realizadas sobre los objetos de la base de
datos para proponer otros modelos que permitan una mayor concurrencia. Asi se presentan en
primer lugar técnicas de validacion basada en conflictos donde tales conflictos no se restringen
Unicamente a los tradicionales entre escrituras y entre escrituras y lecturas, sino a los que pue-
dan especificarse entre cualquier par de operaciones definidas en la interfaz del objeto. De esta
manera, algunas operaciones que impliquen la realizacién de una escritura podran ejecutarse con-
currentemente si no modifican la misma parte del estado del objeto. Para mejorar la concurrencia
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se introducen posteriormente técnicas de validacion basada en estado donde no so6lo se utilizan
los posibles conflictos entre operaciones sino que algunos de estos conflictos se eliminan segln
el estado que presente el objeto. Es decir, aparte de comprobar qué operaciones pueden estar en
conflicto, se verifica si el estado del objeto durante la ejecucion de ambas operaciones permite su
ejecucion dentro de transacciones concurrentes. Esto es debido a que en algunos casos una opera-
cién no modificara la misma parte del estado del objeto segln el valor previo de dicho estado.

Otras técnicas de control de concurrencia optimistas se describen en [BK91, KB94, Rah93].

5.3.5 Objetos protegidos

En algunos lenguajes de programacion se han utilizado ciertas construcciones que permiten con-
trolar qué operaciones se pueden ejecutar concurrentemente y qué otras no. Una de las primeras
construcciones de este tipo fueron los monitores [Hoa74] implantados en extensiones de los len-
guajes SIMULAG7 y Pascal concurrente. En estos lenguajes un monitor encapsulaba una serie de
variables (o atributos) y ofrecia una serie de operaciones, que eran el (inico medio de acceder y
modificar tales variables. EI monitor garantizaba que todas las operaciones que ofrecia en su inter-
faz se ejecutaran en exclusion mutua. Aparte, ofrecia el tipo condicién mediante el cual se podia
suspender un hilo de ejecucién que ejecutase cbdigo interno del monitor, con lo que se podian
construir mecanismos de sincronizacién mas complejos que la simple exclusibn mutua.

Aunque todavia no se habia extendido la programacion orientada a objetos en las fechas en que
fueron propuestos los monitores, su estructura y prop6sito si recuerdan a las construcciones que
mas tarde se han utilizado en este tipo de lenguajes. Ademas, estas construcciones cuando incluyen
mecanismos de control de concurrencia son bastante mas sencillas de utilizar por el programador
gue otros mecanismos, pues no requieren ningun esfuerzo adicional.

Otro ejemplo lo constituye el lenguaje Ada [US 83] donde se soportan tipos protegidos con
los que es facil resolver cualquier problema de sincronizaciéon que requiera exclusién mutua o
una solucion del mismo estilo que el problema de los lectores y escritores. Para acceder a un
tipo protegido, Ada proporciona tres tipos de operaciones que ofrecen garantias diferentes. En
primer lugar tenemos las funciones, mediante las cuales Gnicamente se podra consultar el estado
del objeto y que podran ejecutarse concurrentemente con otras funciones. En la practica siguen
las mismas reglas que las operaciones de lectura.

También existen procedimientos y entradas mediante los que se podra modificar el estado del
objeto y para los que se garantizara exclusion mutua en su ejecucion. Por tanto, siguen las mismas
reglas de sincronizacion que las operaciones de escritura. La diferencia entre los procedimientos
y entradas reside en que en el caso de estas Gltimas se debe superar una barrera antes de empezar
la ejecucion de su codigo. Dicha barrera es una condicion que debe hacerse cierta para poderla
superar y donde podran consultarse las variables internas que formen parte del estado del objeto.

Un altimo ejemplo de lenguaje con cierto soporte para sincronizacion, aunque bastante menos
potente que el de Ada es el proporcionado por Java [Sun99]. En este caso se ofrecen operaciones
synchronized, con las mismas garantias que anteriormente hemos comentado para los procedi-
mientos de un monitor.
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5.4 Potencia expresiva

En [McH94], se define potencia expresiva como la habilidad por parte de un mecanismo de sin-
cronizacion de implementar un conjunto de politicas de sincronizacion diferentes. EI mecanismo
de sincronizacion que se utilizard en HIDRA debera dar soporte a diferentes politicas de sincro-
nizacion, que podran ser implantadas gracias a la flexibilidad que ofrezca este mecanismo. En
concreto, resultara sencillo implantar politicas de exclusibn mutua y de escritor-lectores.

Bloom [Blo79] da algunos criterios para identificar la potencia expresiva de los mecanismos
de sincronizacion. En concreto, cita seis tipos de informacién necesarios para lograr una amplia
potencia expresiva. Estos tipos de informaciones son: el nombre de la operacion invocada, el
orden de llegada relativo de las invocaciones, los argumentos de las invocaciones, el estado de sin-
cronizacion del recurso, el estado local del recurso e informacion historica sobre las invocaciones
ya terminadas.

El nombre de la operacion invocada o algln tipo de identificador asociado a ella resulta nece-
sario para poder realizar el control de concurrencia con granularidad de operacion, sirviendo como
base tanto para los mecanismos de sincronizacion basados en conflictos como para los basados en
estado como para los basados en el orden de llegada. Este orden de llegada también resulta necesa-
rio en aquellos mecanismos no basados exclusivamente en él para que puedan deshacer situaciones
de empate segln dicho orden.

Los argumentos de las invocaciones y el estado local del recurso serviran para construir me-
canismos de sincronizacion basados en el estado del objeto. Como ya se ha comentado anterior-
mente, estos mecanismos permiten una mayor concurrencia que los basados exclusivamente en
conflictos pero logran esto a costa de tener que manejar mucha mas informacion para tomar las
decisiones de sincronizacion, con lo que se compromete la eficiencia del mecanismo.

El estado de sincronizacion y la informacién historica sobre las invocaciones finalizadas sirven
como base para poder adoptar mejor las decisiones futuras del mecanismo de sincronizacion.

Nuestro mecanismo de sincronizacion puede manejar cuatro de estos seis tipos de informa-
cion. Nuestro objeto serializador recibe el nombre de la operacién invocada (en nuestro caso
identificada por un nimero), el orden relativo de llegada lo mantiene el serializador en las listas
de invocaciones activas, blogueadas y las listas de operaciones predecesoras asociadas a las invo-
caciones blogueadas. El estado de sincronizacion de las invocaciones se mantiene diferenciando
invocaciones bloqueadas y activas en las listas del serializador y por Gltimo, también podria alma-
cenar un historico de invocaciones terminadas sobre cada objeto replicado, si fuera necesario para
implantar alguna politica de sincronizacién determinada, aunque actualmente esto no se hace.

5.5 HCC: Control de concurrencia en HIDRA

El mecanismo de control de concurrencia que se va a utilizar en HIDRA, al que vamos a llamar
HCC [MGB98a, MGB98d], deberé integrarse facilmente en el soporte para invocaciones fiables
descrito en el capitulo anterior, ya que va a ser utilizado para controlar qué invocaciones podran
proceder y qué otras deberan suspenderse. De hecho, la informacion necesaria para mejorar su
potencia expresiva sera extraida del objeto RoilD que identifica a una invocacion en curso y del
contexto de la invocacion que gestiona nuestro ORB con soporte para objetos replicados.
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Como ya se comentd al describir las invocaciones fiables, existe un componente serializador
en HIDRA que se encarga de controlar qué invocaciones deben ser suspendidas debido a que
presentan conflictos con otras invocaciones ya iniciadas. Por tanto, nuestro control de concurrencia
esta basado en conflictos entre operaciones, pero no en la informacion de estado ni en el valor de
los argumentos. Para que el componente serializador conozca qué pares de operaciones no deben
gjecutarse concurrentemente resulta necesario dar en algin momento una especificacion de las
incompatibilidades existentes entre las operaciones de una interfaz. Esto se logra mediante una
extension del lenguaje IDL que se describira seguidamente. Mas tarde se describiran los agentes y
objetos auxiliares que resultan necesarios para construir el soporte de este mecanismo de control
de concurrencia. Una vez conocidos estos componentes basicos se describird como se efectla la
serializacion de invocaciones y como se han replicado los agentes de serializacion para tolerar
fallos. Esto constituird el contenido de esta seccion.

5.5.1 Especificacion de conflictos

Para lograr el objetivo de “facilidad de uso” de nuestro mecanismo de control de concurrencia, se
exige que el disefiador de la aplicacion separe las tareas de control de concurrencia de las tareas
de programacion. Para ello se ha optado por realizar una extension del lenguaje IDL que permita
especificar qué operaciones de una interfaz determinada puden ejecutarse concurrentemente y qué
otras no.

Una vez se tenga especificada la concurrencia posible dentro de un objeto, las invocaciones
seran serializadas de acuerdo con esta especificacion. Para cada invocacion a un objeto replicado,
el mecanismo comprobara qué invocaciones se estan ejecutando en ese instante para decidir si la
invocacion entrante puede proceder concurrentemente con las invocaciones ya activas o si por el
contrario debe ser bloqueada hasta que finalicen las que presenten conflictos con ella.

Las extensiones a IDL consisten en clausulas opcionales que se incluyen en la declaracion de
las operaciones de una interfaz. Inicialmente se asume que dos operaciones sobre el mismo objeto
no pueden ejecutarse concurrentemente. Como resultado de esto, tenemos que cualquier interfaz
especificada en IDL sin utilizar las extensiones sera interpretada como una clase de objetos cuyas
instancias estaran protegidas por operaciones accesibles Gnicamente en exclusion mutua.

De igual forma, se asume que las invocaciones efectuadas sobre instancias distintas, satisfa-
gan o no la misma interfaz, podran ejecutarse concurrentemente. Esta decision esta basada en la
préactica comin del disefio y programacion orientada a objetos donde lo habitual es encapsular es-
tado en objetos, de forma que objetos diferentes no compartan estado, pero invocaciones sobre un
mismo objeto si accedan a un mismo estado interno. Siendo cierto esto, para flexibilizar el control
de concurrencia y permitir la declaracion de operaciones sobre una misma instancia como com-
patibles, es decir, como operaciones que puedan proceder concurrentemente se introducen nuevas
clausulas en la especificacion de las operaciones de una interfaz.

La nueva sintaxis para la declaracion de operaciones aparece en la figura 5.1 donde se muestra
la clausula concur r ent junto al calificador | ocal que servira para indicar que la operacion
puede ser satisfecha examinando Gnicamente el estado de la réplica que ha recibido la invocacion,
sin necesidad de efectuar actualizaciones de estado sobre las réplicas cohortes. Esto se debe a que
la operacion Unicamente consulta el estado del objeto, pero no lo modifica.

Mediante la clausula concur r ent se listan todas aquellas operaciones, de esa misma interfaz
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<op-dcl > 1= [ <op-scope>] [ <opattribute>] <op-typespec> <identifier>
<paramdcl s> [ <raises_expr>] [ <context_expr> ]
[ <cnc_expr ]

"l ocal "

<op_scope>

<cnc._expr> "concurrent" "(" <scoped.name> { "," <scoped.name> }* ")"

Figura 5.1: Sintaxis de la declaracion extendida de una operacion.

o0 de cualquiera de las interfaces de las que herede directa o indirectamente ésta, que puedan
proceder de manera concurrente con una invocacion de la operacién que se esta declarando. Todo
ello asumiendo que ambas invocaciones se han realizado sobre una misma instancia de esa clase,
es decir, sobre el mismo objeto, ya que en caso contrario las invocaciones ya serian concurrentes.
Para dos operaciones compatibles, s6lo es necesario que aparezca esta clausula en una de ellas,
aungue puede especificarse en ambas operaciones si asi se desea.

IDL permite herencia de interfaces. Por ello, HCC considera que todas las operaciones de
todas las interfaces de un mismo objeto son incompatibles entre si. Por tanto, si se desea alterar
este tratamiento por omision se debe especificar en la clausula concur r ent el nombre de las
operaciones incluyendo su ambito, es decir, el nombre de la interfaz a la que pertenece.

El ejemplo de la figura 5.2, muestra un caso simplificado de utilizacion de estas clausulas para
especificar la interfaz de un objeto. EIl objeto es un buffer de elementos con capacidad limita-
da con las tipicas operaciones para afiadir un elemento (I nsert 1t en() ), eliminarlo del buffer
(Get It em() ), escribir todo el contenido del buffer (Pri nt Buf f er () ), leer una componente
determinada del buffer (Li st1ten() )y escribir una parte determinada del buffer (Print| -
tens()).

interface BoundedBuffer { interface BoundedBuffer {
void Insertltem(in Item Thelten); void Insertltem(in Item Thelten);
ltem Getlten(); ltem Getlten();
| ocal | ocal
void PrintBuffer(); void PrintBuffer()
concurrent (BoundedBuffer::PrintBuffer);
| ocal | ocal
ItemListlitenm(in | ong Position); ItemListlten(in | ong Position)
concurrent (BoundedBuffer::Listltem
| ocal BoundedBuffer::PrintBuffer);
void Printltenms(in long First, | ocal
in long Last); void Printltenms(in long First, in long Last)
}; concurr ent (BoundedBuf f er:: Pri nt Buf f er,
BoundedBuffer::Printltemns,
BoundedBuffer::Listltem;
b
@ (b)

Figura 5.2: Interfaz de ejemplo con politica: (a) Exclusion mutua. (b) Lectores-escritor.

En este ejemplo, las operaciones Pri nt Buf fer (),Listltem() yPrintltens() sblo
accederan al estado del objeto para consultarlo por lo que se utiliza el calificador | ocal para
indicar que no se necesita realizar actualizaciones de estado sobre las réplicas cohortes, mientras
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que las operaciones | nsertlten() y Getlten() lo modificaran. Como resultado, tenemos
la figura 5.2.b en la que se aprecia como se han declarado todas las operaciones de s6lo lectura
como compatibles con otras invocaciones a si mismas y, ademas, compatibles entre ellas.

Notese que las figuras 5.2.a 'y 5.2.b ya muestran como el mecanismo HCC permite especificar
las politicas de sincronizacion de exclusién mutua (la politica por omision) y la de un escritor con
varios lectores.

La interfaz extendida ha de ser procesada por el compilador de interfaces, quien se encargara
de generar el codigo de un objeto que podré ser utilizado por el serializador para saber si dos
operaciones podran ser ejecutadas concurrentemente o no. El objeto asi generado se llama CCS y
aparece en la figura 5.3. En esta figura se muestra en primer lugar una estructura | nvoCt xt que
es la que mantiene el contexto de una invocacion y cuya informacion es facilitada por el soporte
de nuestro ORB en el dominio del objeto invocado. Para identificar la operacion invocada se
facilita el nimero de operacion dentro de la interfaz, un identificador de interfaz y un identificador
de objeto. Con esto se tiene suficiente informacion como para saber si dos invocaciones se han
realizado sobre un mismo objeto y a qué interfaz, de entre todas las que implemente el objeto ya
gue éste puede implantar alguna subclase, pertenece la operacion invocada.

struct InvoCtxt {

long Operation,
CORBA: :Typeld Interface,
Objectld Objid

};

interface CCS { // pseudo 1DL
boolean CanBeConcurrent(
in InvoCtxt Firstlnvocation,
in InvoCtxt Secondlnvocation
) raises (Unknownlnterface, BadOperationNumber);

boolean IsLocal( in InvoCtxt Thelnvo );

}:
Figura 5.3: Interfaz del objeto CCS generado por el compilador de IDL extendido.

Por lo que respecta al objeto CCS, éste ofrece una operacion mediante la cual se podra saber
si dos invocaciones pueden ser concurrentes o no. Para especificar cada invocacion se utilizan las
estructuras | nvoCt xt que hemos descrito anteriormente.

Ademas de ésta, se ofrece también la operacion | sLocal () que devuelve el valor cierto si
la invocacion se ha realizado sobre una operacion local.

5.5.2 Agentes

Para llevar a cabo las labores de serializacion, es decir, para determinar el orden en el que las
invocaciones deberan ejecutarse, existe un objeto serializador que almacenara una lista con todas
las invocaciones actualmente en curso y otra con aquellas invocaciones que de momento se man-
tengan suspendidas. Este objeto determina, segn dictamine el CCS generado por el compilador



5.5. HCC: CONTROL DE CONCURRENCIA EN HIDRA 121

de interfaces, si una invocacion que solicita su inicio podra continuar o si esta en conflicto con
alguna invocacion en curso o con alguna de las ya suspendidas.

En la figura 5.4 se muestra la interfaz del objeto serializador. En esta interfaz Gnicamente
aparece una operacion Seri al i ze() que sera utilizada por el ORB del dominio coordinador
y en la que se pasan como argumentos de entrada el objeto RoilD que identifica a la invocacion
fiable, el contexto de la invocacion utilizado para identificar la operacion y el objeto que han sido
invocados y el TObj que servira para que el serializador advierta cuando la invocacion fiable ha
terminado. Como resultado, la operacion devuelve un argumento de salida booleano donde se
indica si la operacion invocada ha sido calificada como “local” (es decir, de sblo lectura).

interface ServiceSerializer { // pseudo IDL

void Serialize( in RoilD InvolD,
in InvoCtxt Invocation,
in TObj TerminationObject,
out boolean IsLocal );

Figura 5.4: Interfaz del objeto serializador.

Uno de los objetivos citados al presentar este mecanismo de control de concurrencia era la to-
lerancia a fallos. En la descripcion del mecanismo IFO realizada durante el capitulo 4 Gnicamente
aparecia un objeto serializador. En la practica basta con que haya un solo serializador en todo el
cluster para que se pueda realizar el control de concurrencia, pero de esa manera no se podrian
tolerar los fallos en este componente del sistema. Por ello, el serializador esta replicado en todos
los nodos del sistema y sus réplicas se conocen como agentes del serializador. EI modelo de repli-
cacion utilizado es ciertamente especial, pues no se corresponde con ninguno de los presentados
previamente. Aqui, cada agente mantiene los contextos de invocacion y los objetos auxiliares aso-
ciados con aquellas invocaciones que hayan tenido su réplica coordinadora en dicho nodo. De esta
forma, si cae el nodo donde est& ubicado el serializador se perderian Gnicamente los contextos de
las invocaciones que tienen su réplica coordinadora alli, pero esto no es grave ya que se necesitara
regenerar dichas invocaciones con lo que deberan elegirse nuevas réplicas coordinadoras para los
reintentos y entonces se recuperaran los contextos de tales invocaciones fiables. Esto se analizara
con mayor detalle en la seccién 5.5.7.

Ya que cada nodo tendra su propio agente del serializador, el ORB de cada nodo no invocara
directamente al serializador sino que lo hara a través de su agente local. Estos agentes presentan
la interfaz que aparece en la figura 5.5. Como puede verse, el método Seri al i ze() de estos
agentes coincide con el presentado previamente para el serializador. Ademas, se ofrecen otras
operaciones que seran descritas cuando se explique como se serializa una invocacion.

Los agentes del serializador seran los encargados de liberar las invocaciones suspendidas de-
bido a conflictos con otras invocaciones en curso. Por ello, el serializador presenta una interfaz
para sus agentes que cambia un poco respecto a la presentada en la figura 5.4. En la préctica, su
interfaz real es la que se muestra en la figura 5.6 y donde se devuelve como argumento de salida
de la operacion Seri al i ze() una lista con los contextos de invocacion y RoilDs de todas las
invocaciones fiables que deben concluir antes de que la invocacion a serializar pueda empezar. Si
esta lista esta vacia, la invocacion podra proseguir de inmediato. En caso contrario debera esperar
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interface ServiceSerializerAgent {

void Serialize( in RoilD InvolD,
in InvoCtxt theContext,
in TObj TerminationObject,
in boolean IsLocal );
void Initiated( in RoilD InvolD,
in TObj TerminationObject );

void LocallyCompleted(
in RoilD InvolD );

Figura 5.5: Interfaz de los agentes del serializador.

a que todas las invocaciones fiables especificadas en esa lista hayan terminado. Para ello, el agente
del serializador no respondera a la llamada de su método Seri al i ze() hasta que todas esas
invocaciones hayan recibido la notificacion de no referencia en sus TObj asociados.

interface ServiceSerializer {
struct InvoCtxt2 {

RoilD Identifier,
CORBA: :Typeld Interface,
Objectld Objld,
long Operation
}:
void Serialize( in RoilD InvolD,
in InvoCtxt Invocation,
in TObj TerminationObject,
in long Nodeld,
out sequence<lnvoCtxt2> PrecedentSet,
out boolean IsLocal );

Figura 5.6: Interfaz del serializador con soporte para agentes.

Ademas, necesita un argumento adicional de entrada donde se especifica en qué nodo esta
ubicado el coordinador de esa invocacion y que sera necesario para tratar las invocaciones de sblo
lectura, tal y como veremos en la seccién 5.5.5.

5.5.3 Objetos auxiliares

Para poder realizar las secuenciacion de invocaciones fiables, el serializador o sus agentes utilizan
los siguientes objetos auxiliares:

CCS: Es el objeto generado por el compilador de interfaces IDL y que facilita una operacion
mediante la que se puede averiguar si dos invocaciones pueden proceder concurrentemente
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0 no.

Como ya se comentd en su momento, a la hora de realizar la especificacién de compati-
bilidad no es obligatorio especificar en las dos operaciones que ambas se podran ejecutar
concurrentemente. Esto se dejo asi para permitir que no fuera necesario revisar las interfa-
ces de las clases basicas cuando al declarar una clase derivada se especificase que alguno de
sus métodos podria ejecutarse concurrentemente con alguno de los de la clase basica. Sin
embargo, esto fuerza a que el uso de los objetos CCS resulte algo mas complicado dentro
del serializador. Ahora, si las invocaciones a comparar se han realizado sobre el mismo
objeto (en otro caso ya se sabe que seran concurrentes) y corresponden a interfaces dife-
rentes, el serializador debe llamar el método CanBeConcur r ent () de los objetos CCS
ligados a ambas interfaces y admitir la ejecucion concurrente si alguna de las dos llamadas
ha devuelto un valor verdadero.

RoilD: Es el objeto que identifica a una invocacion fiable, cuya utilizacion ya fue tratada en la
descripcion del protocolo IFO. Al igual que en aquel caso, este objeto se utilizard aqui pa-
ra identificar a las invocaciones fiables y de esta manera detectar reintentos de invocacion.
También es utilizado por los agentes del serializador para recibir la notificacion de la termi-
nacion de la invocacion que representa ese RoilD en el nodo local.

TObj: Es el objeto utilizado en el protocolo IFO para detectar la finalizacion de una invocacion
fiable en los dominios servidores. En este protocolo de control de concurrencia es utilizado
por el serializador para detectar la terminacion de una invocacion fiable y de esta manera dar
paso a aquellas invocaciones que la deban seguir y que habian sido suspendidas por estar en
conflicto con ella.

5.5.4 Serializacion de peticiones

Para poder estudiar como se realiza la serializacion de las invocaciones es necesario examinar qué
tareas realiza tanto el serializador central como cada uno de sus agentes para tratar una determinada
invocacion. Para complementar esta descripcion también se afiadird posteriormente un analisis de
los pasos seguidos dentro del protocolo IFO para gestionar una invocacion. Cada uno de estos
puntos se tratara en los proximos apartados.

Pasos seguidos por el serializador

La mision del serializador principal consiste en recibir el contexto de la invocacion a serializar y
devolver a su agente de serializacion ubicado en el dominio coordinador para dicha invocacion
fiable (que es quien ha solicitado sus servicios) la lista de invocaciones precedentes para dicha
IFO, junto a un argumento booleano que indicara si la operacion podra ser exclusivamente local.
Las operaciones locales son aquéllas que no requieren actualizaciones de estado sobre las réplicas
cohortes, normalmente por no haber modificado el estado del objeto.

Para ello, este serializador principal mantiene dos listas de invocaciones. La primera es la lista
de invocaciones actualmente activas. Es decir, aquellas invocaciones para las que se ha devuelto
respuesta a su peticion de serializacion y para las que todavia no se ha recibido una notificacion
de terminacion (a través de su TObj asociado, que recibiria una notificacion de no referencia en
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tal caso). La segunda corresponde a la lista de invocaciones suspendidas debido a que presentan
conflictos con alguna invocacion activa y posiblemente con algunas otras suspendidas.

Una vez recibida una peticion de serializacion, invocando al método Seri al i ze() que
aparecia en la figura 5.6, se siguen estos pasos para construir la lista de invocaciones precedentes:

1. Se examinan todas las componentes de las listas de invocaciones activas y de invocaciones
suspendidas. Para cada una de las invocaciones de estas listas se utiliza su contexto para
encontrar el identificador del objeto invocado y su objeto CCS asociado.

2. En primer lugar se comprueba si el identificador del objeto invocado en dicha componente
coincide con el del objeto asociado a la invocacion que se pretende serializar. Si es asi,
se sigue con los proximos pasos, pero de no ser asi ya se sabe que estas dos invocaciones
pueden ser concurrentes y se pasa a examinar la siguiente componente de las listas.

3. Sobre el CCS encontrado en el paso 1y sobre el CCS de la interfaz a la que deseaba Ilamar
la invocacion que se estd serializando se llama a sus métodos CanBeConcur rent ()
utilizando los contextos de ambas invocaciones (la que se esta serializando y la que forma
parte de la lista) como argumentos en tales Ilamadas.

4. Si al menos una de las llamadas devuelve un valor falso, la invocacion que formaba parte de
la lista se afiade a la lista de invocaciones precedentes que se esta generando.

Una vez hecho esto, se devuelve la lista al agente de serializacion que ha efectuado la peticion.
Si la lista resulta estar vacia, la invocacion serializada se afiade a la lista de invocaciones activas.
Si por el contrario, existia algin elemento en la lista de invocaciones precedentes, la invocacion se
afiade a la lista de invocaciones suspendidas.

Ademas, el contexto asociado a la invocacion que se esté serializando también se utiliza para
Ilamar al método | sLocal () del objeto CCS ligado a la interfaz invocada. El resultado de esta
Ilamada es lo que se va a retornar al agente de serializacion para indicarle si la invocacion realizada
podra ser local o no.

Cuando alguna de las invocaciones activas recibe la notificacion de no referencia en su objeto
TObj asociado, el serializador principal realiza las siguientes tareas:

e Elimina a dicha invocacion de la lista de invocaciones activas.

e Elimina a dicha invocacién de la lista de invocaciones precedentes asociada a cada una de
las invocaciones suspendidas. Sialguna de estas invocaciones suspendidas ha pasado a tener
una lista vacia de invocaciones precedentes, entonces dicha invocacion es pasada a la lista
de invocaciones activas, donde esperara su terminacion.

Esto no tendré ningln efecto adicional sobre la liberacion de tal invocacion que ha pasado a
activarse, pues tal liberacion ha de ser realizada por el agente de serializacion ubicado en el
nodo donde se encuentra la réplica coordinadora del objeto invocado.

Esta notificacion de no referencia en el objeto TObj asociado a la invocacion activa se pue-
de recibir porque el serializador principal elimina de inmediato la referencia interna cliente que
mantienen todos los objetos replicados de nuestro sistema. Esto lo hace tras haber construido
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una réplica del TObj a partir de la referencia cliente transmitida en la llamada a Seri al i ze() .
El serializador principal es el (nico componente de los protocolos IFO y HCC que realiza esta
liberacion de referencia al generar su réplica del TOb;j.

Pasos seguidos por el agente coordinador

Las tareas realizadas por el agente de serializacion ubicado en el nodo que mantiene a la réplica
coordinadora de una invocacion son las siguientes:

1. Recibir una llamada a su método Seri al i ze() (ver figura 5.5), realizada por el soporte
incluido en el ORB de su propio nodo al recibir la invocacion desde el dominio cliente y
antes de entregarla a la réplica coordinadora que era el destino de tal invocacion.

2. Tras recibir esta llamada, se recoge el argumento Ter mi nat i onObj ect que es una re-
ferencia cliente para un TObj que ha generado el ORB del dominio coordinador. Con esta
referencia cliente se genera una réplica para este objeto TObj en el agente de serializacion.

3. Cuando ya se tiene la réplica del TObj se realiza una invocacion al método Seri al i ze()
del serializador principal. En la respuesta para esta llamada, el agente recibira la lista de
invocaciones precedentes y un argumento booleano que indica si la operacion podra ser
local y que el protocolo IFO utiliza para generar su flag LECTURA.

4. Si la lista de invocaciones precedentes esta vacia, el agente de serializacion devuelve de
inmediato una respuesta al componente del ORB que realiz6 la peticion de serializacion,
con lo que la invocacion podra proseguir.

En este caso, el contexto de la invocacion y su RoilD se marcan como activos y se mantienen
asi hasta que se notifique la terminacién de esa invocacion.

5. Silalista de invocaciones precedentes no estaba vacia, el agente de serializacion no devuelve
respuesta al componente del ORB que realiz6 la peticion de serializacion, con lo que esa
invocacion se mantiene bloqueada.

El contexto de la invocacion, su RoilD y la lista de invocaciones precedentes se guardan en
una lista para las invocaciones suspendidas. La invocacidn se mantendr en la lista hasta
que el agente de serializacion haya comprobado que todas las invocaciones existentes en
la lista de precedentes hayan terminado. Entonces devolvera la respuesta y la invocacion
proseguira.

Para dar por terminada una invocacion existente en la lista de precedentes se debe recibir
una notificacién de no referencia en su TObj asociado. Todas las invocaciones en curso
mantenidas en los agentes de serializacion tienen un objeto TObj asociado. Si es un agente
ubicado en el mismo nodo que la réplica cohordinadora, el TObj se recibe al realizar la
llamada de serializacion. Si por el contrario es un agente ubicado en un nodo cohorte, el
TODbj se recibe al realizar la primera actualizacion de estado sobre esa réplica cohorte. Esto
se describird con mayor detalle en la proxima seccion donde se analiza el comportamiento
de un agente de serializacion ubicado en el mismo nodo que una réplica cohorte.
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6. Cuando la invocacion ya ha sido activada y su respuesta enviada al componente que realiz6
la peticion de serializacion, la invocacion estara marcada como activa y su TObj asociado
seguird manteniendo su referencia cliente interna.

Para liberar esta referencia cliente interna debe esperarse a que el componente del ORB ubi-
cado en ese dominio coordinador invoque al método Local | yConpl et ed() del agente
de serializacion. Eso indica que la réplica coordinadora ya ha iniciado el envio de la res-
puesta hacia el cliente y que, por tanto, la invocacion ha terminado en ese dominio.

Una vez se libera la referencia cliente, mas pronto o més tarde la invocacion sera dada por
terminada en todos los dominios servidores, con lo que desapareceran todas las referencias
al TObj y las réplicas de éste recibiran la notificacion de no referencia.

7. Cuando la notificacion de no referencia ha llegado al TObj asociado con esta invocacion, su
contexto y RoilD son eliminados. Ademas, se busca cualquier aparicion de ese RoilD en
las listas de invocaciones precedentes para aquellas invocaciones mantenidas en la lista de
suspendidas y dichas componentes son eliminadas de las listas de precedentes.

De estos pasos que se acaban de analizar se desprende que un agente de serializacion sblo
puede mantener como invocaciones suspendidas a aquéllas que tengan su réplica coordinadora en
su mismo nodo. Sin embargo, en las listas de invocaciones precedentes ligadas a las invocaciones
suspendidas puede aparecer cualquier invocacion, independientemente de en qué nodo tengan
ubicada su réplica coordinadora.

Por tanto, al igual que en el caso del serializador principal, en los agentes de serializacion se
mantendran tres tipos de listas:

e Invocaciones activas: Seran aquéllas para las que se tenga la réplica coordinadora en ese
mismo nodo y se tenga una lista de invocaciones precedentes vacia; o bien, aquéllas en las
que el agente de serializacion esté junto a una réplica cohorte y ésta haya recibido al menos
una actualizacion de estado. Este segundo caso se explicara en la préxima seccion.

e Invocaciones suspendidas: Aquéllas que tengan su réplica coordinadora en el mismo nodo
que el agente de serializacion y que tengan una lista de predecesoras facilitada por el seria-
lizador principal que todavia no esté vacia. Este tipo de invocaciones no podran encontrarse
en aquellos agentes de serializacion ubicados junto a una réplica cohorte.

e Invocaciones precedentes: Aquéllas que debido a los conflictos que presentan con la invo-
cacion serializada deben terminar antes de que esta (ltima se inicie. A su vez pueden estar
activas o suspendidas, por lo que hay que gestionarlas en la categoria que les corresponda.

Pasos seguidos por los agentes cohortes

En un agente de serializacion ubicado en el mismo nodo que una réplica cohorte para una deter-
minada invocacion también se necesita conocer el estado de tal invocacion, pues ésta ha podido
aparecer en las listas precedentes de otras invocaciones. Por ello, estos agentes de serializacion son
los encargados de mantener las réplicas de los objetos TObj que se mencionaban en el protocolo
IFO.

Esto se hace de la siguiente manera:
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1. Cuando el ORB ubicado en el dominio cohorte recibe la primera (o la (nica) actualizacion
de estado para esa invocacion fiable realiza, antes de entregar la llamada a la réplica cohorte,
una invocacion al método I ni ti at ed() del agente de serializacion, pasandole una refe-
rencia al RoilD y la referencia del TObj recibida en el mensaje de actualizacion. Con la
referencia al TODbj se crea una réplica para este objeto y se guarda tanto ésta como el RoilD
en la lista de invocaciones activas.

2. Cuando el ORB de ese dominio cohorte ha entregado y ha recibido respuesta de la Gltima (o
la Gnica) actualizacion de estado para esa invocacion fiable realiza, antes de enviar el men-
saje de respuesta hacia la réplica coordinadora (en caso de ser un mensaje de actualizacion
sincrono), una invocacion al método Local | yConpl et ed() del agente de serializacion,
pasandole una referencia al RoilD. Con esta referencia al RoilD, el agente de serializacion
podra buscar el contexto de esta invocacion en la lista de invocaciones activas. Una vez en-
contrado tal contexto se procede a liberar la referencia cliente interna de la réplica del TObj
mantenida alli.

3. Eventualmente, el objeto TObj recibira la notificacion de no referencia. Entonces la invo-
cacion es eliminada de la lista de invocaciones activas de este agente de serializacion y su
RoilD se busca en las listas de precedentes para ser eliminado también en ellas. Si alguna
de estas listas llega a vaciarse con esta eliminacion, la invocacion a la que estaba asocia-
da pasara a marcarse como activa y se devolvera la respuesta que permitira que prosiga su
ejecucion.

Relacion con el protocolo IFO

Para entender mejor como funciona nuestro mecanismo de control de concurrencia se va a descri-
bir de nuevo la variante basica del protocolo IFO, teniendo en cuenta la existencia del serializador
principal y de sus agentes. El tratamiento de las operaciones locales o de s6lo lectura se deja para
la seccion 5.5.5 que empieza en la pagina 130.

Los pasos de este protocolo son ahora los siguientes:

1. Creacion del RoilD (Cliente). Una vez el programa cliente ha iniciado una invocacion sobre
un objeto replicado, nuestro ORB detecta tal invocacion en el soporte interno del nicleo del
ORB y crea en dicho dominio cliente un objeto RoilD. Una vez creado este objeto, genera
una referencia cliente para él y la inserta en el mensaje que se ha construido para hacer llegar
esta peticion al dominio coordinador.

2. Recepcion de la invocacion (Coordinador). El nicleo del ORB ubicado en el dominio coor-
dinador recibe los mensajes con la peticion ligada a esta invocacion. Una vez recibidos,
y antes de hacer llegar la invocacion al objeto invocado, el ORB busca en el mensaje la
referencia cliente al RoilD.

Una vez obtenida la referencia cliente, se comprueba si su RoilD aparece en la lista de
invocaciones fiables para las que siguen manteniéndose resultados retenidos en esa réplica.
Si es asi, se cogen los resultados de la lista, se construye con ellos el mensaje de respuesta
y se envia de inmediato al cliente, sin necesidad de reprocesar la peticion. En este caso, el
protocolo continda a partir del paso 8 que se explica mas adelante.
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En caso de que el RoilD no pueda encontrarse en la lista de resultados retenidos, el dominio
coordinador genera las primeras réplicas de los objetos CObj y TObj y las asocia a la refe-
rencia al RoilD que acaba de recibir. Notese que en ningln caso se ha llegado a entregar la
invocacion al codigo de la réplica coordinadora. Todas estas labores son realizadas dentro
del nicleo del ORB existente en el dominio coordinador.

Peticion de serializacion (Coordinador). EIl nlcleo del ORB en el dominio coordinador
realiza una peticion sobre el método Seri al i ze() de su agente de serializacion local. El
agente de serializacién recibe como argumentos una referencia al RoilD para identificar la
invocacion fiable y una referencia al TObj que le servira para construir otra réplica de este
ultimo objeto. Con esta informacion junto al contexto de la operacion invocada, el agente
invoca al serializador principal quien le devolvera la lista de invocaciones precedentes para
la invocacion que se esta serializando, junto al flag LECTURA. Por su parte, el serializador
principal ha generado también una réplica del objeto TObj y ha liberado la referencia cliente
que dicha réplica mantenia.

Cuando hayan concluido todas las invocaciones en conflicto, es decir, aquellas que aparecian
en la lista de precedentes, el agente de serializacion local devuelve el control al ORB, con
lo que éste puede proseguir la invocacién. En ese momento, el ORB destruye la réplica
original del TObj, pues el agente de serializacion local ha construido otra que la sustituira.

Transferencia del CObj al dominio cliente (Coordinador). Antes de que la invocacion llegue
al cddigo de la réplica, el ncleo del ORB en el dominio coordinador realiza una invocacion
al método Resul t s() del RoilD para transferirle una referencia al objeto CObj.

Cuando la invocacion sobre el RoilD ha terminado, el ORB del dominio coordinador entrega
finalmente la invocacion al codigo de la réplica y empieza la ejecucion de la operacion
invocada.

. Se realiza la primera actualizacion de estado (Coordinador). En la primera llamada a un

método de las réplicas cohortes para realizar una actualizacion de estado, el soporte incluido
en nuestro ORB afiade al contenido del mensaje referencias sobre los objetos RoilD, CObj
y TObj. Cuando el ORB en los dominios cohortes recibe estos mensajes, extrae esas re-
ferencias creando una réplica del objeto CObj y pasando el RoilD y el TObj al agente de
serializacion local mediante una llamada a su método | ni ti at ed() . Con ello, el agen-
te de serializacion local generara una réplica del TObj y marcara dicha invocacion como
activa.

Se realiza la (ltima actualizacion de estado (Coordinador). En el mensaje que transporte la
ultima actualizacion de estado iniciada por la réplica coordinadora debe afiadirse en un lu-
gar especial una copia de los argumentos de salida y resultados que se devolveran al cliente.
Estos argumentos de salida y resultados son copiados por el ORB de los dominios cohor-
tes y retenidos hasta que se detecte que han podido ser obtenidos por el programa cliente.
Para ello, nuestro ORB los asocia con el RoilD y el CObj que obtuvo en la primera actua-
lizacion de estado (de hecho, el RoilD ha tenido que incluirse en todas las invocaciones de
actualizacion de estado para que el ORB pueda saber a qué invocacion fiable corresponden).
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10.

Una vez las réplicas cohortes han procesado este ltimo mensaje de actualizacion de estado,
nuestro ORB libera las referencias clientes mantenidas en las réplicas del objeto CObj en
todos los dominios cohortes. Tras esto, se invoca también el método Local | yConpl e-
t ed() del agente de serializacion local, con lo que éste componente procedera a liberar la
referencia cliente del objeto TObj.

. Termina la invocacion en la réplica coordinadora (Coordinador). Al igual que hicieron los

ORBs de los dominios cohortes, cuando termina la invocacion en el dominio coordinador
hay que liberar las referencias internas de las réplicas del CObj y TObj. Para liberar la
referencia interna del TODbj se debe invocar, al igual que en los dominios cohortes, el método
Local | yConpl et ed() del agente de serializacion local.

Notese que al liberar la referencia cliente mantenida en esa réplica del TObj ya no queda nin-
guna referencia sobre este objeto en todo el sistema (las que habia en las réplicas ubicadas en
los dominios cohortes fueron liberadas en el paso anterior). Con ello, las réplicas del TObj
recibiran todas ellas la notificacion de no referencia (ver paso 9). Esto es particularmente
interesante en los objetos serializadores (tanto en el principal como en sus agentes), que en
base a ello sabran que la operacion ha concluido en los dominios servidores y podran dar
paso a otras invocaciones fiables que estuvieran en conflicto con la que acaba de terminar.

Por otra parte, nuestro ORB en el dominio coordinador emitira finalmente el mensaje con la
respuesta para el dominio cliente.

El cliente recibe la respuesta (Cliente). El nicleo del ORB que gestiona las invocaciones en
el dominio cliente, antes de entregar la respuesta comprueba a qué RoilD esta asociada ésta
y entonces libera la referencia cliente sobre el objeto CObj que éste mantenia. Notese que
ésta era la Ultima referencia que quedaba en el sistema sobre ese objeto CObj. Con ello, se
habilita la entrega de la notificacion de no referencia sobre todas las réplicas de ese objeto
(ver paso 10).

El objeto RoilD también descarta su propia referencia cliente en este momento. Una vez
hecho esto, la respuesta es entregada al programa cliente.

Las réplicas del TObj reciben la notificacion de no referencia (Serializador principal y agen-
tes de serializacion). Con ello los agentes de serializacion ya pueden dar paso a aquellas
invocaciones fiables que tuvieran como Gnica invocacion en su lista de precedentes a la que
acaba de terminar. Ademas, todas las réplicas del TObj son eliminadas y en los serializado-
res también se descarta la referencia cliente del RoilD.

Las réplicas del CObj reciben la notificacion de no referencia (Servidores). Con ello, en
los dominios cohortes se pasa a eliminar los resultados retenidos y en todos los dominios
servidores se eliminan las réplicas del CObj y las referencias clientes del RoilD.

Con ello, més pronto o més tarde llegara una notificacion de no referencia también al RoilD
del dominio cliente que entonces sera eliminado con lo que desaparecera por completo el
contexto que se ha necesitado para esta invocacion fiable.



130 CAPITULOS. CONTROL DE CONCURRENCIA

5.5.5 Tratamiento de operaciones de sélo lectura

Las operaciones de s6lo lectura requieren un tratamiento especial, pues al no necesitar actualiza-
ciones de estado no deben figurar como invocaciones precedentes de aquéllas otras que no tengan
su réplica coordinadora en su mismo nodo.

Si diéramos el tratamiento general para estas invocaciones, todas las que las seguirian en
aquéllos nodos no consultados por esta invocacion (es decir, aquéllos en los que a priori deberia
haber habido cohortes para la invocacion de solo lectura) se quedarian suspendidas indefinidamen-
te, pues en esos agentes de serializacion nunca podrian ser eliminadas estas invocaciones de s6lo
lectura de las listas de precedentes.

La solucion a este problema la encontramos en el argumento Nodel d presente en el método
Seri al i ze() del serializador principal, tal como aparece en la figura 5.6 de la pagina 122. Con
este argumento, el agente de serializacion le indica al serializador principal desde qué nodo se
esta solicitando la serializacién de la invocacion actual. El serializador principal, al consultar el
objeto CCS pertinente averiguara si la operacion invocada esta etiquetada como “local”. En ese
caso, en el contexto de invocacion que mantendra el serializador principal se marcara también la
invocacion como local y se afiadira al contexto el identificador del nodo donde la invocacion esta
realizando la consulta.

De esta manera, la invocacion de s6lo lectura seré incluida como precedente (inicamente en
aquellas otras invocaciones que la sigan, que estén en conflicto con ella y que tengan su réplica
coordinadora en su mismo nodo. En todos los demas casos, esa invocacion de solo lectura no
aparecera como precedente.

5.5.6 Adicion de réplicas

Otro caso particularmente interesante dentro de la gestion de los objetos replicados bajo el modelo
coordinador-cohorte tiene relacion con la forma de tratar las operaciones de adicion de nuevas
réplicas a un objeto. Para lograr que la adicion de una réplica no plantee problemas deberiamos
“congelar” momentaneamente el servicio de otras peticiones sobre el objeto replicado. Esto se
debe a que por una parte debe afiadirse la nueva réplica a las referencias que utilice el nicleo de
nuestro ORB para poder utilizar el objeto resultante. Es decir, los clientes que intenten invocar
al objeto ahora tendran una nueva réplica que podra adoptar el papel de coordinadora para las
peticiones realizadas o que debera comportarse como cohorte para aquellas invocaciones fiables
no dirigidas directamente a ella.

Por otro lado, también hay que conseguir que como resultado de su insercion en el objeto
replicado reciba una copia de su estado que coincida con lo que dicho objeto haya podido hacer
hasta ese momento. Ni se puede perder nada respecto a las demas réplicas ni puede haber mas
informacion en la nueva que en las restantes.

Por tanto, como resultado de todo esto, nuestro soporte a este tipo de replicacion debe evitar
gue una adicion de réplica pueda ejecutarse concurrentemente con alguna invocacion fiable. Si se
permitiese la ejecucidn concurrente habria que decidir a partir de qué invocacion se ha integrado la
nueva réplica en el conjunto de cohortes y como ha de integrarse en las invocaciones ya iniciadas
pero todavia no terminadas.

Como resultado de todo esto, habra que distinguir a una adicion de réplica como una opera-
cién especial (con un identificador numérico que no sea asignable a las operaciones presentes en



5.5. HCC: CONTROL DE CONCURRENCIA EN HIDRA 131

las interfaces IDL) y que sera incompatible (es decir, presentara conflictos) con todas las demas
operaciones de ese objeto. Con ello, cuando finalmente el serializador dé paso a la operacion de
adicion, tendremos la garantia de que todas las demas operaciones habran concluido o estaran sus-
pendidas sin haber podido iniciarse en sus réplicas coordinadoras. Asi, cuando la adicion termine,
la nueva réplica podra funcionar como cohorte para todas aquellas invocaciones que hayan ido
guedando suspendidas debido a que la tenian dentro de la lista de invocaciones precedentes.

5.5.7 Comportamiento en caso de fallos

Para asegurar que el mecanismo HCC tolera fallos, consideramos las posibles combinaciones de
fallos que pueden producirse, mostrando en cada caso de qué forma se reconstruye el estado del
serializador.

Hay dos grupos de fallos posibles. Uno en que s6lo caen agentes y otro en el que cae el
serializador y ademés también falla un conjunto de agentes.

Fallo de un agente de serializacion

Cuando esto ocurre, todo el nodo donde se encuentra ubicado también falla ya que estos agentes
se encuentran en el nicleo del sistema operativo. Por tanto también caeran las réplicas del servicio
que pudieran encontrarse en ese nodo. Este tipo de fallos no plantea problemas ya que en cualquier
caso el mecanismo IFO reintentara la invocacion sobre una réplica diferente para que ésta actle
de coordinadora.

Si la invocacion estaba activa, figurara como activa en el serializador, de forma que el reintento
de la invocacion, sera detectado por el serializador principal como tal y retornara inmediatamente,
pudiendo asi volver a intentar su ejecucion. O también puede ocurrir que si se da un reintento
de ejecucion de tal invocacion su intento anterior ya haya sido dado por terminado, debido a que
la réplica que cayo0 fue la coordinadora y todavia no habia realizado ninguna actualizacion de
estado. Este segundo caso no plantea ningn problema porque el nuevo reintento seré serializado
de nuevo. No importa si ahora pasa a suspenderse temporalmente.

Si la invocacion estaba bloqueada, al contactar de nuevo con el serializador, éste también
tendra constancia de que la invocacion esta bloqueada, con lo que retornara la lista de operaciones
predecesoras que a(in no hayan terminado.

Fallo del serializador principal y de un conjunto de agentes

Como se ha mostrado anteriormente, recuperar el fallo de un agente tan s6lo requiere que el
serializador principal sea capaz de buscar para cada peticion de serializacién si la invocacion a
controlar ya habia sido serializada.

En cambio, al fallar el serializador principal, se debe crear uno nuevo y se debe reconstruir el
estado que éste mantenia. La creacion de un nuevo serializador principal consiste en reconstruir,
uniendo la informacion existente en todos los agentes que hayan quedado, las listas de invoca-
ciones activas, de suspendidas y de precedentes que deba haber en una determinada situacion del
sistema.

Para reconstruir el estado, vemos que éste se encuentra distribuido entre los agentes que han
sobrevivido al fallo. En cada agente encontramos toda la informacién relativa a las invocaciones
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dirigidas a su nodo por estar en &l la réplica coordinadora de la invocacion.

Ademas, los agentes mantienen informacion acerca de las invocaciones para las que su réplica
actlla como cohorte. Mantienen una referencia al objeto TObj y el identificador de la invocacion.
Con esto se puede averiguar que una invocacion estaba activa incluso si falla al mismo tiempo el
serializador principal y el agente que actuaba como coordinador. Incluso un agente puede saber
si la invocacién estaba a punto de terminar. Esto lo sabe si su réplica local invocé la operacion
Local | yConpl et ed() . En este ltimo caso tenemos que la invocacién ya habia terminado a
falta de contestar al cliente que inicio la invocacion y posiblemente a falta de actualizar alguna
réplica.

Para reconstruir el estado del serializador principal a partir del estado de los agentes supervi-
vientes al fallo se ejecutan dos pequefios protocolos que permiten reconstruir cada una de las listas
mantenidas por este componente. Asi, para rehacer la lista de invocaciones activas, se van a seguir
estos pasos durante las fases de reconfiguracion del sistema:

1. Se pide a cada agente que devuelva una lista con todos los RoilDs que tengan asociada una
réplica de su TObj (esto ocurre tanto en los agentes coordinadores como en los cohortes
para una invocacion). Téngase en cuenta que puede haber RoilDs que todavia no tengan
esta réplica del TObj (porque aln no la habian creado) o que ya la hayan destruido (porque
habian recibido la notificacion de no referencia). En este segundo caso, todos los agen-
tes estaran de acuerdo en que la invocacion ha concluido ya que durante los protocolos de
reconfiguracion se reajustan las cuentas de referencias y se entregan las notificaciones de
no referencia en todos los nodos, con lo que no podra haber desacuerdos sobre este pun-
to. Ese protocolo de reajuste de las cuentas se ejecuta previamente al que ahora estamos
describiendo.

Para cada una de las invocaciones identificadas por esos RoilDs, el agente devolvera ademas
del propio RoilD, la referencia al TObj y la informacion de su InvoCtxt (en caso de tenerla).
Debe tenerse en cuenta que esa copia del InvoCtxt Gnicamente existira en el agente asociado
al dominio que actu6é como coordinador para esa invocacion fiable.

2. Todos los RoilDs devueltos en el paso anterior se insertan en la lista activa y se regene-
ra también una réplica del objeto TObj a partir de la referencia recibida, siguiendo asi el
protocolo IFO descrito al final de la seccion 5.5.4.

3. Si no se hubiera podido encontrar ninguna copia del InvoCtxt asociado a esta invocacion,
habra que solicitar esta informacion al RoilD. Para ello, éste proporciona el método Ge-
tlnvoCQt xt().

Por su parte, la reconstruccion de la lista de invocaciones suspendidas implica seguir estos
pasos:

1. Se pide a cada SSA que devuelva la lista con todas sus invocaciones blogueadas (con sus
RoilDs) y la lista de invocaciones precedentes para cada una de ellas.

2. Seunen las listas devueltas en el paso anterior. Notese que para una invocacion determinada
no puede haber mas de un agente que haya devuelto su lista de precedentes, pues esto
Unicamente puede hacerlo aquél agente ubicado en su nodo coordinador.
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3. Finalmente, todas los conjuntos (o listas) de invocaciones precedentes se examinan para ave-
riguar si alguno de ellos mantiene alguna invocacion que no aparezca ni en la lista de activas,
construida previamente, ni en la de suspendidas que se esta construyendo actualmente. En
caso de ser asi, esa invocacion debe ser eliminada de esa lista de precedentes porque corres-
ponde a una invocacion activa cuyo coordinador ha fallado y que todavia no habia efectuado
ninguna actualizacion de estado sobre sus réplicas cohortes. Esta IFO tendra que ser reini-
ciada y, aunque va a conservar el mismo RoilD, sera serializada de nuevo utilizando un
TODbj diferente.

Una vez se han ejecutado estos dos protocolos, el nuevo serializador va a mantener un estado
dindmico que va a permitir que se sirvan todas las nuevas peticiones que se realicen a medida que
vayan llegando nuevas invocaciones fiables.

Un altimo detalle que no se ha mencionado previamente es la recuperacion de los objetos CCS.
Para lograr esto, cada agente mantiene una copia de estos objetos, con lo que su adicion al estado
del nuevo serializador principal no conllevara ningln problema.

5.6 Trabajo relacionado

La estrategia utilizada en el mecanismo HCC para llevar a cabo el control de concurrencia puede
considerarse idéntica a las empleadas en otros sistemas basados en conmutatividad entre operacio-
nes [Wei88]. En general, estas estrategias pueden mejorar bastante la concurrencia de un objeto
replicado si son comparadas con las técnicas tradicionales basadas en cerrojos, al menos si las
comparamos en el ambito de las bases de datos. Esta mejora se logra gracias a que a la hora de
especificar la conmutatividad entre pares de operaciones, (o lo que es lo mismo, la ausencia de
conflictos entre ellas) se puede tener en cuenta también la semantica de tales operaciones. Si esta
declaracion de conmutatividad la realiza el programador o el disefiador de la aplicacion siempre
podran especificarse mejor los detalles de incompatibilidad que en el caso de catalogar a todas las
operaciones como simplemente de lectura o de escritura.

Existen otros mecanismos de control de concurrencia que pueden lograr una potencia expre-
siva mayor, consiguiendo una concurrencia mayor que en el caso de la conmutatividad entre ope-
raciones que acabamos de mencionar. Pero para lograr esa mayor potencia expresiva se necesita
gestionar el estado interno del objeto y los argumentos recibidos en cada operacién a controlar.
Esto lleva asociado un mayor coste computacional, pues hay que examinar una gran cantidad de
informacion por cada una de las invocaciones que vayan a controlarse, con lo que estos mecanis-
mos dificilmente compensan con esa mejora en la concurrencia el alto coste que hay que pagar al
tomar cada decisién de suspension o liberacion de invocaciones.

Un ejemplo de lo que acabamos de decir lo encontramos en uno de los pocos trabajos rea-
lizados sobre control de concurrencia especificamente disefiados para el modelo de replicacion
coordinador-cohorte, correspondiente a una de las primeras versiones del sistema Isis [BJR84].
En este mecanismo se identificaban ciertos tipos de dependencias entre las operaciones que se
debian controlar:

e Dependencias de datos. Estas dependencias se daran entre instrucciones de una misma
operacion cuando una de las instrucciones requiere el resultado de la otra antes de iniciar su
ejecucion.
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Las dependencias de este tipo pueden examinarse si en el sistema existe soporte para multiples
hilos de ejecucion en una misma operacion y cada hilo puede ejecutar suboperaciones di-
ferentes dentro de una misma invocacion. Noétese que esto exigira llevar un control de los
argumentos que vaya a recibir cada una de las operaciones a controlar.

e Dependencias de precedencia. Son las que se dan entre operaciones conflictivas. Es decir,
entre aquellas operaciones que acceden a una misma parte de un objeto y donde al menos
una de las dos operaciones modifica dicho estado.

Como puede verse, este mecanismo de control de concurrencia afiade el estudio de las depen-
dencias de datos a lo que hemos descrito que hace nuestro mecanismo HCC.

Sin embargo, para lograr la serializacion entre operaciones no se utiliza una técnica similar
a la nuestra (generar una estructura de datos que mantenga informacion sobre la conmutatividad
gue pueda darse entre pares de operaciones), sino que se optd por construir a priori un grafo de
serializacion donde apareciese para cada operacion a controlar todas las dependencias de cualquier
tipo que pudiera haber entre sus suboperaciones. Para ello se necesito utilizar un lenguaje de pro-
gramacion especial y con su codigo se podian obtener las dependencias existentes entre todas las
suboperaciones. No creemos que ésta sea la mejor solucién para lograr un control de concurrencia
efectivo, porque aungue se aumente la potencia expresiva del mecanismo resultante, también se
limita la libertad del programador al forzarle a utilizar un determinado lenguaje. Aparte, también
se rompe con el principio de encapsulacion, porque ahora resulta importante el codigo utilizado
para implantar cada operacion. Nuestra solucién es mas flexible en este ambito.

Una Gltima dificultad presentada por el mecanismo de control de concurrencia que estamos
discutiendo residia en la necesidad de utilizar un mecanismo de difusiones atbmicas ordenadas
para poder implantar la version distribuida del algoritmo de control de concurrencia utilizado
para efectuar la reduccion del grafo de serializacion. Esto eliminé gran parte de las ventajas que
aportaba el disefio original del modelo de replicacion coordinador-cohorte y en la practica condujo
a eliminar este mecanismo de control de concurrencia del sistema Isis, sustituyéndolo en un primer
intento por el tradicional protocolo de cierre de dos fases [Bir85] y posteriormente a la eliminacion
del modelo de replicacion coordinador-cohorte como modelo basico de Isis, siendo sustituido por
el modelo activo [BJ87].

En nuestro caso se ha optado por un mecanismo de control de concurrencia mas sencillo que el
descrito en [BJR84] y que aunque conceptualmente utiliza un algoritmo centralizado para adoptar
sus decisiones de suspension o liberacion de invocaciones, esta replicado de tal manera que la
caida de uno 0 mas de sus componentes no comprometen su fiabilidad.
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Conclusiones

Para terminar esta tesis se presentan las principales contribuciones aportadas por ella, asi como el
trabajo futuro que podra desarrollarse en su entorno para mejorar el sistema tomado como base.

6.1 Contribuciones

Dentro de las contribuciones de este trabajo se puede realizar una clasificacion segin el ambito
que queramos tratar, pues los mecanismos que hemos citado en esta tesis son independientes y
pueden ser comparados con otras soluciones dadas en otros sistemas, en cada una de las areas en
gue son aplicables. Asi, por un lado tenemos al algoritmo de pertenencia HMM y por otro esta el
soporte dado al modelo de replicacion coordinador-cohorte, donde podremos distinguir ademas,
entre el soporte genérico, el soporte a invocaciones fiables y el soporte a control de concurrencia.
Veamos cada uno de estos puntos en los proximos apartados.

6.1.1 Algoritmos de pertenencia

El desarrollo de algoritmos de pertenencia a grupo es un area de investigaciéon que aunque empezd
bastante tarde (los primeros trabajos serios son de 1991 [Cri91a]) tuvo rapidamente un fuerte
desarrollo y la mayor parte de las contribuciones en esta area se dieron antes de 1996. Mejorar
las prestaciones o las caracteristicas de un algoritmo de pertenencia es ciertamente dificil a estas
alturas. Sin embargo, nuestro algoritmo si presenta algunas diferencias destacables cuando es
comparado con los algoritmos méas importantes que ya hemos citado en este trabajo.

Una de las primeras diferencias que podemos observar se centra en la ubicacion de nuestro
algoritmo de pertenencia dentro de la arquitectura de nuestro sistema. En nuestro caso, HMM
forma parte de los niveles inferiores de HIDRA y se encuentra en el nicleo del sistema operativo
que se tome como base (Puede implementarse como un modulo cargable en Linux, por ejemplo).
De hecho esta en un nivel inferior al transporte fiable que debe implantarse en HIDRA. Hay otros
sistemas que han adoptado una ubicacion similar [KG94], pero la gran mayoria han utilizado los
protocolos de pertenencia para dar soporte a mecanismos de difusion atbmica ordenada que se
implantaban fuera del sistema y que en algunos casos, en lugar de monitorizar el estado de las
maquinas, monitorizan el estado de algunos procesos. Dejar el monitor de pertenencia dentro
del nucleo ofrece la ventaja de poder utilizar sus servicios también dentro de los componentes
que formen el propio sistema operativo. En un futuro, si en HIDRA se decide ofrecer la imagen
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de sistema (nico, los componentes del nlcleo del sistema operativo podran utilizar los servicios
del monitor de pertenencia como ayuda para lograr esa imagen. Con otro tipo de monitor de
pertenencia estas ayudas serian imposibles.

La segunda diferencia importante se da en el propio algoritmo utilizado y tiene como conse-
cuencia ciertas mejoras en su eficiencia. Para entender esta mejora conviene repasar como fun-
ciona un monitor de pertenencia. En general, los cambios que debe saber gestionar un monitor de
pertenencia pueden ser de dos tipos: caidas o incorporaciones de miembros del grupo. Para adop-
tar una decision en cada caso se suelen seguir una serie de pasos y para evitar que se intercambien
muchos mensajes en cada paso se suele adoptar un algoritmo centralizado en la mayor parte de
los monitores. Adoptar un algoritmo centralizado en algunos pasos tiene un riesgo: puede llegar
a fallar el elemento que actla como coordinador de esos pasos del algoritmo. Para ello, la mayor
parte de los monitores que adoptan esta alternativa definen un elemento suplente que retoma el
papel coordinador en caso de fallo del elegido inicialmente. Aun asi, se corre el riesgo de que el
suplente también falle. La mayor parte de los algoritmos ya no prestan atencion a este segundo
fallo y en caso de que se dé llegan a utilizar una tercera alternativa que es normalmente mucho mas
costosa: reiniciar el algoritmo desde el principio, partiendo de un conjunto de pertenencia vacio.

El protocolo HMM adopta un algoritmo centralizado durante la toma de decisiones que per-
mite gestionar los cambios transfiriendo pocos mensajes. En nuestro caso, aparte de definir el
rol de miembro coordinador (Ilamado maestro en nuestro algoritmo) también definimos el rol de
miembro iniciador. Los miembros iniciadores dirigen el primer paso de reconfiguracién en caso
de fallo (no son necesarios en caso de que el cambio sea una incorporacion) y asi se puede afrontar
con toda garantia cualquier caso de caida maltiple, incluso la caida del coordinador anterior. Con
ello, en nuestro algoritmo se logra gestionar los casos de caidas de coordinadores sin ninguna va-
riacion importante. Todo ello se consigue con un nimero de mensajes intercambiados que, aun sin
ser optimo, tiene un coste muy bajo, comparable al de los mejores casos del resto de algoritmos y
mucho mejor que en los peores casos de aquéllos.

6.1.2 Modelos de replicacion

En esta tesis se han presentado algunos mecanismos que podran utilizarse para proporcionar un
soporte nativo dentro de un ORB para el modelo de replicacién coordinador-cohorte. Para com-
pletar este soporte se necesitan algunos mecanismos adicionales, asi como el modelo basico de
referencias a objeto que debera utilizar el ORB y que se describira en detalle en [Gal01]. Hasta
ahora no se habia dado ningln soporte directo a este modelo de replicacion en ningln otro sistema
(o en caso de que se haya dado, el autor desconoce su existencia). Las Unicas implementaciones
de este modelo se han llegado a realizar encima del modelo activo con lo que comparte algunas de
las limitaciones de dicho modelo.

Las ventajas que aporta el modelo de replicacion coordinador-cohorte sobre los demas mode-
los pueden resumirse en los siguientes puntos:

e Tiempo de reconfiguracion bajo en caso de fallo de réplicas. Similar al del modelo activo,
pues al igual que en &l no resulta necesario cambiar el rol de las réplicas que hayan sobre-
vivido al fallo. EIl tiempo necesario para la reconfiguracion en nuestro modelo es el que
se precise para rehacer las referencias que utilicen los clientes para acceder al objeto. En
algunos casos, esto puede conseguirse cuando se intenten utilizar de nuevo tales referencias.



6.1. CONTRIBUCIONES 137

En el modelo activo, el tiempo de reconfiguracion comprende lo necesario para lograr que
el protocolo de difusion atdbmica ordenada utilice la nueva pertenencia del grupo formado
por el objeto. Normalmente tampoco es alto.

Por contra en el modelo pasivo debe elegirse una nueva réplica primaria, cambiar su rol
(porque hasta ese momento ha debido ser pasiva) y recuperar las invocaciones en transito
hasta tener un estado idéntico al que tuvo la réplica primaria que fallé. Esto sera altamente
variable y normalmente algo mayor que en cualquiera de los otros dos modelos.

e Carga minima. Cada peticion solo es tratada directamente por una réplica. Sobre las demas
se realizaran actualizaciones de estado cuando resulte necesario. Esta caracteristica es com-
partida por el modelo pasivo. Por el contrario, el modelo activo requiere procesar todas las
peticiones en todas las réplicas. Su carga es bastante mayor.

e Concurrencia elevada. El modelo coordinador-cohorte permite que maltiples peticiones que
no estén en conflicto puedan ser atendidas en una o mas réplicas al mismo tiempo. Lo mismo
sucede en el modelo pasivo, aunque en este segundo caso, todas las peticiones concurrentes
deben ser ejecutadas en el mismo nodo. El modelo activo no permite ejecucion concurrente
de multiples peticiones. So6lo permite ejecucion secuencial, segun dicte el mecanismo de
entrega de peticiones.

Si implementasemos el modelo coordinador-cohorte sobre el activo seria dificil obtener un
alto grado de concurrencia. En la préactica, el modelo activo utilizado por debajo evita que
pueda haber maltiples peticiones servidas a la vez.

¢ Sin problemas de filtrado de peticiones o respuestas. Al igual que en el modelo pasivo,
s6lo una réplica sirve cada peticion por lo que si necesita el servicio de algin otro objeto
replicado externo s6lo se enviard un mensaje de peticion y sblo se recibird una respuesta.
En el modelo activo, cada réplica procesa todas las peticiones de los clientes y si tienen que
pedir algo a un objeto externo, lo pediran todas ellas. Para evitar que esas peticiones sean
ejecutadas multiples veces, hay que filtrarlas en el destino y sélo dejar pasar una de ellas.
En el retorno debe hacerse lo mismo.

Como puede verse este modelo comparte las principales ventajas de los dos modelos de repli-
cacion basicos.

6.1.3 Invocaciones fiables

Pero no todo son ventajas en el modelo coordinador-cohorte que se ha adoptado. Para garantizar
ese alto grado de concurrencia se necesita encapsular cada invocacion en una especie de transac-
cion. Para ello se ha disefiado el mecanismo IFO descrito en esta tesis.

Una alternativa para dar estas garantias es utilizar soporte transaccional para encerrar cada
invocacion. Comparado con las transacciones, el mecanismo IFO ofrece algunas ventajas. Por
ejemplo, estd implantado por el propio ORB utilizado como base por lo que el programador no
tiene que preocuparse por la gestion de estas invocaciones. Su uso resulta transparente al progra-
mador.

Una segunda aportacion reside en el hecho de que permite mantener los resultados de intentos
anteriores en caso de fallo, por lo que si al final un reintento de invocacién llega a una réplica
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servidora no resulta necesario repetir su procesamiento. Esto no es posible obtenerlo con un
soporte transaccional tradicional.

Por Gltimo, también se ofrece la garantia de progreso. Es decir, nunca se daran abortos de
invocaciones. Cuando una invocacion ha llegado a modificar una réplica y dicha réplica no fa-
Ila, se garantiza que todas las demas réplicas que no fallen también actualizaran su estado. Las
transacciones tampoco ofrecen esta propiedad.

Sin embargo, para facilitar la garantia de progreso se ha debido exigir que no haya dependen-
cias circulares entre objetos replicados. Asi se evita que aparezcan interbloqueos. Esto puede que
impida desarrollar algunas aplicaciones que necesiten ese tipo de dependencias circulares.

6.1.4 Control de concurrencia

Por lo que respecta al control de concurrencia, el mecanismo HCC ofrece nuevamente como prin-
cipal aportacion su transparencia para el programador. Basta con que el programador especifique
en la interfaz IDL del objeto replicado los conflictos que presentan sus operaciones y después ya
no tiene que hacer nada mas para gestionar la concurrencia de las invocaciones que estos objetos
reciban. El soporte de nuestra arquitectura se encargara de gestionar todos los detalles necesarios.

Esta transparencia resulta ideal para el programador, quien podra codificar al objeto replicado
como si fuera un objeto sencillo. Ni siquiera resultara necesario emplear mecanismos de sincro-
nizacion tradicionales para admitir soporte a maltiples hilos de ejecucién en la codificacion de las
operaciones de un objeto. Esto facilita mucho el trabajo del programador.

Aparte, por el entorno para el que ha sido disefiado, el mecanismo HCC también debe ser
tolerante a faltas. Con ello, aunque caigan algunos de los nodos que mantienen réplicas de objetos,
el mecanismo de control de concurrencia puede reconfigurar rapidamente su estado y puede seguir
dando servicio a las nuevas invocaciones que vayan llegando.

6.2 Trabajo futuro

En el prototipo actual de HIDRA se ha implantado ya el protocolo de pertenencia presentado
en esta tesis, junto a algunos prototipos de los protocolos de invocaciones fiables y de control
de concurrencia. Sobre estos Gltimos todavia no se dispone de cifras de rendimiento porque las
aplicaciones implantadas para probarlos son excesivamente simples y porque el soporte definitivo
para las referencias del modelo coordinador-cohorte todavia no esta elaborado en la version actual
del ORB.

Cuando estos trabajos finalicen, se prevé ampliar la arquitectura HIDRA para que puedan
agruparse maltiples clusters para formar grupos de clusters. En ese ambito deberan desarrollarse
nuevos protocolos de pertenencia, probablemente jerarquicos, para gestionar los elementos que
pertenezcan a dicho tipo de grupo. En estos nuevos protocolos de pertenencia debera admitirse so-
porte para particionado de la red, con lo que el algoritmo a emplear tendra que variar ligeramente.

Otra tarea que puede llegar a incluirse en otro protocolo de pertenencia seria el mantenimiento
del grupo de nodos clientes de un cluster. Esta informacion podria tener interés para algunos
tipos de aplicaciones, por lo que podria también disefiarse un monitor de pertenencia de ese estilo.
Nuevamente deberia admitir particiones y el tipo de pasos a seguir para notificar los cambios
también variaria respecto al utilizado en HMM.
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También se prevé disefiar e implantar nuevas variantes del protocolo IFO donde desaparezca la
restriccion de la estructuracién en niveles de objetos replicados. Con ello podrian aparecer inter-
blogueos y se deberia introducir soporte para versionado de objetos, asi como para poder efectuar
abortos de invocaciones. Esta nueva variante del protocolo IFO seria similar a la extension rea-
lizada en su momento con las transacciones anidadas respecto a las transacciones simples. Es
decir, que habria que mantener toda la cadena de invocaciones iniciada desde cierto punto e iden-
tificar cada cadena de manera independiente. Por ello, los RoilDs actuales deberian evolucionar
para tener dos tipos. Por un lado los RoilDs simples, asignados a cada invocacion aislada. Por
otro lado, los RoilDs complejos, que englobarian a una lista de RoilDs simples y que servirian
para identificar una determinada cadena de invocaciones anidadas. Estos RoilDs complejos serian
utilizables para disefiar algoritmos de deteccion de interbloqueos (que es el problema principal
introducido por la admision de dependencias circulares entre objetos replicados). Mediante estos
identificadores deberia ser posible iniciar el aborto de alguna invocacion aislada, de forma que se
resuelva el interbloqueo vy el sistema recupere su funcionamiento habitual.
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