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Resumen

Los objetos interceptores permiten que se pueda modificar el contenido de los mensajes
transmitidos entre un cliente y un objeto destino en un entorno CORBA. Utilizando sus
servicios es posible proporcionar soporte para objetos replicados, de manera que su uso
resulte transparente al programador.

Se analiza el uso de interceptores en Visibroker 3.2 y cémo se puede introducir parte del
soporte desarrollado en nuestra arquitectura HIDRA para poder implantar objetos replica-
dos sobre este ORB. El sistema resultante, al carecer de un monitor de pertenencia a grupo
y un protocolo de cuenta de referencias, no ofrece las mismas garantias que el desarrollado
sobre HIDRA, pero puede ser util para implementar algunas aplicaciones.

1 Introduccion

Uno de los objetivos principales de la arquitectura HIDRA [3] es proporcionar soporte para
objetos altamente disponibles. En esta arquitectura se toma un ORB [7] como base y se mo-
difica su propio nucleo para dar el soporte necesario a objetos replicados. Ademads, el ORB se
integra en el sistema operativo y el resultado final permite construir un sistema distribuido en
cluster, donde se pueden utilizar objetos altamente disponibles en la implementacién de algunos
componentes basicos del propio sistema.

En HIDRA se ha tomado como modelo de replicacion principal al coordinador-cohorte [1],
por introducir una carga mds baja que el modelo activo [8] y tener un tiempo de recuperacion
inferior al modelo pasivo [2]. Para que este modelo se comporte correctamente hay que incluir
soporte adicional que garantice la atomicidad y consistencia de las invocaciones sobre objetos
replicados. Esto se consigui6 con el disefio de un protocolo de invocacién fiable (ROI [5])
complementado con un mecanismo de control de concurrencia (HCC [4]).

La experiencia obtenida en el disefio de HIDRA puede servir para implantar en otros ORB,
un soporte similar al descrito. Sin embargo, en el caso de HIDRA resulté necesario modificar
el nicleo del ORB y esto no va a ser posible en un ORB comercial, del que no se puede ob-
tener el cédigo fuente para efectuar las modificaciones necesarias. Aun asi, la revision 2.2 de
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la especificacion de CORBA, incluye por primera vez un mecanismo para modificar el com-
portamiento de un ORB: la utilizacion de interceptores [7, Capitulo 18]. Con un interceptor
se permite modificar y filtrar las peticiones, tanto en el dominio cliente como en el dominio
servidor. Utilizando interceptores, serd posible construir el soporte para implementar los dos
protocolos (ROI y HCC) que se necesitan para el modelo de replicacién coordinador-cohorte
tal como se estd implementando en HIDRA.

El resto del articulo se ha estructurado como sigue. La seccién 2 describe los interceptores
con mds detalle, mientras en la seccidn 3 se describen los interceptores en un ORB concreto:
Visibroker. Seguidamente pasamos a explicar como soportar el modelo coordinador-cohorte
mediante interceptores. La seccion 5 da algunos detalles sobre la implementacion realizada del
protocolo de invocaciones fiables sobre Visibroker. Para terminar, en la seccion 6 aparecen las
conclusiones.

2 Interceptores CORBA

Los interceptores CORBA son objetos que el nucleo del ORB llamard cuando se realice una
invocacién y que van a poder filtrar de esta manera el flujo de informacién entre el cliente y el
servidor.

Objeto destino
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Figura 1: Interceptores llamados durante una invocacion.

El estdindar CORBA define dos tipos de interceptores (véase la figura 1):

e [nterceptores de peticiones. Los interceptores de peticiones pueden ubicarse tanto en la
parte cliente como en la servidora. El ORB llama a un interceptor de peticiones cliente
pasdndole como argumento la peticion a enviar al servidor, permitiendo que la modifique.
Lo mismo sucede en el dominio servidor, antes de entregar la peticion a su objeto destino.



e [nterceptores de mensajes. Los interceptores de mensajes reciben cada uno de los mensa-
jes que emite el ORB entre los objetos cliente y servidor. El ORB indica ademas, cudl va
a ser el objeto destino del mensaje enviado. Al igual que para las peticiones, el interceptor
puede modificar el contenido del mensaje.

En la préctica, los objetos interceptores también mantendran cierto estado. Es posible que un
interceptor registre el nimero de invocaciones efectuadas entre un determinado par de objetos
cliente-servidor, que establezca temporizadores para controlar la duracién de estas invocacio-
nes, que cifre el contenido de los mensajes en el cliente y los descifre en el servidor, que afiada
o elimine parte del mensaje, etc.

En nuestro caso, vamos a aprovechar la funcionalidad ofrecida por los interceptores para
que éstos creen y mantengan ciertos objetos auxiliares, transfiriendo sus referencias entre las
réplicas de los objetos que formen la aplicacion. Esto permitird la implementacion del protocolo
de invocaciones fiables y el de control de concurrencia para objetos replicados bajo el modelo
coordinador-cohorte.

3 Interceptores en Visibroker

La version 3.2 de Visibroker [9] soporta unicamente interceptores de mensajes. No existe
ningun tipo de interceptor de peticiones. Para los interceptores de mensajes, en lugar de respetar
las interfaces sugeridas en [7], Visibroker proporciona diferentes métodos, segtin el mensaje del
protocolo IIOP que deba filtrarse. Ademads, estos interceptores se clasifican en los siguientes
tipos:

e [nterceptores de enlace. Pueden filtrar los mensajes necesarios para que un cliente obten-
ga una referencia a un objeto servidor, cuando utiliza el servicio de nominacion.

Usando este interceptor se puede lograr que el cliente obtenga una referencia distinta a la
que ha solicitado o que utilice un servidor de nombres diferente al incluido en Visibroker.

e [nterceptores clientes. Son los interceptores que se pueden instalar en el dominio cliente.
Pueden filtrar los siguientes eventos: preparacion de envio (para modificar la cabecera del
mensaje de peticion, variando su destino), envio de peticion (para modificar el contenido
del mensaje con la peticién), fallo en el envio (cuando el ORB advierte que ha sido im-
posible hacer llegar el mensaje a su destino), éxito en el envio (cuando se ha conseguido
entregar el mensaje a su destino), recepcion de respuesta (pudiendo modificar el mensaje
de respuesta antes de que lo obtenga el cliente) y fallo en la recepcion de respuesta (cuan-
do no se ha recibido ninguna respuesta durante el periodo de tiempo especificado por el
cliente).

e [nterceptores servidores. Son los interceptores que se pueden instalar en el dominio ser-
vidor. Pueden filtrar los siguientes eventos: recepcion de peticion (se puede modificar el
contenido del mensaje y su cabecera. Modificando la cabecera se puede conseguir que
el mensaje sea redirigido hacia otro objeto destino), preparacion de respuesta (se puede
modificar la cabecera del mensaje de respuesta, con lo que éste llegaria a un objeto di-
ferente), envio de respuesta (se puede modificar el contenido del mensaje de respuesta),
fallo en el envio de respuesta (si no hay comunicacion con el cliente) y peticion finalizada
(cuando el ORB confirma que el cliente ya ha recibido la respuesta).



A estos métodos hay que afiadir los que se pueden emplear para contestar las peticiones
de enlace por parte de los clientes.

Con este tipo de interceptores va a resultar muy facil controlar la comunicacién entre clientes
y servidores, modificdndola si es preciso. Ademds, aunque los interceptores son llamados por
el propio nucleo del ORB, en Visibroker es posible efectuar las siguientes acciones dentro de
un interceptor:

A1l Crear nuevos objetos con interfaz IDL.
A2 Anadir las referencias de los objetos creados en los mensajes que se estén filtrando.

A3 Utilizar el servicio de nominacién de Visibroker para obtener referencias a objetos regis-
trados en él. Aunque hay que tener cuidado y no hay que filtrar este tipo de invocaciones.

A4 Invocar a cualquier objeto con interfaz IDL mientras se esté efectuando el filtrado del
mensaje. De nuevo, hay que evitar que estas invocaciones sean también filtradas.

Estas cuatro caracteristicas van a permitir que incluyamos el soporte al modelo de replica-
cién coordinador-cohorte dentro de los interceptores.

4 Soporte para el modelo coordinador-cohorte

En el modelo de replicacién coordinador-cohorte, cada cliente puede elegir una determinada
réplica (la que actiia como coordinadora para esa invocacion) del objeto para realizar la peticion.
Esta réplica la procesa localmente y, cuando lo cree necesario, realiza uno o mas checkpoints
sobre el resto de réplicas (los cohortes de esa invocacidn) y devuelve la respuesta al cliente.

La principal ventaja de este modelo reside en la posibilidad de que existan coordinadores
diferentes para multiples peticiones concurrentes, con lo que el objeto replicado puede servir
simultdneamente varias invocaciones. Por supuesto, para evitar que se den inconsistencias, es
necesario asegurar que estas multiples invocaciones concurrentes no modifiquen la misma parte
del estado del objeto. Para ello, basta con adoptar un mecanismo de control de concurrencia
especial, que evite que puedan ser servidas a la vez dos invocaciones en conflicto (es decir,
aquéllas que accedan a la misma parte del objeto y donde al menos una de ellas intente modifi-
carlo).

4.1 El modelo coordinador-cohorte en HIDRA

Para poder dar soporte a este modelo de replicacion, en HIDRA se han afiadido algunas carac-
teristicas al nucleo del ORB utilizado como la base de esta arquitectura. Estas caracteristicas
adicionales son:

C1 Inclusién de un nuevo tipo de referencia a objeto para acceder a objetos con este modelo
de replicacion. La referencia ha de permitir que el cliente que la utilice tenga un coordi-
nador “preferido” y que, en caso de que éste falle, pueda ser sustituido automdticamente
por otra réplica.

C2 Desarrollo de un protocolo de transferencia de estado a las nuevas réplicas que sean afiadi-
das al objeto.



C3 Gestion de una cuenta de referencias por cada objeto existente en el sistema. Esto se da
tanto para los objetos simples como para los replicados. Aunque la gestion de esta cuenta
de referencias conlleva tener que realizar tareas adicionales cada vez que se transfiere una
referencia a objeto, el uso de la cuenta es bdsico para eliminar aquellos objetos que ya
no estdn siendo utilizados. Antes de eliminar a un objeto sin referencias cliente, nuestro
ORB le envia una notificacion de no-referencia.

El uso de la cuenta de referencias y de su notificacion asociada simplifica bastante algunos
de los protocolos necesarios para facilitar soporte a objetos replicados.

C4 Desarrollo de un protocolo que garantice la atomicidad y progreso de las invocaciones
realizadas sobre objetos replicados. Este es el protocolo de invocaciones fiables (ROI),
presentado en [5].

Con él se garantiza que una invocacion iniciada por un cliente sobre un objeto replicado
siempre va a terminar mientras queden réplicas del objeto invocado (progreso). Ademds,
la invocacién ha de ser atdmica (es decir, o afecta a todas las réplicas o no afecta a nin-
guna). Para ello, inicamente se aborta una invocacién cuando han fallado tanto el cliente
como el coordinador y ningin cohorte ha recibido ningin checkpoint relacionado con
ella.

C5 Desarrollo de un protocolo de control de concurrencia. Este protocolo (HCC) ya fue
presentado en la pasada edicion de las Jornadas [4]. Con €l se evita que dos invocacio-
nes que estén en conflicto puedan proceder a la vez sobre el mismo o sobre diferentes
coordinadores.

En un ORB estdndar no podremos encontrar nada de lo anterior. Por tanto, se tendrd que
proporcionar el soporte a estos cinco apartados mediante el cdigo a instalar en los intercepto-
res.

4.2 Soporte con interceptores CORBA

Veamos de qué forma se puede proporcionar el soporte descrito en los puntos C1 a C5 utilizando
interceptores. En algunos casos no serd posible proporcionar un servicio exactamente igual
al descrito en HIDRA (por ejemplo, para el caso de la cuenta de referencias), por lo que la
implementacion basada en interceptores tendrd algunas limitaciones.

4.2.1 Uso de referencias para objetos replicados

Para poder proporcionar el soporte a objetos replicados hay que poder gestionar de una manera
adecuada las referencias a estos objetos. Para ello, hay que efectuar algunos cambios importan-
tes, como son:

e Crear un servicio de nominacion que extienda al que actualmente proporciona el ORB.
Para ello se creard una nueva clase de contextos de nominacién que dardn el soporte
necesario a los objetos replicados.

Este soporte se centra en admitir multiples peticiones de asociacion de un mismo nombre
a distintos objetos. Si estos objetos cumplen la misma interfaz, entonces se aceptara el
registro y pasardn a verse como réplicas del mismo objeto. En ese caso, el nuevo servicio



de nominacidn iniciard la ejecucion del protocolo de adicién de una nueva réplica para
que ésta pueda recibir el estado adecuado.

Si, por el contrario, los objetos servian interfaces diferentes, la peticion de asociacion se
interpretard como una colisién de nominacion y la nueva peticion serd rechazada con una
excepcion.

Con este nuevo tipo de servicio de nominacién (que presentard la misma interfaz especifi-
cada en [6, Capitulo 3], aunque con operaciones adicionales, para poder obtener también
secuencias de referencias asociadas a un mismo nombre), se mantendrd un conjunto de
referencias asociado a cada nombre registrado (una por cada réplica). Las aplicaciones
unicamente utilizardn las operaciones presentadas en las interfaces de la especificacion
estdndar, tanto para registrar como para resolver nombres.

e Cuando un interceptor cliente observe que la peticiéon que deseaba efectuar no ha tenido
éxito (en Visibroker, el interceptor recibe una notificacion del evento fallo en el envio),
deberd solicitar al servicio de nominacién que le facilite otra referencia ligada al mismo
objeto. Como el nuevo servicio de nominacién puede averiguar rdpidamente si existen
otras réplicas, en caso de que haya alguna otra, devolvera su referencia y descartard la que
ha fallado. El interceptor cliente no avisard de ninguna manera al programa cliente que
ha intentado efectuar la invocacion. Simplemente guardard en una tabla la equivalencia
entre la referencia fallida y la que se ha obtenido para sustituirla. Cuando se vuelva a
intentar una invocacion sobre ese objeto replicado, el interceptor cliente consultard la
tabla y sustituird la referencia (Esto se lleva a cabo cuando el ORB notifica el evento
preparar peticion).

Una vez el nicleo de Visibroker ha notificado el fallo en el envio al interceptor cliente,
intenta de nuevo reenlazar la referencia con el objeto, por lo que aqui entra en accién
el interceptor de enlace. Cuando se le notifique al interceptor de enlace que se desea
reenlazar la referencia, éste podrd obtener una nueva referencia vélida utilizando nuestro
servidor de nombres especial. Con ello se puede acceder a otra réplica y el problema se
soluciona.

En todo este proceso, la aplicacion cliente que inici6 la invocacion no ha sido advertida
para nada del fallo que ha ocurrido. Visibroker inicamente genera una excepcion cuando
el intento de reenlace también fracasa. En nuestro caso, esto s6lo ocurrird cuando hayan
fallado todas las réplicas del objeto que se deseaba invocar.

e El servicio de nominacion deberd adoptar algun criterio para devolver una referencia u
otra cuando sus clientes intenten resolver el nombre de un objeto replicado. Lo ideal
seria poder devolverle a cada cliente la referencia de la réplica mds cercana, pero esto va
a resultar dificil.

Puede utilizarse una estrategia de turno rotatorio para devolver a cada peticion una réplica
distinta y repartir de forma equitativa el nimero de clientes que utilizardn cada una de las
réplicas como coordinadoras de sus peticiones.

4.2.2 Protocolo de adicion de nuevas réplicas

Para poder afiadir una nueva réplica a un objeto replicado en este modelo, hay que garantizar
que ésta pueda recibir una copia del estado que le permita recibir peticiones a partir de ese



momento, tanto con el papel de coordinadora como con las funciones de cohorte.

El problema principal es que si hay algunas peticiones que se estdan llevando a cabo en el
instante en que se solicita la adicion, estas no podrian completarse adecuadamente si durante su
desarrollo se incluye la nueva réplica. Por tanto, la adicién de una nueva réplica serd vista como
una operacion especial de los objetos replicados que tendrd que ser serializada por el mecanismo
de control de concurrencia y que serd incompatible con todas las demds invocaciones. Con esto
se garantiza que:

e No haya ninguna invocacion en curso cuando la adicion se efectie. Las que habian sido
iniciadas previamente habrin sido completadas y las que llegaron después a los objetos
serializadores se suspenderdn y no serdn iniciadas hasta que la nueva réplica haya sido
afiadida.

e Agquellas invocaciones que el serializador retrase hasta después de la adicion, veran todas
ellas el mismo conjunto de réplicas. Se garantiza que todas estas réplicas tengan el mismo
estado.

Como vemos, la adicién de una nueva réplica no plantea ningtn problema adicional sobre
lo que ya se estd efectuando en HIDRA. El bloqueo de las invocaciones iniciadas concurren-
temente con la adicion y la eleccion del instante en que se efectia la transferencia del estado
dependen principalmente del mecanismo de control de concurrencia empleado.

4.2.3 Cuenta de referencias

Con los interceptores de enlace se puede controlar cudndo se obtiene una referencia cliente
para cierto objeto. Sin embargo, para llevar la cuenta no basta con controlar cudndo debe
incrementarse. Para controlar los decrementos habria que detectar cudndo se descarta o libera
una referencia y cudndo falla un cliente. Para estas dos tareas, los interceptores de enlace
resultan inutiles.

Para aquellos objetos que necesiten cuenta de referencias, se puede implementar una so-
lucién dentro del propio cédigo de estos objetos replicados, en una interfaz de la que ellos
hereden.

Para efectuar este control:

e Cada réplica del objeto deberia mantener una referencia para cada una de las otras réplicas
existentes, junto al valor de la cuenta de referencias clientes. De hecho, cada réplica podra
verse también como un cliente de las restantes.

e Cada vez que un cliente obtenga una referencia para un objeto de este tipo, efectuard un
registro de su referencia en el objeto al que se refiere. Este registro ha de renovarse pe-
riédicamente invocando a cierta operacion de “refresco” para indicar que la referencia va
a seguir utilizdndose. Aquellas referencias para las que no se ha efectuado la invocacién
de esta operacion especial dentro del periodo fijado, son eliminadas de la cuenta.

Ademas de esto, existird otra operacion para efectuar la liberacion explicita de la referen-
cia.

Con este soporte, el fallo de un dominio cliente se detectard facilmente, ya que en el dominio
servidor se dejardn de recibir las invocaciones de renovacion de la referencia y, por tanto, se
podrd actualizar adecuadamente la cuenta.



Cuando una réplica observa que su cuenta ha bajado a cero, llama a todas las demds para
obligar a que se dé una notificacién de no-referencia. Cuando las demds reciben esta llamada,
se anotan que su cuenta es cero y que la notificacion se ha enviado. A continuacién se envia
la notificacién y se contesta a la réplica que inici6 la llamada. Por tltimo, esta réplica envia
también la notificacion. Esto puede que notifique incorrectamente la ausencia de referencias,
pero garantiza que todas las réplicas adopten la misma decision (excepto cuando algunas hayan
quedado aisladas debido a una particién de la red).

Para solucionar estos problemas, seria necesario incluir un monitor de pertenencia a grupo.
Sin embargo, ya que no se tiene el control para decidir qué referencias son vélidas o no, y no
se puede modificar el nicleo del ORB que da el soporte a interceptores para poder incorporar
la informacién obtenida por este monitor, habra que descartar esta solucion.

Por tanto, con la solucién basada en mensajes periddicos de renovacion de referencias, se
tiene una cuenta aproximada. Los defectos de esta solucién son:

e Se necesitan mensajes por cada objeto replicado que exista y por cada cliente que tenga
acceso a ellos. Con un monitor de pertenencia que controle las mdquinas en funciona-
miento, el nimero de mensajes es mucho menor y la informacion obtenida puede emple-
arla el ORB para saber qué objetos servidores estdn todavia en funcionamiento y cudles
fallan cuando un nodo cae.

e Se pueden tomar decisiones incorrectas en casos de fallos multiples.

e La reconfiguracion del estado de un objeto replicado se complica un poco al no tener
protocolos de reconfiguracion dirigidos por el monitor de pertenencia.

Como consecuencia, el soporte ofrecido para objetos replicados utilizando interceptores
Unicamente seréd util si las aplicaciones que lo utilizan no tienen un elevado nimero de objetos
replicados (porque en ese caso, la cuenta de referencias exigiria un alto nimero de mensajes)
y el estado de éstos es facilmente transmisible (porque de ese modo la reconfiguracién de los
objetos replicados en casos de fallos y adiciones serd sencilla).

4.2.4 Protocolo de invocacion fiable

La implementacion de este protocolo mediante interceptores CORBA se describe en la sec-
cion 5.

4.2.5 Protocolo de control de concurrencia

El protocolo de control de concurrencia no exige ningun soporte especial que deba ser propor-
cionado por los interceptores. El unico problema a resolver es que habrd un conjunto de objetos
(el serializador y sus agentes) que deben ser invocados antes de que una invocacion llegue a su
destino. Estas invocaciones a los serializadores serdn efectuadas desde los interceptores servi-
dores. Como ya hemos comentado en la seccidn 3, desde un interceptor va a ser posible invocar
a un objeto con interfaz IDL, con lo que no se van a tener dificultades para implementar este
punto. Ademads, el propio interceptor puede bloquear la invocacion suspendiendo al hilo que lo
esté ejecutando, con lo que serd posible sincronizar adecuadamente a las invocaciones fiables
que se estén controlando.

La informacién adicional necesaria para contruir el CCS (la matriz de compatibilidad de
operaciones) puede ser obtenida por el nuevo servicio de nominacion cuando se registre un



objeto replicado. El servicio de nominacion seria entonces el encargado de crear un serializador
inicial y de registrar en €l, y en sus agentes, todos los CCS a medida que sea necesario.

4.2.6 Otras consideraciones

Para poder instalar los interceptores, independientemente de su tipo, se necesita implementar
objetos “factorias”. Visibroker facilita llamadas para poder registrar estos objetos factorias, de
manera que cuando se obtenga una referencia o se registre un objeto en el ORB se puedan crear
los interceptores de enlace, clientes o servidores correspondientes.

En nuestro caso, tinicamente nos interesa tener interceptores para tratar las invocaciones de
los objetos replicados, pero no querremos asociarlos con objetos simples. Para ello, la factoria
de interceptores clientes facilita en su método de creacion la referencia a la que puede asociarse
el interceptor. Se exigird que esa referencia esté asociada a un objeto que satisfaga cierta inter-
faz para llegar a asociarle el interceptor cliente correspondiente. La jerarquia de clases utilizada
se presenta en la figura 2. En ella se observa que tinicamente se utilizan tres interfaces (Replica-
ted, ReplicatedRC e InterReplicated) para dar soporte a replicacion. Replicated es la que utiliza
internamente el nuevo servicio de nominacion para averiguar si el objeto que se estd registrando
es replicado o no, ReplicatedRC es la que incorpora la gestion de la cuenta de referencias, mien-
tras que InterReplicated es la que se utiliza como marcador para decidir qué tipo de interceptor
ha de asociarse al objeto. En caso de que un objeto herede de la interfaz InterReplicated, se
asume que los interceptores que se le asociardn llevan incluido el soporte para el protocolo de
invocaciones fiables (ROI), mientras que si no se hereda de ella, el soporte para este protocolo
no es necesario. Esto se debe a que para implementar el protocolo ROI resulta necesario emple-
ar algunos objetos auxiliares replicados, pero para dar soporte a sus invocaciones no podemos
emplear el propio protocolo de invocacion fiable.

Por tanto, podemos tener objetos que hereden de ReplicatedRC, como es el caso de los obje-
tos replicados auxiliares que se utilizan en el protocolo ROI, donde hace falta llevar una gestion
de su cuenta de referencias. También habré objetos que hereden Gnicamente de InterReplicated
si son objetos replicados con garantias de invocacion fiable pero sin necesidad de cuenta de
referencias. Por altimo, tendremos objetos que hereden de ambas interfaces; estos serdn los que
necesiten cuenta de referencias y las garantias ofrecidas por el protocolo de invocacion fiable.

Por ultimo, los interceptores servidores siempre son instanciados por su factoria cuando se
crea un nuevo objeto y se registra en el ORB. Lo tinico que podemos hacer, a medida que llegan
invocaciones sobre ese objeto, es comprobar qué interfaces satisface el objeto asociado. Ast,
si el objeto ni siquiera satisface la interfaz Replicated, el interceptor servidor no toma ninguna
accion especial y devuelve en seguida el control al ORB. Por contra, si satisface la interfaz
Replicated el interceptor efectuard alguna labor que dependera de si también satisface o no la
interfaz InterReplicated. En el primer caso, se proporciona el soporte asociado al protocolo
RO, en el segundo no es necesario.

5 Implementacion del protocolo de invocacion fiable

El protocolo de invocacién fiable a objetos de HIDRA se describe en detalle en [5]. En esta
seccion Unicamente se presentardn los objetos necesarios para su implementacién y como ha
podido llevarse ésta a cabo utilizando interceptores.
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Figura 2: Jerarquia de clases para dar soporte a objetos replicados.

5.1 Objetos auxiliares

Para poder implantar este protocolo se necesitan los siguientes objetos auxiliares:

e RoilD. Identificacién de invocacion fiable. Permite identificar una invocacion, de manera
que resulte sencillo detectar reintentos de una misma invocacién cuando se ha producido
el fallo del objeto coordinador utilizado en el intento anterior.

Este objeto tinicamente se replica cuando el cliente que inicia la invocacién también es
un objeto replicado. De esta manera, si falla la réplica cliente que inici6 la invocacion,
otras réplicas podrdn tomar su papel y concluir su trabajo.

e TObj. Objeto de terminacion. Este objeto es creado inicialmente por el interceptor servi-
dor asociado a la réplica coordinadora para esta invocacion. Sirve para identificar cudndo
la invocacion ha concluido su trabajo en todas las réplicas del objeto invocado. Cuando
reciben el primer checkpoint asociado a esta invocacion, los interceptores servidores de
las réplicas cohortes crean réplicas de este objeto. Ademads, el objeto serializador utiliza-
do por el protocolo HCC también mantiene una de sus réplicas.

Este objeto recibe la notificaciéon de no-referencia cuando la invocacion ha terminado en
todos los dominios servidores. Con ello, el serializador sabe que ya puede dar paso a la
siguiente invocacion que esperase su terminacion.

e CODbj. Objeto de confirmacién. También es creado por el interceptor servidor asociado
a la réplica coordinadora de la invocacioén. En este caso, tnicamente los cohortes crean
réplicas de este objeto, pero el cliente ha de recibir también una de sus referencias.



Se utiliza para comprobar cudndo el cliente ha obtenido el resultado final de la invoca-
cion. Al detectarse esta situacion, los interceptores servidores asociados a las réplicas del
objeto invocado ya pueden desechar la copia de los resultados que mantienen para evitar
repeticiones del servicio de la invocacién en caso de fallo.

5.2 Implementacion

En los siguientes puntos se pasa a describir el protocolo de invocaciones fiables a objeto, asi

como los problemas que ha sido necesario resolver para implantarlo utilizando interceptores
CORBA:

1. Creacion del RoilD. El interceptor cliente comprueba si el objeto a invocar satisface la
interfaz InterReplicated. En caso de ser asi, creard una instancia de la clase RoilD (gracias
a las caracteristicas A1y A2 citadas en la seccién 3) e incluird su referencia en el mensaje
enviado hacia el objeto destino.

Noétese que la clase RoilD hereda dnicamente de ReplicatedRC puesto que necesita la
gestion de la cuenta de referencias para saber cuando puede eliminarse este objeto. Sin
embargo, no puede heredar de InterReplicated porque de ser asi necesitaria a su vez otros
objetos RoilD para controlar sus invocaciones.

2. Creacion de los CObj y TObj. Una vez la invocacion llega al dominio servidor, el ORB
invoca las operaciones correspondientes del interceptor servidor. Este verifica que el
objeto destino de la invocacion satisfaga la interfaz InterReplicated. De ser asi, se crean
las primeras réplicas de los objetos CObj y TObj. Una vez creadas, se envia una referencia
del CObj al RoilD, utilizando su operacion destinada a tal efecto. También se llama al
objeto serializador y éste suspende la llamada hasta que la invocacién original pueda
proceder al no haber ninguna otra invocacion activa en conflicto con ella.

Esto es factible gracias a la caracteristica A4 citada anteriormente. Para ello, los objetos
serializadores no exigen que se emplee el protocolo ROI para poderlos invocar.

3. Inicio de checkpoints. Cuando el interceptor servidor retoma el control, tras haber consul-
tado al serializador, devuelve el mensaje sin su referencia al RoilD (que ha sido extraida)
al ORB, quien lo hard llegar hasta su objeto destino.

Eventualmente, el objeto destino inicia un checkpoint hacia las réplicas cohortes para
esta invocacion (podemos utilizar el interceptor cliente para difundir la peticion a todos
los cohortes). En este checkpoint hay que incluir una referencia al RoilD, al CObj y al
TODbj, pero esto debe hacerlo el interceptor cliente.

Notese que esto sucede en el dominio de la réplica coordinadora, pero la creacién de
estos objetos sucedi6 en el interceptor servidor, mientras que ahora su inclusién en el
cliente debe llevarla a cabo el interceptor cliente. Para lograr esta transmision, los objetos
RoilD, TObj y CObj fueron registrados por el interceptor servidor en el nuevo servicio de
nominacion, ddndoles un nombre Unico que puede construirse concatenando al nombre
del hilo de ejecucioén utilizado un sufijo formado por el PID de la mdquina virtual Java y
el nombre de la clase de objeto.

El interceptor cliente utiliza ese mismo nombre para obtener las referencias que incluira
en el mensaje a enviar a los cohortes.



Una vez los cohortes reciben este mensaje, sus interceptores servidores recogen las refe-
rencias transmitidas y crean a partir de ellas las correspondientes réplicas de los objetos
RoilD, TObj y COb;.

4. Envio del ultimo checkpoint. Para enviar el ultimo checkpoint, las labores a realizar en el
coordinador coinciden con las del punto anterior. Sin embargo, en el interceptor servidor
de los dominios cliente deben tomarse las siguientes acciones adicionales:

e Guardar una copia de los resultados transmitidos en este Ultimo checkpoint. Esta
copia se utiliza para contestar a los reintentos de la invocacién que se producen en
caso de fallo de la réplica coordinadora.

e Liberar las referencias clientes mantenidas en las réplicas de los objetos CObj y
TObj. Cuando todas las referencias clientes han sido liberadas, se entrega la notifi-
cacion de no-referencia a estos objetos y se toman las medidas oportunas.

5. Finalizacion de la invocacion en el dominio coordinador. En este caso el interceptor
servidor asociado a esta réplica debe guardar también una copia de los resultados (por si
falla la réplica cliente que inicid la invocacion) y liberard las referencias cliente de los
COb;j y TOby;.

6. El cliente recibe el resultado de la invocacion. Su interceptor cliente libera la referencia

al CODb.

7. El objeto TObj recibe la notificacion de no-referencia. El serializador da paso a la si-
guiente invocacion en conflicto. En todos los dominios se elimina el objeto TOb;.

8. El objeto CObj recibe la notificacion de no-referencia. Todos los dominios con una
réplica de este objeto liberan su referencia cliente al RoilD, destruyen el objeto CObj
y descartan la copia de los resultados que habian mantenido hasta el momento.

9. El objeto RoilD recibe la notificacion de no-referencia. El objeto RoilD se destruye en
el interceptor cliente del dominio que inici6 la invocacion. Con esto se da por terminada
definitivamente la invocacion.

Los puntos anteriores describen el funcionamiento del protocolo en ausencia de fallos. En
caso de que alguno de los participantes en el protocolo llegase a fallar, la evolucién del protocolo
puede encontrarse en [5]. Cuando se usan interceptores, apenas habra diferencias. La ausencia
de un protocolo de cuenta de referencias integrado en el ORB hard mds lenta la deteccién
de algunos casos de fallo y provocara que, en caso de particiones, el sistema no se comporte
correctamente (En Hidra, estas situaciones son controladas por el ORB).

Sin embargo, si no se dan particiones, el protocolo funcionard correctamente. Si se desea
tener una rapida deteccion de los fallos para reajustar inmediatamente los valores de las cuentas,
la solucidn descrita previamente necesitard un elevado nimero de mensajes, ya que las invoca-
ciones para refresco de referencias deberdn ser muy frecuentes. Ademds, estas invocaciones
dependen del niimero de clientes para este tipo de objetos replicados (en nuestro caso, los pro-
pios objetos auxiliares RoilD, CObj y TObj), por lo que si existen muchos objetos replicados
con un elevado ndmero de invocaciones entre ellos, la carga introducida por el protocolo de
cuenta de referencias puede ser excesivamente alta. Como conclusién, para no necesitar un
elevado nimero de invocaciones de refresco de referencias, se deberd incrementar el periodo de
refresco con lo que se incrementard el tiempo necesario para detectar estas situaciones de fallo.



0 cClonclusiones

En este articulo se ha presentado el soporte implementado mediante interceptores CORBA para
objetos replicados bajo el modelo coordinador-cohorte. Se ha tomado como soporte original el
disefiado en el sistema HIDRA y que actualmente se estd implementando.

El soporte presentado se ha utilizado para desarrollar una version inicial del protocolo de
invocaciones fiables a objeto, cuya implementacién también ha sido descrita. Para completar
este disefio serd necesario terminar la implementacién del servicio de nominacién para objetos
replicados, asi como los interceptores de enlace necesarios para obtener nuevas referencias
clientes en caso de fallo de alguna réplica.

El uso de interceptores plantea algunas limitaciones importantes cuando se compara con el
modelo de HIDRA. La ausencia de un monitor de pertenencia a grupo y la consiguiente ausencia
de un protocolo de cuenta de referencias integrado en el ORB, complican el desarrollo del
soporte necesario. La simulacion de la cuenta de referencias en una clase de la que heredarédn los
objetos que la necesiten no siempre serd aceptable, ya que introduce una sobrecarga importante
en el nimero de mensajes necesarios para mantener esta cuenta y los resultados obtenidos no
son correctos en casos de fallos multiples y presencia de particiones en la red.

Sin embargo, esta solucidon puede utilizarse en entornos en los que haya baja probabilidad
de multiples fallos y en los que el ndmero de objetos replicados no sea excesivamente alto.
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